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1. Hensikten med dokumentet

Forstudierapporten inneholder en beskrivelse av en tenkt bedrift vi skal arbeide med for & sette opp og
drifte systemer for. Bedriften simuleres slik en bedrift vil veere til dags dato.

Hensikten med forstudierapporten er &
e Komme fram til prosjektets mal.

e Komme fram til Isnnsomhet av prosjektet.
e Fa oversikt over strategi og overordnede planer.
e Tid og ressursbehov for gijennomfgring av prosjektet.

Dette dokumentet skal beskrive grunnlag og bakgrunn for prosjektet, hva vi vil oppna,
rammebetingelser for prosjektet, organisering og beregninger av prosjektet for at dette skal kunne
lykkes. Vi vil ut i fra dette gi grunnlag for anbefalninger av videre arbeid med dette prosjektet.

e Bakgrunn for prosjektet — Beskrivelse av bedriften, hensikten med prosjektet og hvorfor vi har

tatt for oss akkurat dette prosjektet.

e Prosjektmal — Beskrivelse av de mal vi gnsker a oppna, hva som ma gjgres for a oppna denne
effekten og effekten pa de som arbeider med prosjektet.

e Rammebetingelser — Beskrivelse av absolutte krav som stilles til prosjektet og krav til
giennomfgringen og resultatets omfang som vil ha innflytelse pa planene for prosjektet.

o Kritiske suksessfaktorer — Beskrivelse av faktorer som er avgjgrende for prosjektet.
e Risikoanalyse — En analyse for risikofaktorer som kan hindre at prosjektet lykkes.
e Prosjektorganisering — Beskrivelse av arbeidsfordelig og roller i prosjektet.

e Retningslinjer og standarder — Beskrivelse av krav og retningslinjer til dokumentasjon og
kvalitetsgjennomgang.

e Anbefalning av videre arbeid — En vurdering av anbefalninger om prosjektet skal fgres videre.
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2. Bakgrunn for prosjektet

Prosjektet dreier seg om & oppgradere serversoftware til nyere versjoner. De nye systemene skal
samtidig bli beregnet for fremtidige besparelser. Det dreier seg om & flytte servere over til virtuelle
maskiner. Bakgrunn for hele prosjektet en total oppgradering og ny tilrettelegging for selve bedriften
siden de hittil bare har lagt til ved hjelp av fysiske tjenere og det som har vert tilgjengelig og med
lave kostnader. Dette skal ogsé vaere et skall for utrulling av liknende system i andre avdelinger.

Det skjer stadig oppgradering og utvikling av ny programvare. Servere blir mer avanserte og far flere
muligheter. Oppgradering og skifting av programvare pa tjenere blir derfor utfordrende og kritiske for
store organisasjoner med tanke pa mengden data som skal vare sikret og ha minst mulig
utilgjengelighet. Effektivisering av dette kan gjores ved script og kode som utferer store operasjoner
pa en logisk méte.

Bedriften MafoBerg Systems AS er en mellomstor bedrift med 444 ansatte og lokalisert i Trondheim.
De arbeider med prosjekter for utvikling av datasystemer for alle typer bedrifter. Dette inneholder
ogsé oppgradering og andre konsulenttjenester.

Den har en ledelse pé fire, en administrasjon og lennsavdeling, Selgere, IT-avdeling for intern og
ekstern drift, spesialister i prosjektgrupper, 1. linjesupport for kunder, 2. og 3. linje support og en stor
konsulentgruppe dedikert til en god del bedrifter bide som utleide IT-driftere og snarlig
tilkallingshjelp.

2.1 Beskrivelse av problemer og behov

I tiden som bedriften har vokst, har man ansatt folk til avdelinger der det har vert behov for folk.
Databasene og dataene har vokst deretter. Grupperingene av organisasjonen har utviklet seg og blitt
mer spesialiserte.

De har hele tiden hatt fokuset pé & opprettholde tjenester for sine kunder og & opprettholde
effektiviteten av konsulenttjenester. Derfor har ikke MafoBerg Systems AS satset fullt ut pa
oppgradering av sine egne tjenere.

Vi har fétt i oppdrag a fornye organisasjonens servere og epost-system og automatisere
overgangsfaser. Dette inneberer & ta en del av organisasjonens system & oppgradere for a se at dette
gér smertefritt og blir vellykket. Nar prosjektet er fullfert, vil automatiserte rutiner gjore
oppgraderingen av andre avdelinger enklere. Disse skal kunne styres fra it-avdelingen ved hjelp av
programmer og script.
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2.2 Kort om dagens systemer og rutiner

Dagens systemer bestér av 1 hoveddomenekontroller i hovedavdelingen, 1 read-only
domenekontroller i hver avdeling, 1 exchange-server per avdeling, men 2 i hovedavdelingen,
webtjener 1 hovedavdelingen, filtjenere i hver avdeling og en rekke klienter bade tradlese og kablede.

Rutiner og sikkerhet har utviklet seg med tiden. Hver avdeling har sine policyer og regler. Disse er
utviklet i forhold til hvordan hver avdeling arbeider og hva som gjeres i hver avdeling.

Ledelse
4 personer
[T-avdeling Mmll_nlsraspn
40 personer ann
20 personer
I I
Kundednft Intern Drift
Selgere
50 personer
T ! C T
- Dedikerte prosjektgrupper | - |
[ Spesialister . Helpdesk, farsielinje
| 50 personer | |
L e e e e e e - —
i_ ............... | |_ ............... |
| Andre konsulenter | I Hel&if;éﬁ;l:n]e !
i 170 personer I 50 personer |

Figur 1 - Organisasjonskart
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3. Prosjektmal

Malet med dette prosjektet er at vi skal fa en oversikt over hvordan en sikrer Windows-servere, med
hovedvekt pa Exchange-Server 2010, og finne en mate & automatisere opprettelse av mange brukere i
et domene ved hjelp av Powershell-teknologien til Microsoft.

3.1 Effektmal
e Effektivisering av innlegging av brukere.
e  (kt sikkerhet, og bedre filtrering av spammail.
e Redusere strgmbruk for servere, nar det er liten aktivitet.
e Redusere tid det tar for administrasjon og ledelse og benytte epost-systemet.
e Effektiv utrullering av liknende systemer ved bruk av klargjorte script og oppsett.

3.2 Resultatmal

Vare resultatmal gar ut pé a finne regler til konkrete tiltak for bedring av sikkerheten, slik som regler
for Exchange-servere, hvordan vi kan migrere virtuelle maskiner mellom fysiske hoster. Og det skal
lages script som kan kjeres av administrasjonen for & legge inn og endre brukerkontoer. Dette skal
fullferes innen 25. Mai 2010, som er prosjektets sluttdato.

3.3 Prosessmal

Vi har som mal at vi skal jobbe som en helhet der vi deler arbeidet slik at begge gruppedeltakere far
gjort omtrent like mye innenfor hver av de ulike delene prosjektet bestar av. Vi setter oss som mal &
oppnd et sikkert windows-milje og bli mer effektiv for a rulle ut denne programvaren slik at videre
prosjekt for andre avdelinger kan blir effektive.

3.4 Prosjektets omfang

Vi skal kun ta for oss en liten del av bedriftens infrastruktur med sikte pa a rulle ut vére endringer hos
hele bedriften, hvis det skulle vise seg at prosjektet blir en suksess. Vi skal rulle ut forbedringer pa
epost-systemer og administrasjon av brukerkontoer og automatiseringsrutiner ved hjelp av
Powershellscript. Og administrering av virtuelle servere og administrering av disse.

3.5 Milepaler
Gjennom prosjektperioden er det en del hovedoppgaver som skal gjennomferes. Noen av de gér

parallelt, mens noen krever at andre oppgave er fullfert for de kan pabegynnes. Se nermere pa Gannt-
diagrammet i Vedlegg 1.
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4. Rammebetingelser og interessenter

Vi vil ta for oss forskningsomgivelser, krav til datoer, dokumentasjonsomgivelser og andre
ngdevndige rammer.

4.1 Rammebetingelser

Prosjektet er beregnet til & vare frem til sluttrapporten skrives. Dette er 14. mai 2010. Da har vi tid til
a klargjere og bearbeide all informasjon til et komplett prosjektresultat. Prosjektets sluttdato er den
25.mai 2010. Da skal all dokumentasjon, data og tilherende for prosjektet vere levert.

Dokumentering vil foregd med Microsoft Office 2007 programvare og enkle ikkeformaterbare
editorer.

Kostnadsrammene for prosjektet vil bli overslagsmessig, og den er beregnet kun pa det utstyr og
programvare for utforelse pa dette tidspunkt. All bearbeidelse til utrulleringer i andre avdelinger og
liknende institusjoner kan bli forskjellig.

Dette prosjektet vil ikke ta for seg myndighetskrav og/eller krav fra datatilsynet. Dette er allerede tatt
hand om siden rammer for typen kunder allerede er lagt tidlig i denne bedriften.

Rammer for driftsmiljget vart vil bli kun det som er nevnt i systemkravdokument og
maskinvaredokument. Dette er til bruk kun for utferelse i den bestemte seksjonen i bedriften.
Prosjektet skal ikke omfatte hele bedriften bdde av sikkerhetsmessige grunner og forseksgrunner. Det
vil veere lurt & se at denne delen blir godkjent for man ruller videre ut. Vi holder oss derfor til to
domenekontrollere, tre exchange-servere, server for SCVMM og noen klienter til test.

4.2 Interessenter

Oppdragsgiver: MafoBerg Systems AS

Veileder:

Stein Meisingseth

TIf: 926 06 092

Epost: stein.meisingseth@hist.no
Kwvalitetskontrolloer:

Stein Meisingseth
TIf: 926 06 092
Epost: stein.meisingseth@hist.no

Prosjektleder og prosjektdeltakere:
Marius Foss
TIf: 416 77 706
Epost: mariusfo@stud.hist.no
Bjorn Inge Vikhammermo Berg
TIf: 970 98 045
Epost: bivb@stud.hist.no
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5. Kritiske suksessfaktorer

For at vi skal lykkes med gjennomferingen av prosjektet er det viktig at vi far tilgang til maskinvare
og lisenser, slik som definert i hovedoverskrift 8.1 i dette dokumentet. Det er ogsa viktig at de
tiltakene som vi innferer med oppdateringer folges opp slik at serverne ikke blir stdende usikret.

Nar systemene er fullt implementert, mé de tas i bruk av de ansatte. Da bedriften er IT-sentrert, regner
vi med at dette ikke blir noe problem. Det kan likevel veere slik at de trenger noe opplaering for &
kunne ta i bruk de mest avanserte funksjonene i Powershell, og vare mest mulig effektiv med tanke

hyper-v og stremsparing.

Systemet mé dessuten vere skalerbart, slik at det ikke oppstér treigheter, nar brukerantallet utvides.
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6. Risikoanalyse

6.1 Hensikt med risikoanalysen

Dette dokumentet er en risikoanalyse utfert for prosjektet Mafoberg Systems IT upgrade. En risiko er
sannsynligheten for at en ugnsket hendelse oppstar og konsekvensene den medferer seg. Risikoen blir
beregnet pa grunnlag av sannsynligheten for at hendelsen inntreffer og hvor stor konsekvensen av
hendelsen er. Av dette vil fa en prioritert oversikt over hvilke trusler som det ma tas tak i. De trusler
som har bade hgy sannsynlighet og hey konsekvens, mé prioriteres forst.

6.2 Ugnskede hendelser

1. Fraveerende gruppemedlemmer

Pa grunn av sykdom eller andre faktorer, kan ett eller begge gruppemedlemmer hindres fra i
a mgte til fastsatte tider.

Konsekvens: vi blir forhindret fra i 3 gjennomfgre enkelte oppgaver til oppsatte tider.
Sannsynlighet: Lav.

Tiltak: Ingen konkrete tiltak, men ved lengre og/eller gjentakende forsinkelser, vil en god
dialog med veileder vil i slike tilfeller vaere a satse pa.

2. Tapavdata

Pa grunn av feilende hardware eller feil sletting fra var side, kan data og dokumenter ga tapt.
Konsekvens: Mye tid vil ga med pa feilretting, eller vi ma begynne en oppgave pa nytt.
Sannsynlighet: Lav.

Tiltak: Vi bruker Dropbox-systemet for all lagring, inkludert nettside. Dette sgrger for at vi
har dobbeltlagring av data, med revisjonskontroll.

3. Darlig kommunikasjon internt

Det kan oppsta uenigheter internett i gruppa om hvordan en deloppgave skal gjiennomfgres.
Konsekvens: Stgrre tidsbruk pa den aktuelle deloppgaven.

Sannsynlighet: Middels.

Tiltak: Vi ma revidere hvordan den aktuelle deloppgaven skal gjennomfgres.

4. Tap av nettlinje

Nettlinje ved skolen gar ned, eller vi mister tilgangen til serverne hjemmefra.
Konsekvens: Ingen jobbing kan gjgres for den perioden linja er nede.

Sannsynlighet: Lav.

Tiltak: Ingen mot bortfall av linje mellom skole og hjem; det vil veere enklere a fikse det
interne nettverket mot serverne.
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5. Pakrevd hardware for prosjektet, blir ikke gitt oss i tide
e Pakrevd hardware for a gjennomfgre prosjektet, blir ikke gitt oss innen vi starter med
installasjon og konfigurasjon.
e Konsekvens: Vi far ikke pabegynt prosjektet og dokumentasjon.
e Sannsynlighet: Middels.
o Tiltak: Oppdragsgiver ma informeres oftere for a forsta alvoret i denne situasjonen.
Alternativet blir 3 ga ned pa omfanget i prosjektet.

Sannsynlighet

® o

g

Konsekvenser

Figur 3 - Risiko og sannsynlighet
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7. Kost/nytte analyse

Dette er forst og fremst et prosjekt som skal ke erfaring og kunnskap innen tilpasning av Windows
Server 2008 R2, Exchange og styring av disse ved hjelp av Powershell og SCVMM. Dette gjelder
altsa den ikke-kvantifiserbare nytten. Derfor vil en beregning av den kvantifiserbare delen ikke vaere
for reell. Den er med her for & vise omfanget av eventuelle lisenskostnader og maskinvare fra
MafoBerg Systems AS sitt utgangspunkt.

Siden beregning av kostnader for drift av systemene ikke er veldig relevant til dette prosjektet og dets
mal, vil vi ikke beregne selve bortfallet av kostnadene grunnet bedre administrering. Vi sitter ikke
med noen form for gkonomisk oversikt og vil derfor bare beregne dette anslagsvis ved prosent i
kvantifiserbar nytte.

Vi beregner kostnadene for prosjektet for den ene avdelingen med administrasjon og driftspersonell.
De utgjer en gruppe pa 60 ansatte og maskinvareutstyr av servere og noen fa oppgraderte
klientmaskiner. Da beregner vi ogsa besparinger og kostnader kun denne gruppen.

Ved utrulling for flere avdelinger vil det kunne bli lettere & utfere prosjektet basert pa naverende
beregninger. Det vil blant annet kunne minske prosjektutgiftene og i tillegg gjores for sterre grupper
som vil utgjere en enda sterre nytte.

7.1 Kvantifiserbar og ikke-kvantifiserbar nytte

Ut i fra effektmdlene skal vi kunne effektivisere bruken av maskinvare uten & gke mengden av
maskinvare bedriften allerede har. Dette vil redusere stremforbruk, arealforbruk og vedlikehold.

Kvantifiserbar nytte:
e Besparelse av maskinvareutstyr med 50 % (ca. kr 50000 per ar).

e Redusert vedlikeholdsarbeid med 20 % grunnet enklere administrasjon av tjenere og backup av
disse (ca. kr 750000 per ar).

Bortfall av kostnader:
e Energiforbruk ned med 30 % (ca. kr 50000 per ar).

Ikkekvantifiserbar nytte:
e Nye lettere mater d administrere et stgrre system pa.

o Lettere a pke antall tjenester og virtuelle maskiner.
e Nytt maskinvareutstyr som kan utvide levetiden for maskinparken.

7.2 Estimerte kostnader

Kostnader som har kun med prosjektet a gjore beregner vi ut i fra tenkt lenning og kostnader i dag.
Prisene pa lisenser er funnet ut i fra gjennomsnittlig priser fra Microsofts sider pa internett.

7.2.1 Kostnader for prosjektet

Timelgnn per prosjektleder (kr) 1000
Antall timer per person 450
Antall deltakere 2
Sum lgnn (kr) 900 000
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Pris lisens Windows 2008R2 Ent Singe Open (kr) 65 876
Antall lisenser Windows 2008R2 Ent Single Open CAL15 2
Sum lisenser Windows 2008R2 Ent CAL15 (kr) 131 752
Pris brukerlisens Exchange 2010 (kr) 635
Antall brukerlisenser Exchange 2010 60
Sum lisenser Exchange 2010 (kr) 38 100
Pris lisens SCVMM (kr) 3000
Antall lisenser SCVMM 1
Sum lisenser SCVMM (kr) 3000
Sum lisenser per ar 172 852
Totale utviklingskostnader 1072 852

7.2.2 Nytteanalyse

Ar1 Ar2 Ar3 Ar4 Sum

Kvantifiserbar nytte 400 000 800 000 800 000 800 000 2 800 000
Bortfall kostnader 25 000 50 000 50 000 50 000 175 000
Sum nytte 425 000 850 000 850 000 850 000 2 975 000
Utviklingskostnader 1072 852 1072 852
Drift og

forvaltningskostnader 172 852 172 852 172 852 518 556
Sum kostnader 1072 852 172 852 172 852 172 852 1591 408

Beregnet nytte

(nytte-kostnad) -647 852 677 148 677 148 677 148 1383592

Den totale nytten av dette prosjektet er beregnet til kr 1 383 592 i overskudd pé en drift av avdelingen
over 3 ar. Nytten blir med sikkerhet sterre for videre utrulling av prosjektet for andre avdelinger.
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8. Prosjektorganisering

Til dette prosjektet har vi blitt enige om en lik fordeling av ansvar blant de gruppedeltakerne. Skriving
av meteinnkallelser og referat vil gé pa rotasjon for hvert mete. Det samme gjelder loggfering av
timebruk, samt skriving av rapporter, men her vil det nedvendigyvis bli slik at én gruppedeltaker tar
seg av en storre del av rapporten enn den andre.

Oppdragsgiver for denne prosjektoppgaven er vér bedrift Mafoberg Systems.

Ledelsen i Mafoberg Systems

|
Kvalitetskontroll/veileder |
Stein Meisinseth |

|

Prosjektledere
Bjorn Inge og Marius

Prosjekgruppe
Bjorn Inge og Marius

Figur 4 - Prosjektorganisasjon
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8.1 Utstyr som trengs

Vi skal 1 denne prosjektperioden virtualisere flere Exchange-servere, og vi skal se pa Migrering av
virtuelle maskiner mellom flere instanser av Hyper-V. Det blir derfor nedvendig med to fysiske
maskiner.

Dette trengs av utstyr:
e To kraftige Servere med minimum 4GB minne hver

e Begge servere ma stgtte virtualiseringsteknologiene til enten AMD eller Intel.

Dette trengs av programvare og lisenser:
e Windows Server 2008r2

e Windows 7

e Hyper-V Server

e Scvmm

e Forefront Security

e Exchange Server 2010

IP-adresser:
e 2 til Hyper-V hosts

e 2 til Exhange-servere
e 5til ulike testklienter

Det blir ogsé nedvendig med tilgang til SAN-et, slik at vi kan migrere virtuelle maskiner ved hjelp av
Scvmm.
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9. Retningslinjer og standarder

9.1 Krav til dokumentasjon

Dokumentasjon skal utarbeides skriftlig og med opptak av oppsett vi gjor. Dokumentasjonen skal
legges ut pa et omrade hvor den blir tilgjengelig. http://bachelor.bjorninge.net/ . Dokumentasjonen
skal veere til hjelp for & se hvor mye tid som er brukt pa hva, og eventuelle feil som blir gjort kan
rettes opp. Den skal gi oversikt over hvordan systemer er satt opp slik at man kan forandre om
negdvendig etter behov hvis andre faktorer utenfra skulle virke negativt pa systemet.

Dokumentasjonen skal til slutt samles pa en CD som leveres sammen med all dokumentasjon i
papirutgave. Dette skal til slutt leveres til veileder og avdelingskontor i 3. etg. I HiST lokaler pa
Kalvskinnet.

Type aktivitet Distribusjonstype Frist

Arbeidskontrakt Papirutgave for godkjenning og doc-format pa 8.1.2010
hjemmeside.

Timelister inkludert xls-format pa hjemmeside og link som sendes til Stein. | Slutten av hver

rapport uke. Klar til

hvert meote.

Moteinnkallinger Papirutgave for godkjenning og doc-format pa Hver fredag
hjemmeside og outlook kalender. innen kl. 12:00

Maotereferater Papirutgave for godkjenning og doc-format pa Innen samme
hjemmeside og outlook kalender. dag som mete.

Forstudierapport Papirutgave for godkjenning og doc-format pa 18.1.2010
hjemmeside.

Systemkravdokument Papirutgave for godkjenning og doc-format pa 22.1.2010
hjemmeside.

Prosjektpresentasjon Powerpointpresentasjon. Papirnotater for presentasjon. | 5.5.2010

Prosjektdokumentasjon | Papirutgave i 2 eksemplarer og pa hjemmeside. 25.5.2010

Sluttrapport Papirutgave inkludert i prosjektdokumentasjon og pa Ca 20.5.2010
hjemmeside.

Tabell 1 - Dokumentasjon av prosjektet
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9.2 Krav til kvalitetsgjennomganger

For at resultatet skal bli bra mé kvaliteten péa arbeidet gjennomgés til bestemte tidspunkt. Dette vil
som oftest foregd ved moter med veileder. Det vil ogsé foregé ved interne smé meter og diskusjoner
for & se hva som er reelt i prosjektets utforelse. Ideer blir notert ned nar de oppstar og vil bli
gjennomgatt for hver arbeidsdag. Endringer skal dokumenteres og testes.

Veileder kommer med kommentarer til utferelsen av prosjektet. Dette kan fore til kvalitetsmessige
forandringer underveis.
e Dokumentasjonsmessig forhold

e Krav til omfang av styring
e Scriptenes kvalitet
e Organisasjonsmessig oppbygging pa datalagre i forhold til bedrift

9.3 Krav til standarder og metoder

For 4 unnga problemer med kompabilitet, bestemmer vi oss for standarder av programvare vi vil
bruke under utferelsen av prosjektet nar det gjelder skriving av dokumentasjon og script og lignende.
Dette gjor at vi lett kan samarbeide med dokumentasjon og data.

e Dokumentasjon skal forega med MS Office 2007 og tilhgrende programvare utgitt av

Microsoft i 2007-serien. Dette innbefatter Word, Excel, Powerpoint, Project, Outlook
(webbasert) og enkle formatlgse editorer for script. Eventuell Powershell-editor vil bli
introdusert for bruk senere.

e Hjemmesider bruker vi enkel formatlgse editorer for redigering.

e Kun Microsofts programvare som standarder.

e Utfgrelse av tester for script i utviklingsmiljget underveis og testing at det holder i nytt
oppsatt miljg.
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10. Anbefalning om videre arbeid

Det er et godt grunnlag for & fortsette med videre arbeid av dette. Bdde fordi kostnadsbesparelser for
bedriften vil veere gode, men at dette forst og fremst baserer seg pa kunnskap om fremtidig prosjekt
og drift av datasystemer.

Bedriften MafoBerg Systems AS har tydelig forstétt at & utvikle dette prosjektet er til stor fordel siden
firmaet bare har vokst og kostet pa kostnader for tillagt utstyr uten & tenke stort pé effektiviteten. Det
har vert kundene og tjenestene for dem som har vart hovedfokuset.

Derfor vil vi starte med utviklingen av prosjektet.
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1

Hensikten med dokumentet

Dette dokumentet skal gjore klart hva krav som stilles for kjering av planlagte tjenester og utvikling
av selve prosjektet. Det skal gi et bilde av hvordan prosjektet ser ut og hvordan det ser ut etter at det
er satt til liv.

1.

Overordnet beskrivelse

En beskrivelse av hvordan systemet er nar prosjektet er gjennomfgrt og hva dette innebarer for
brukere og driftere.

Spesifikasjon av systemets funksjonelle egenskaper

En kort beskrivelse av de stgrste funksjonelle egenskapene av prosjektet, hvilke nye funksjoner
som kan brukes.

Krav til systemkonstruksjon

Krav til maskinvare og software for at prosjektet skal na sitt mal. Her forklares ogsa hva den
forskjellige programvaren skal benyttes til.

Krav til dokumentasjon

Dokumentasjon som skal fglge med prosjektet nar det leveres.

Revisjon av forstudierapporten

Forandringer som er blitt gjort i forstudierapporten.
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2 Overordnet prosjektbeskrivelse

Dette prosjektet er en del av et storre prosjekt for implementering av virtuelle servere for & redusere
maskinvare, energiforbruk og plass (spesielt plass i fremtiden for bedriften). Prosjektet géar ut pa a
bytte ut maskinvare for kraftigere maskinvare til kjoring av 64-bits maskinvare, og oppgradere
software for de tjenestene som skal kjeres pa disse. De gamle serverne bestar av Windows 2003 med
domenekontrollere og Exchange 2003. De nye virtuelle serverne skal styres fra System Center Virtual
Machine Manager (SCVMM) og med tilpassede script i Powershell. Prosjektet skal ogsa gi mulighet
for effektiv flytting av servere mellom Hyper-v serverne som er grunnlaget for eventuell
energisparing; se del 3 for beskrivelse av disse softwareproduktene.

2.1 Kortoverordnet beskrivelse av det nye systemet

Fra det gamle systemet prosjektet tar for seg skal det nye systemet ha de samme typene servere, men
disse skal oppgraderes. I tillegg skal disse serverne flyttes inn pa virtuelle servere. Dette betyr ny
installasjon av disse serverne. Det nye systemet for den ene avdelingen vil kunne se ut som i figur 1.
E-postserveren Exchange som stir i DMZ-sonen (sone med forheyede krav til sikkerheten) vil bli
emulert som en egen virtuell maskin i fysisk host 1 under utfering av prosjektet. Denne vil std som
egen server senere nar prosjektet skal rulles ut.

/ Hyper-V Fysisk Host 1\ / Hyper-V Fysisk Host 2\

w1
w1

ExchiangeFilsgrver Exchange AD-sgerver

( Inter sikker sone ()

Avdeling for ledelse | | . |
og administrasjon (C Andre avdelinger ()

Ee

DMZ — sone

Router Router
Brannmur Brannmur

Figur 5 — Nytt design av serveroppsett

2.2 Organisatoriske og personlige konsekvenser

Det vil ikke ha noen spesiell innvirkning pa vanlige brukere av systemet. Brukere vil kunne oppleve
hurtigere tilgang, bedre filtrering av epost og liknende. Oppgraderte servere vil gi flere funksjonelle
muligheter mot ny klientprogramvare. Dette vil bli testet, men ikke organisert for brukere.

IT-drifts avdeling vil merke de sterste forandringene, som blir av méaten & drifte systemene pa.
Tjenesten System Center Virtual Machine Manager (SCVMM) vil bli en hovedkomponent for
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drifting, og analysering av de virtuelle maskinene, og vil ogsa serge for at bedriften vil kunne spare
betydelig med strem ved lav last pa maskinene. Powershell-script blir en del av styringskomponenter
for disse serverne.

Det vil bli sveert fa personlige konsekvenser. Det vil for det meste bli fordeler. Konsekvenser som kan
inntreffe er storre sikkerhet som gjor at man fér sterre passordkrav og andre tilkoblingskrav.
Reorganisering av enkelte mapper vil kunne medfere at man ma endre enkelte vaner.

For organisasjonen vil det heller ikke bli noen gkte konsekvenser, men heller fordeler. Eventuelt vil
problemer med ny kunnskap fore til litt treghet i starten. Men dette vil fere til fordeler. Endrede
rutiner ber folges neye sé vaner blir tilvent. Siden maskiner blir samlet pé en fysisk maskin, vil fysisk
sikring kunne fa hoyere konsekvens.
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3 Spesifikasjon av systemets funksjonelle egenskaper

De funksjonelle egenskapene er slik systemet allerede opererer. Vi skal utvide allerede eksisterende
funksjonalitet, slik at vi kan kontrollere de virtuelle Exchange-serverne og tilherende Active Directory
-informasjon fra en interaktiv Powershell-sesjon. Det skal vaere mulig & endre slike egenskaper som
mailboxsterrelse til én eller flere brukere. Vi skal kjere kunne kjore alle brukere over fra én
Exchange-server til en annen Exchange-server som kjerer pé forskjellige fysiske Hyper-V-servere,
uten at det skal oppleves mélbar nedetid.

Det tas ogsa sikte pé & utvikle et administrasjonsgrensesnitt for dette, i form av et enkelt og sikkert
webinterface.

Administrasjonsfunksjonalitet som skal dekkes av Powershell:
e Opprette én bruker, eller flere brukere samtidig ved hjelp av brukermal.

e Opprette epostkonto til én eller flere brukere.

e  Flytte epostkontoer mellom forskjellige Exchange-servere.

e Styre konfigurasjon av systeminnstillinger pa virtuelle maskiner.
e Vise informasjon om systembelastning med tilpasset framvisning
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4 Krav til systemkonstruksjon

Dette prosjektet skal virtualisere tidligere fysiske servere for administrasjonsavdelingen i Mafoberg
Systems AS. Arbeidsstasjoner og de andre avdelingenes maskiner skal ikke inngé i prosjektet.

Eksisterende utstyr som skal benyttes:
e Alle switcher og routere.

e Web server.
e Eksisterende arbeidsstasjoner.

Maskinvareutstyr som skal kjopes inn:
e 2x1u rackmonterte servere. Disse ma stgtte virtualiseringsteknologien til henholdsvis AMD

eller Intel, og ma ha minimum 8GB RAM hver. For dette firmaet anbefales det a ha 64-128GB
RAM per fysiske server. Men i dette prosjektet holder vi oss til 8GB RAM for testmiljg.

4.1 Windows Server 2008 R2

Den nye versjonen av windows server sgrger for redusert strgmbruk og en del nye sikkerhetstiltak, i
tillegg til en vesentlig forbedret virtualiseringsteknologi. Brukes bade som gjesteoperativsystem og
pa de fysiske hostene som kjgrer Hyper-V. Krever 1. 4 GHz 64-bit prosessor. Minimum 1GB RAM, 32
GB lagringsplass.

4.2 Windows 7 - klient

Operativsystem for klienter. Statter ipv6, og har bedre statte for PC-er med flere prosessorkjerner. Har
ogsa redusert minneforbruk enn tidligere versjoner, og brukeropplevelsen blir derfor langt bedre.
Krever 1GHz 32-bit prosessor. Minimum 1GB RAM, 16GB lagringsplass. Dette kan man lese mer
om pa Microsofts sine hjemmesider.

4.3 Hyper-V Server eller VMware ESX

Virtualiseringsprogramvare som lar oss kjare gjesteoperativsystem. Det vil si at operativsystemene
slipper & kjore pé egne fysiske maskiner, men at de kjorer pa en emulert maskin. Dette gjor at man far
utnyttet maskinvaren mye bedre. 64-bit prosessor med Intel VT eller AMD-V virtualiseringsteknologi
aktivert kreves. Minimum 1,4 GHz prosessor, 1 GB RAM og 8GB lagringsplass. Vi anbefaler
minimum 2.8 GHz 64-bit prosessor med 8 GB minne og 400 GB lagringsplass for de virtuelle
maskinene.

4.4 System Center Virtual Machine Manager (SCVMM)

Programvare for & styre virtuelle gjesteoperativsystem. Man far oversikt over alle maskiner og
ressurser innenfor det virtuelle miljeet. Den kjeres p&d Hyper-V-servern og har derfor samme krav som
Hyper-V. SCVMM er designet for & handtere flere fysiske maskiner som kjerer Hyper-V Server, og
vil la oss flytte virtuelle maskiner fra én fysisk server til en annen. Dermed kan man sla av fysiske
servere nar det ikke er behov for de ekstra ressursene. De tjenestene som kjares vil fortsette & kjore
uten at brukerne opplever noen nedetid. SCVMM kan sammenliknes med vmware sin vSphere.

4.5 Micrososft Forefront Security for Exchange Server
En sikkerhetspakke fra Microsoft som inneholder beskyttelse mot virusangrep og inntregning. Pakken
som kalles Business Ready Security inneholder en rekk farer. Den tar bade for seg identifisering,

angrepsbeskyttelse og styring for bade Exchange 2010, Sharepoint og flere av Microsofts server
applikasjoner.
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4.6 Microsoft Exchange Server 2010

Epostserver som stetter kontaktlister, distribusjonslister og kalender. Denne nye versjonen har sterre
muligheter for replikering, og kan behandle steorre datamengder fordi den krever et 64-bit
operativsystem. Vi velger & kjore Exchange virtuelt, og dermed krever den minimum 4GB minne pa
gjesteoperativsystem, 1.5 GB lagringsplass for installasjon og det ber veere 2GB lagringsplass eller
mer per epostkonto.

Folgende programvare skal benyttes:
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5 Krav til dokumentasjon

Krav til dokumentasjon er hovedrapporten. Den inneholder
e |Installasjon av software.

e Brukerveiledning av systemene.
e Videodokumentasjon, digitalt.

Denne skal leveres inn sammen med systemet som utvikles. Den skal beskrive installasjon og drift av
systemet, samt brukerveiledning i separate deler. Brukerveiledning skal skrives slik at it-personal og
administrasjon som ikke nedvendigvis har inngéende teknisk innsikt skal kunne benytte seg av
produktet.

Dokumentasjonen skal beskrive hvilke endringer som blir gjort, hvilke nye systemer som blir innfert
og hvordan implementeringen er gjennomfert. Ved bruk av skjermopptak med lyd skal vi forklare
installasjon og bruk av de aktuelle programmene steg for steg. I tillegg skal alle Powershell-script
kommenteres tilstrekkelig slik at nedvendige endringer i ettertid skal vere lett & gjennomfere.
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6 Reviderte resultater fra forstudiet

Fra forstudierapporten har vi gjort klarere hva prosjektet faktisk dreier seg om. Det er behandlet i
kapittel 2. Vi beskriver litt mer om hvorfor prosjektet blir utfert i MafoBerg Systems AS. Dette har
vert litt uklart.

Beskrivelse om hvem som har nytte av prosjektet og hvem det bererer har blitt redigert. Dette har
gjort at forstudiet blir mer spesifikt rettet mot de som skal drifte systemet, de som skal ha systemet og
de som skal ta systemet i bruk.

Kostanalysen har blitt redigert med sterre rammebetingelse. Det vil blant annet ha innvirkning pa
enkelte gkte kostnader ikke blir overraskende.

Side 10 av 10



MAFOBERG

SYSTEMS AS » OPPGRADERING

Gruppe 6E — Bachelor 2010
Marius Foss, Bjgrn Inge V. Berg




Driftsdokumentasjon Hovedprosjekt — 6E

Innhold
B DT gy dYe [o] U1 g 1= a1 = 1Y [0 o WSSO 16
1.2, Programvare SOM DIUKES. .....coovuiiiiiiiiee ettt e s saee e s s e e e s aaeeeeas 16
1.2. Maskinvare SOM DrUKES. .......coouiiiiiiiiiieeeee e 16
1.3 INEEEVEIK. ettt st s e e as 16
I Y4 Yo=Y T4 g - =T USSR 16
R T Yol T o P PP TP PP PP PP TP PP TP 17
P L1 =1 | o g W o < o T 0 =W T 1] oo N 18
2.1, WINAOWS 2008 R2......uuviiiiiiiiiieiiiiieeesiiieeessiteeesssibeeesssiseeeesssteeessnsseeessssseeesssssseeessnsseees 18
2.1.1. Hva er nytt og forbedret i Windows Server 2008 R2? .......ccceeeiveciiiieeeeeeeeciirreee e e eeenveeeeeens 18
2.1.2. BrUK @V SEIVEINE . .vviieiiiie e cciiee e etiee ettt e e ettt e st e e e s sabee e e s ette e e s s bteeesnbaeeesnstaeeesnseeeesnseeeeensees 19
2.1.2. Installasjon 0g koNfigUrering av SEIVEIE ......c.uviiiciieeeecieee ettt et e et e e e stae e e s entaeeeeaes 20
2.1.2.1. Fysisk Maskin 1 — HYP-1 ...ccuviieiiiie et tree e e vte e e e savee e e arae e s e atee e e eaneeas 21
2.1.2.2. Fysisk Maskin 2 — HYP-3 .oeeeiiieeee ettt e e e e e e e e e s e ananenee s 21
2.1.2.3. FySiSk MasKin 3 — HYP-2 .eeeeiiiiiiieeee ettt e e et e e e e e e baa e e e e e e e e e nnraaaeeas 22
2.2 HVA €5 VIrtUGIISEIINE? coeiiiiiieeeeee ettt e e e e e e ree e e e e e s b bae e e e e e e eeennraeeeeeeas 23
2.2.1 Fordeler Med VirtUaliSriNg ... .cuiicieei e cciiie ettt e et e e et e e s sate e e e sbre e e ssareeeesanes 23
2.2.2 HVOrdan HYPEr-V fUNGEIEI ... ..iii ettt ettt s ettt e e e e e e s sata e e e s sbaaeeesnbaeeesnntaeeesanes 23
2.2.3INStallasjon @V HYPEI-V ....ooi ittt ee e e rtee e e e ae e e e bae e s e naee e e eabeee e ennees 25
2.2.4 Installasjon av virtuelle Maskiner.........ooi e 29
2.2.4.1 Installasjon av nye operativsySteM . ....ccco i e 29
2.3. Active Directory (AD), Domenekontroller.........cccccuuieieeiiieieeiieee e 33
2.3.1. Active Directory DOMAin SEIVICES ... .. ieieiei i eeeebaveae e sesesesesnearsesenneeernnes 34
2.3.2. Installasjon og konfigurering av AD DS ........c.uiiiiiiiiee e cetree et e st e e esrae e e snreeeeeaes 34
2.3.3 Gjennomfgring, tillegg 0g igangsetting av AD DS ........covvviriiiiriieriiieenieesieeeieesnireesreesvee e 36
2.3.4. Installering av Read Only Domain Controllr.......c.ueeiieiiieiiiiiee et 47
2.3.4.1. Forhandsoperasjoner f@r vi KOmMmer i GaNng.......cceeeecuiieeiiiiiee e et 47
2.3.4.2. InsStallering @V RODC.......uuiiiiieciieeee ettt e e e ctree e e e e e e et rte e e e e e e e s anbaaaeeaaesesnnsaaneeeas 47
D T G T 0 1\ Yo o o 1] - - USSR 51
2.4 Windows Failover Clustering og Hyper-v FQiloVer .........oooooveiiiiiveeeeei e 52
2.4.1 Hva er Windows Failover CIUSTEING? ......cciviiiiee ettt et e s s e e saea e e e 52
2.4.2 Forberedelse f@r installasjon .......oocuiieiiiiieiiieeciie et 52
B B @ [T =Y g g 1) =11 =T o o USSR 54

Side 2 av 230



Driftsdokumentasjon Hovedprosjekt — 6E

2.4.4Validering @V CIUSTEIET .....ciiiiciiieeccieee ettt e e e tee e e e rte e e e e bte e e e bae e e enteeeesareeeeennees 57
2.4.5 0pprettelse aV ClUSTEIET .. .. e e e e e e e e e rre e e e e e eenas 60
2.4.5.1 Aktivere delte VOIUM . ....coouiiiiie e 61
2.4.6 Flytte over maskiner til ClUSTEIEt.......ccivi i 63
2.5 System Center Virtual Machine Manager (SCVMM).........ooovviiiiveeeiei e 67
2.5.0. 0. VIMIIME SEIVET ..ttt e b et e bt ettt et eeeeeeaeaeseaaseseseeesaeeeeeaeeeees 69
2.5.1.2. VMM Administration CONSOIE.......ceiuiiiiierierienieiierierte ettt 70
2.5.1 Analyse 0g validering av SCVMMI=SEIVET ........cuveeieiieeeeiieeeeeitteeeeeteeeesssteeeeesteeeeessaeeesansaeaeanns 71

D T O A 1S - | = T oY = 1V U 74
2.5.1.2 MIINN@STBITEISE ...ttt ettt et st e st esbe e e sseeesabeesneeeanes 75
2.5.2 Installasjon @V SCVIMIMESEIVET .......uuiiiiieieeecciitteee e e e eeeciteeeeeseeesttaeeeeeeeeesssraaeesaeessnsssssaeaananns 76
2.5.3 Installasjon av administratorkonSollet..........ceiiieiiiiiiciiii e 80
2.5.4 LegEE LIl NY NOST c...eeiiii e e e et e e e ata e e e arees 82
2.6. EXChangE 2000 ..ccocuviieiieiie ittt ecctree et e e e e eetbbae e e e e e s s e nbbar e e e e e s eeennababraeeee e e e e nnrrrees 86
2.6.1. Nytt med EXChange 2000 ....ccccocieiiiiieie et e e eectrrr e e e e e e st aee e e e e s e saeaaneeeseesennsraneeeesennns 86
B R 1 1S - 11 - T o o USSR 87
2.6.2.1. Installere .NET Framework 3.5 SPL ... 87
2.6.2.2. Installere POWEISHEH V2 ........ooieiiiieceee ettt e e ae e e e 89
2.6.2.3. Velge Exchange sprakmuligheter..........coooiiiiiiiciiecee et 90
2.6.2.4. InStallere EXCHANGE .....ooeiieiiiee ettt et et e et e e e e aba e e e aaee s 91
2.6.2.5. Forberedelser for EXChanGe ........uueeieiiie ettt et e 95
2.6.2.6. Kritiske oppdateringer for EXChaNEE ........cuevieeiiieieiieee ettt ettt eareea e 98
2.7. Installere Edge og Forefront Security for Exchange 2010.........cccecvvveeiviiieeeniieeeeennnen. 99
W B O AV I Yl e T USSRt 99
2.7.2. Forberedelse 08 planleggiNg ......cccuiiiieiiiiiiiie ettt e e 99
2.7.3.INStallasjon @V EAGE........ueiiiiiiiee ettt e ettt e e st e e e et e e e s eata e e e erraaaens 100
2.7.4. Konfigurering av Edge for EXChaNGEe .......ooeiviiiii ittt 103
2.7.4.1. Synkronisere Edgel 0g EXChaNGel.......ccccuiiiiiiie it e e e 104
R T Lo = { N oY= 111 7= USSR 106
2.7.5.1. Edge Transport TOOIDOX ...cccciiiuiiiiiiie ettt e e e arre e e e e e e anraae e 106
2.7.6. Forefront Protection SYStEMS ....ccciiii ittt e e s araee e 107
2.7.6.1. Forefront Protection installasjon .........ccccccuieiiiiiiii e 108
2.7.6.2. Oppstart 0g bruk av FOrefroNnt .........ccveiiiciiie it 111

2.8 Webgrensesnitt for POWershell........o....eiiiiieeii e 114

Side 3 av 230



Driftsdokumentasjon Hovedprosjekt — 6E

B T8 A =T = To [ BT L] = PP PPPPPPPPPPPR 114
2.8.2 Hvordan SYSTEMET fUNGEIEN ......cociiiiie ettt e et e e et e e e e ate e e e e tae e e eeasaeeeenraeaean 114
< G B [0 1S3 - 1 - 1] o o SRR 115
2.8.3.1 Oppsett av AULO OPPSTArt .oouuiee e e e re 116
2.8.3.2 Oppsett av Selve grensesnittel. . s 116
2.8.3.3 0PPSELE @V DINS .ttt e e e et e s e e e s e aeteteeeeeeaes 116
2.8.4 Lett bruk av grensesnittel. ......uii i e ae e 118
s o Yo 1y (U 11 o T o =SSR 118
2.8.4.1 ServerstatiStikK.......c.eeiiie e s 119
3.1. Exchange 2010 - 0ppsett 08 Bruk......ccoocviiiiiiiiiiiiiiiececiee e ee e 120
3.1.1. Recipient CONfiGUIatioN ......cccii ettt e e e e e rre e e e e e e e e aeraeeeeaeeeans 120
3.1.1.1. Oppretting av postkasse (mailboks) til eksisterende bruker i AD (GUI) .........ccuu...... 120
3.1.1.2. Opprette en PostMasterkONtO .......ccccviiiiiiiee e 123
3.1.1.3. Opprette en distribUSjONSEIUPPE.....cvviii it 125
3.1.1.4. Andre Recipient ConfigurationS........cccececiiieeeciii ettt e 127
30,2, MAIIDOKSEI. .ttt st e s re e e s b e e neeenneeas 128
3.1.2.1. MailDOKS KVOLEI ..vviiieiiiiieieiiiee ettt ettt e e e s abee e s ba e e s baee e e abaeeeennes 129
3.1.3. DistribusjoNSgrUPPEr OPPSELL. weeiicuiiieiiciiiieeiiiee e et ee e et e e esree e s srre e s ssareeeesraeeessabaeeesnnsaeeeas 130
3.2, Bruk @V SCVMM ...ttt ne e e 131
3.2.1. Lage €N NY MASKIN c.viiiiiiiiiicciee et e e tre e e st te e e e s bt e e e seabaeeesantaeeeebaeeeanns 133
3.2.1.1. Hardwareprofil — BIOS (Basic Input Qutput SYyStem) .......cccceeeeecieeeeiiiee e 134
3.2.1.2. Hardwareprofil — PrOCESSON ....ccuuiiiiciiee ettt ettt eetee et tee e e e eate e e e e aae e e e eabeee e ennaeas 134
3.2.1.3. Hardwareprofil = MiNN@......cooeuiiiiee ettt e e e rrre e e e e e anraa e e 135
3.2.1.4. Hardwareprofil = FIOPRYAIiVE ......coiiiiiie ittt et 135
3.2.1.5. Hardwareprofil = COM ...ttt et e e rte e e e aae e e e ebae e e e aae e e e e 136
3.2.1.6. Hardwareprofil = IDE DiSK ........cccueeiiiiiieeiiiieeeeciiee e eeiee e esctree s eetre e e ire e e e evae e e e savae e e eanneas 136
3.2.1.7. Hardwareprofil — CD/DVD FOM .....ccccuiieiieeeeieeecteeeeteeeeteeeeteeeeteeeeveeeveeeeaeeesareeeresenseeas 137
3.2.1.8. Hardwareprofil = CD/DVD FOM .....ccocueieeeeeereeeeteeeeteeeeveeeeteeeeteeeereeereeeeaeeeeareesreeensees 138
3.2.1.9. Hardwareprofil — Priority ...ttt e e e 138
3.2.1.10. Hardwareprofil — Tilgjengelighet (Availability) .......ccccceeveeeiireiiiecee e, 139
3.2.2. AKIONE N Virtuell MasKiN .........ccveueverueiieceeieeeieeecae ettt ae s 141
3.2.3. Lage template av en virtuell Maskin ........cooooiiiiiiiiec e 145
3.2.4. Konvertere en fysisk maskin til en virtuell maskin..........cccoeooieiiiiiiiicciie e, 147
3.2.5. Legge til en host fra et annet virtualiseringsmilj@ .........cccoeeeeeeciiiieei e, 153

Side 4 av 230



Driftsdokumentasjon Hovedprosjekt — 6E

3.2.6. SCVMM OPPEAVEIINJEN ..vveiiiiieeeeieee ettt e ecttee ettt e e e st e e et e e e st e e e ssaaaeeessasaeeesnsaeeesnseeanns 155
3.2.7. SCVMM LiDIary SEIVEL ...uuvieiiiiiecciiieee e e e ettt ee e e e e e sitree e e e s e sebete e e e e e s e s nabtaeeeeeesennsnnneeeesannns 157
3.2.7.1. Oppsett aV LIDrary SEIVEN ...t e e e e e e e e e e naaeee s 157
I B 1] aTe] fo I =T o N o] = [ VA Y =T V7Y SRR 157
3.2.7.3. Ny maskin fra SCVMM Library SEIrVEN .......ccuiiiiiiieieciee et eetee e eevee e e s vee e e 160
3.3. Bruk aVv FailoVer CIUSEEIING.......uvviieeeee ettt ee e e e e e e e s anreeeeeeeeeenanes 163
3.3.1. Flytte maskiner mellom NOAEr.........ooocuiiiiiiiieie e saraee e 164
3.3.1.1. Move Virtual Maching ......cocooiiiiiinieieecsee ettt s s 164
TG T8 A @ W ol Y/ 1= 1 o =TSSR 165
Tt O T AV 1V T =) o) 166
3.3.1.4. Teste automatisk (unplanned) failoVering .......coceeoceee i 167
3.3.1.5. Detaljstyre failoOVering ......ccuii et 168

4. Script i POWErShell coceuiieeiieeiiieiiieiiieiiieiieeneieeniieenereeienessssnssssnssssnssssnscsess 169

4.1 Installasjon av POWErShell.........cooiiiiiiiiiieee e 169
4.2 Komme i gang med POWEIShell ... 169
A (T ol U 4 [0 o T ao oY AP TR 169
A oY VY=Y ] o 1= B oY o) 11T PR 171
4.2.2.1 Opprette POWershell-profiler.......c...ui et e 171

4.3 syntaks 08 SAMMENTINING ..ccoveiiiiiee e e e e e et rere e e e e e e 174
4.3.1 Get-childltem — en kommando med Mange NAVN ........ccccuvvieeeee it 174
4.3.2 Funksjoner, kontrollstrukturer 0g Operat@rer......cccccovccccieeeee e 177
4.3.2.1 Switch som alternativ kontrollstruktur ...........ooeveiiiiiiiie e, 179
4.3.2.2 Arrays 08 hashtables........ccoouiiiiiiiiiei et e e s s erae e e enee 180
B.3.2.3 LOKKET .. st sttt ee e 181
O T o 1= [T o 1SRN 181
4.3.2.5 Where-0DbjeCt FIltre ..ottt e e e e e e taee e e e e e s sanreeee e e e e sennnnnns 183
e Yo Y o] o] [T AU SUR R 184
4.3.2.6 Begrense resultatmengde med Select-0bject........ccccoviieieiiiiicciiiiee e, 184
T A A o T =T Yol s W =Y o T 11 o RSP 184

4.4 Administrering og fjernstyring med Powershell og remoting......ccccccceveeiivvccnveennncennn. 186
4.4.1 Aktivere POWershell FemMOLING ......oocuveieiiiiie et 186
4.4.1.1 Aktivere Powershell remoting med GPO ..........ooiviiiiiiiiiieeee e 187
4.4.2 Forskjellige typer rEMOLING .....cccee i e e e e e e e brrer e e e e e e eaneraaeeeas 189

Side 5 av 230



Driftsdokumentasjon Hovedprosjekt — 6E

4.4.2.1 Klassisk remoting og Windows Management Infrastructure (VMI) .....cccceeecvvveeenneenn. 189
4.4.2.2 POWErShell r&MOtING .......uuiiiieeee e e e e e e st rre e e e e e e s aarre e e e e e e searnnes 189
4.4.2.3 Bruk av lokale .psl-filer i eksterne SeSJONEr .......coceeicciieeeciiee e 191
Oy o o [ i o =Y 0 0o ] 1 Y= SRR 192
4.4.3 Generell adminiStrasjon @V SEIVEIE ......ccccuvieiiciieeeeiiieeecieeeestee e ssree e e saree e s sreeeesssbeeeesnseas 193
4.4.3.1 Installasjon av OPPAateringer ...ccccuviii ettt e e eree e e st e e s sraaeeenes 193
4.4.3.2 BElaStNING @V SEIVEIE .....ueiiiiiiieeccieie e ccteee ettt ettt e ette e e e ette e e s eata e e e sbteeeesbaeeesantaeeesanes 195
4.4.3.3 Sammenkjgring av all 1astinformasjon.........ccccveieeiiei e 195
4.4.3.4 BENaNdliNg @V PrOSESSEN ...uvviieieeieeciiieieeeeeeectree e e e e e eeetreeeeeeeeesssseeeeeeeseeanresasesessensssnns 197
4.4.3.5 Diagnostikk ved hjelp av Eventlog og Get-WindowsFeature.........cccccceeeeiiiccivieeneeenn. 198
4.5 Powershelladministrasjon @V AD ........eeieceeeiccirieeeeeeeeeecriee e e e eeerrreee e e e eessanrreeeeeeeens 199
4.5.1 Uthenting av brukere 08 QUET ........c.uvei ittt e e sbee e s nbae e e 200
4.5.2 Utlisting og redigering av brukerinformasjon. .........cccceeeeiieieciiei s 202
4.5.3 0pprette QUeET 08 BrUPPL ittt e s e s s s s s 204
4.5.4 INNIEZEINEG AV DIUKEIE .. ..t e e e e st e e e e e e s earaaneeeee s 206
4.5.4.1 ConNVertTO-SECUIEStIING .cccei e it 206
4.5.5 Automatisere utlesing og innlegging av flere brukere.........ccccveveveiieiicciee e 208
4.5.5.1 INNlegging aVv BrUKEINE ......coo i e s are e 208
4.5.6 Sjeldent inNloggede BrUKEIE ........ooceiiee e e 210
4.6 Powershelladministrasjon av EXChange ..........uvvvveieiii it 211
4.6.1. Mailboks 0og brukerkommandoer .........coeee i 212
4.6.2.1. MilbDOX DIrUKEIe...c..eiiieeeee e e 213
4.6.2.2. MilDOKS KVOTEI ..t 214
Y A DI A o OISy o] g Y ={ (U o] o 1T PSR 216
4.6.2.1. Basert pa Gruppeobjekt — Nytt opprettet ......ccoeeevieeieeciee e 216
4.6.2.2. Basert Pa grupPeOBJEKLEr ......vvi i 216
4.7 PowerShelladministrasjon av SCVMM ..........uuiiiiiiiii e eerree et 218
4.7.1. Listing av virtuelle maskiner og informasjon ..........ccceeeeiiee e 219
4.7.2. Listing av maskiner med ip-adresser fra DNS ........cooiiiiiiiiiiiie e 220
4.7.2. Skifte maskinnavn Pa @n maskin. ........ooociiiiiiiie e e 221
4.7.3. Lage en Ny VIrtuell Maskin.......c.eei it e e e e e e e 221
4.7.4. Lage maskin Ut ifra temMPlate. .....ooocuveeicciiie e e 222
4.7.4.1. Template forhandSOPPSELL. ....uueiiiciiieiceee e e e e e e raee e 223
4.7.4.2. Enkelt script for @n maskKin.........ooooiiii i e 223

Side 6 av 230



Driftsdokumentasjon Hovedprosjekt — 6E

4.7.4.3. Opprette Mange MASKINEr .......cocciiii e ccieee et e e e srte e e e e stre e e eeabaeeeserteeeeebaaeesnes 224
4.7.4.4. Opprette MaskiNer i K@. .....ocuiii ittt e s e e s sbaee e s 226
4.7.5. Avbryte en jobb og slette @n maskin ........coooeciiiiiiii e 226
T Y 1= = 0 0 T 1 L= PSPPSR 227
/By B Y oo [l oY1 4 F=Ta Vo Lo =] o PSR 228
4.8 Nyttige Scripts i forbindelse med rapportsKriving .......ccccovvvveeeeeiieiciieeeee e, 230
4.8.1 Sammenfletting av Word-doKUMENTEr........ccccuiiiieiiiieeceee e e e 230
Tabeller
Tabell 1 - OPerativsYSTEMKIAVY .....uuiiiiiiie et e e st e e s saa e e e e sata e e e ssseeeesasaeeesnnnaeeas 18
Tabell 2 - Sammenlikning Windows 2008 R2 SEIVEI-tYPE ......ccccuveeeeiiuieeeeiiieeeeiieeeesiteeeesreeesenreeeeenes 20
TAbEll 3 - VIMIIMI SEIVEIKIQVY ...eiiiiiiiiiiiiiiee ettt ettt ettt e e sttt e s sttt e e sttt e e sabteessabbeeesanbsaeesnabaeessaseeess 69
TAbEI 4 - VIMIIVI SEIVETKIAV ...veiiiiiiieieiiieeeiitee e ettt eeeeitee e s sttt e e ssataeeesaaeeessntseeesssseeessseeesansseeesnssaeessnssneenn 69
Tabell 5 - VIVIM KONSOIIKIAV ...ciiiiiiiiiiiiieeiiee ettt sttt se e sttt s sate e sbe e s bt eesabeesateesnbeeesaseesaneesns 70
Tabell 6 - VIMIM KONSOIIKIAV ...ccoieiiiiiiiiee ittt e st e s st e e ssbte e e ssabaeessabaee s 70
Tabell 7 - Forefront MaskinKraw ... e e e 108
Tabell 8 - OVersikt OVEr ProgramKIaV ......cccueiiiciiee ettt et e e e rtee e e ete e e e ebte e e e eabae e e esaaeeeeaseeas 114
Tabell 9 - MilJBVATIADIET .....vveeeie et e e e e e s e e e e e e e e e s bt reeeeeeeeeannreaeeaaanas 172
Tabell 10 - Mye brukte kommandoer 08 alias ........coccuveiiiiiiii i 175
Tabell 11 - SammeNiKNING @V OPEIrAtBIrer.....cccuiiiiieriee ettt ettt st et sbe e sbe e ssbeessaeeesbeesbeen 178
Figurer
Figur 1 Serversoftwareoppsett fgr og etter Hyper-V-installasjon ........cccocceeevcieeeicciee e, 23
Figur 2 - Rolleinstallasjon med Server Man@ger .......ouuieiiiiee ittt e s e s bee e s s 25
Figur 4 - HYPer-V-rollen iNStAllEreS .......eeee oottt e ettt e e e e e eaeare e e e e e e e s anraaeeeaeeeenas 26
Figur 3 - Ting som ma leses f@r iNStallasjon ........cccuiecieiiiiieiie et eeaae e 26
Figur 5 - Valg av ett eller flere nettverkskort som skal brukes av Hyper-V sine virtuelle maskiner. Her
fravelger vi det adapteret SOmM Gar MOt SANET .......cciiii ittt et e e e e tre e e e aaeeean 27
Figur 6 - Installasjon utgfres med disse iINNStIlINGENE.......ioviiiiciiiiiiie e 27
Figur 7 - Rollen Hyper-V krever omstart for a legge inn hypervisor .........cccceeecceeeecciee e, 28
Figur 8 - Installasjon av Hyper-V ferdiggjort ... e e e e e e 28
Figur 9 - Oversiktsbilde i HYPer-V Manager.......ccueieeiuiieiiiiieeeciee e ectee e eite e e etee e e sate e e e sbae e s enrae e s eneeas 29
Figur 10 - Opprettelse av en ny virtuell Maskin ..o 29
Figur 11 - Navngivelse av Virtuell Maskin............eeiioo et e e e e rrre e e e e e 30
Figur 12 - Valg av virtuell NettVErkSSWItCh .......cccviiiiiiiee e e 30
Figur 13 - Valg av virtuell lagringsmedium for den nye virtuelle maskinen............ccccceeeecieeeeccieecennen. 31
Figur 14 - Flere valgmuligheter for installasjon av OS ... 32
Figur 15 - Hyper-V Manager med virtuelle maskiner aktivert .........ccccuvveeeiiee e 32
FIUP 16 - AD DS ROIEVAIG ..ceeeeei ettt e e e e et rre e e e e e e e sabte e e e e e e e snnnbaaeeeeeesennnnns 34
Figur 17 - .NET Framework 3.5.1 tilleg PAKI@Vd.........c.coocuiiiiiieciee ettt e e 34

Side 7 av 230



Driftsdokumentasjon Hovedprosjekt — 6E

Figur 18 - AD DS INStallasjonSNOtater ......cccuviiiiiiiee ittt et e et re e e e are e e e e nte e e e areeas 35
T R R Y U =) =Y U URUSS 36
Figur 20 - AD DS - DCPROMOLEXE ... . ciiiiiiieiiie ettt e s e e et et e s s e e e e e e aaabae e s e e e e eeeeasaaanesaaaaanes 36
Figur 21 - Advanced INSTallastion ...........oiicuiiii i e e e e s aae e e e ranaee s 37
FIGUE 22 - INT 4.0 STBTEO ..eeeeiiieee ittt ettt e ettt e e e e e e e e e e e e e e s e s aanbee e e e e e e e ennnnneeeeeesannnne 38
Figur 23 - Nytt dOmMENE I NY SKOG ..veeiiiiiii ittt e e ae e e e aa e e e ssba e e e snaaeeessanaees 39
= U A AV o [o g =T o 1T s F= 1o S 39
Figur 25 - SKOgSTUNKSJONAIITEt ... ... et e e e e s e e rarre e e e e e e eeanes 40
Figur 26 — DomenefunksjoNaliteTSNIVA ......c..cccuiiiiiiicciee ettt see e sbe e ebe e e aa e e aae e e beeenneenes 41
o= U A A B 1N R 1 =T = U ST 42
T Ut I B N O oY g Ry =Y o =] <SPPSR 42
Figur 29 - Database 0g SCript PlasSEriNGEr .....cciicuiiiiiiiiie ettt e e e sbre e e e sbae e e s abeeeeeneeas 43
Figur 30 - DS Restore Mode Administrator Password ........cccceeccvieeiiiiieeeniee e ccieeeeire e ecvee e e eveee e 44
Figur 32 - Eksportere installasjonsinformasjon..........occcuiieiii e e e e e 45
Figur 31 - EKSpOrteringsveiViser O reSTart ......ccccueiiiciieeiiiieeeciee e eree et e e e e e e sbee e e sabee e e neeas 45
Figur 33 - DNS-0ppsett i NETEVEIKSKOI ...ccceivieiciiee e et 46
Figur 34 - INStallasjon RODC — L.......uiiiiiiiiiccciiiieee e e ettt e e e e e e trae e e e e e e eeattteeeeaesesantsaaeaeasseasssseseeassenanns 47
Figur 35 - INStallasjon RODC — 2....cciiiiiiieeciieeeccitte ettt et e e e stee e e et e e e st e e s sneae e e snbaeessnssaaeesnsaeeesnnnaeeas 47
Figur 36 - INStallasjon RODC - 3.......uiiiiiei i ccitieee ettt e e e e e e s cttere e e e e s e snarae e e e e s sesanaaaeeeeeesannnnnrnneeaseennnns 48
Figur 37 - Installasjon RODC eksisterende dOmMENE..........uueiiiiieeciiiiiiieee ettt e e e e e narre e e e 48
Figur 38 - Installasjon RODC - SKOZ 08 Sit@-NaAME ....cccuiiiiiiiiie ettt e e e sree e e 49
Figur 39 - Installasjon RODC - valg fOr RODC ........uiiiiiiiiee ettt ettt e et e e e are e e e bae e e earae e e eareas 49
Figur 40 - INstallasjon RODC - ANNEL....ciiiiiiiiiiiiiee ettt e e et e e e e e e eetrae e e e e e e e anbaeeeeseeessnnsrseseeaeeanns 50
Figur 41 - RODC i funksjon. Ingen opprettelsestilgang. ......cccccecieiieciiiiciee e 50
Figur 42 - DNS opPSIag ULVIAEISE ....uvvieeeiiieceeeee ettt e e e s e e s e e e e e e s e aaare e e e e e eeeanns 51
Figur 43 - DNS OPPSIAg IaZET ceeeeieeeee ettt e e e e et e e e e e e e e s eantr e e e e e e s esnbaraeeeeeeeenanes 51
Figur 44 - Oversikt over nettverksadaptere. Failover Clustering krever minimum ett dedikert adapter

AL T=d g aY £y 0T Te [0 = SRR 52
Figur 45 - SAN-tilkoling for hyp-1.mafoberg.net (venstre) og hyp-2.mafoberg.net (hgyre) ................. 53
Figur 46 - Installasjon av Failover ClUStEr-rolleNn.........c.eeoiiee e e 54
Figur 47 - Konfirmering av installasjon. Dette ma gjennomfg@res pa hver server(node) i clusteret....... 55
Figur 48 - Oppsett av delt [agringSmMediUm..........ooi it e e e e e errrre e e e e e e as 55
Figur 49 - Koble til lagringsmediumets [0giske disK .........cocoueiiiiiiiiiiiiiie e 56
Figur 50 - Koble til volumer pa NettVErkSdisk ..........coccuiiiieiiiieieiiee e 56
Figur 51 - Oppstart av cluster-validering ...........ueeviii oo e e e rrre e e e e e 57
Figur 52 - INNIeggIiNg @V ClUSTEINOUEN ....iiiiiiiieieiee et e e et re e e et e e e e e aate e e e areeas 57
Figur 53 - Ved hjelp av domenekontroller, finner validatoren alle Hyper-V-maskiner i nettet............. 58
=V Y B ] T T Y- VAol [V A=Y = =T o ST 58
= (U I [To P T =4 =T o o Lo ] A S 59
Figur 56 - Clusteret vil fa sin egen administrasjoNSadreSSe......cccuerieeiieeeeiiieeeeiireeeereeeeeree e e eeree e e 60
Figur 57 - Clusteret er KIart til @ OPPrettes ...ttt et ar e e sa e e s be e eaae e 60
Figur 58 - Cluster opprettet ULEN fEIl......oouuiii i e e 61
Figur 59 - AKLIVEre delte VOIUM ... ..eeieieeee e e e e e e s ar e e e e s seaeareeeeeseeaanns 61
Figur 60 - Legge til nettverksdisker i CIUSTEIret ........oivciiiii i 62

Figur 61 — Visning av Clusterlagringsmappe. Denne mappa vil vaere synlig pa alle noder i clusteret...62

Side 8 av 230



Driftsdokumentasjon Hovedprosjekt — 6E

Figur 63 - Informasjon om high availability i clustersammenheng.........cccccceevcieeicciee e, 63
Figur 62 - Flytte maskiner oVer i CIUSTEIEt ........uvivii i e et e e e 63
Figur 64 - Valg av VIrtuell Maskin .......cueiiiiiiie et e e et e s ava e e e saae e e seanaee s 64
Figur 65 - Kjgrende virtuelle maskiner kan ikke flyttes......ccoccvvviiiiiiiniiinieeeee e 64
Figur 66 - Flytte avsIatt MasKin ......ceccciiii ittt e et e e e aa e e e e ara e e e e ar e e e eeasaeeesnnaeeas 65
=V Y A IV =Y o g T T YT Y - o ] O USSR 65
Figur 68 - FIytteprosessen F ULFBIt .....cueiiieiiiiiiiiie ettt ettt sbe e sae e s saa e e sbeesbae e 66
Figur 69 - VMMmedium for installasjon ............ueiviiiiiciiieeee ettt e e e e rrrre e e e e 67
Figur 70 - SCVMM installasjonsValg .......eeeeuviieiiiiee ettt e e st e e bee e s e e e e snre e e enreeas 68
Figur 71 - VMM Server Analyse og valideringssoftware for nedlasting........ccccccceeeecieiiiccieecccieee e, 71
Figur 72 - VMM Server Baseline Configuration Configuration ..........ccccceeeeciiiieeii e, 72
Figur 73 - VMM Server Configuration ANGIYZEr .......cccuiieiiiiiee ettt stee e e e e 72
Figur 74 - VMM Server Configuration Analyzer plassering........cceeeecieeecciieeeeiieeeeeiee e ecireeeevee e e 72
Figur 75 - VMM Server Configuration Analyzer Kj@ring ..........ooiiieee et 73
Figur 76 - DOMENE OF ANSKIAV . .uuiiiiiiiiiiiiiiie ettt et e e ettt e s s tae e e s saaae e e sabaeessassaaeesnsaeeesnnnaeens 73
Figur 77 - SCVMM Server Configuration Analyzer rapport.....ccccueeeecieeeccieee e e 74
Figur 78 - SCVMM Server Installasjon av rollen IS ...t e e 74
Figur 79 - SCVMM Server installasjon @V IS..........ueiiiiiieiiiiee ettt e e e e ree e e 75
Figur 80 - SCVMM Server installasjon av IS ferdig ........ueouieeeeciee e e 75
Figur 81 - SCVMM Server Configuration Analyzer andre gang .........ccccveeeeeccviiieee e e eeeciireee e 76
Figur 82 - SCVMM Server iNStallasjon ......c.cuuee ittt e e s ave e e e enee e e e ereeas 76
Figur 83 - SCVIMM Server inStallasjon ...t e e e e e e e eae e e e e e eenas 76
Figur 85 - SCVIMIM Server SJEKK OF PrOSESS .....uuuuiiieeeiiiiiiiieeeeeeeieiiteeeeeeeeesiissseeseeessessssesssssesssssssssseeassanns 77
Figur 84 - SCVIMM Server regiSTreriNg ...cocveviiiiiiiiiiiiiiiiiieee e 77
Figur 86 - SCVMM Server plassering av ProgramVare ........ceeceeeeeccuurreeeeeeeieisreneeesssssssssseesesssssssssseeesees 78
Figur 87 - SCVMM Server Libraryfunksjonens oppsett......ccceeoocciiiiiie et 78
Figur 88 - SCVIMM Server OPPSUMMEIING....cciiiiiiiiiiiieiiiiieieeeeeeeeeeeeeeeeeeeeeseeesaseaaaasessssssssssasssssssansnnnnnnnnnnns 79
Figur 89 - SCVMM Server installasjon fUlf@rt.........cooceiiiiiiiieececce e 79
Figur 90 - SCVMM Konsoll iNStallasjon..........ueeeiiiiieciiiiieee ettt e e iree e e e e e e eranrreee e e e e eeanns 80
Figur 91 - SCVMM Konsoll installasjon plassering .....cc..eeeccuieeeiiiiee et eeee et e e 80
Figur 92 - VMM Konsoll installering portnUMMET ..........uuviiiii it e e e e esnnree e e 81
Figur 93 - Oppstart 0 tilKODIING .......vvviii e e e e e e e e aare e e e e e e e eanns 81
Figur 94 - SCVMM KONSOI Add NOSES....ueiiiiiiiiiiiiieeeciitee ettt see e ee e e stae e e e ae e e e are e e e eantee e e nneeas 82
Figur 95 - SCVIMIM - LEZEE til NOSt...uuviiiiiiiiciieee e e e e e re e e e s s e aarre e e e e e e e eanns 83
Figur 96 - SCVIMM - LegEE til CIUSTEI ..vviiiiiieeeee ettt e et e e e e e e e earrre e e e e e eenas 83
FIgUr 97 = SCVIMIM = VAT CHUSTEE ..veiivieecieecee ettt ettt ettt ettt e e te e et e e taeesabeeeabeeesreesaseesareeens 84
FIgUr 98 - SCVIMIM NOS g UPPE .. iitiieetee ettt e e e e e et e e e e e e s e eaab e e e e e e s esnsteaeaeeeesannsarrnneeeseennns 84
Figur 99 - SCVMM hOSteEENSKAPET ... .vviiiiiiiieicieee ettt et e et e e e sbae e e et e e e e s baeeeesabaeeeesnseeas 84
Figur 100 - SCVMM importert virtuelle Maskiner.........oooiciei i 85
Figur 101 - SCVMM - Clusterlagring av virtuelle maskiner .........ccccvvveeiiiiiccciiiee e 85
= U L0 A - 4] =12 1SS 87
Figur 104 - Installasjon Feature .NET Framework 3.5. 1. ...ccuiiiiiiie et e et 88
Figur 103 - INET FramEWOIK ©ITOF ...uvviiiiiiieciiiiieee e e e ecettteee e e e e e svtaeeeeeeesssnastaneesesesannseanaseessensnsssnneeassesnnns 87
Figur 105 - Install 1S 7.5 Standard = L......coocuiiiiiiiiee ettt e e et e e ibee e s are e e e sabee e e eareeas 89
Figur 106 - Install 11S 7.5 StaNdard = 2......ccccuviiiiiiiee ettt sree e et e et re e e e aae e e e e anae e e e nneeas 89

Side 9 av 230



Driftsdokumentasjon Hovedprosjekt — 6E

Figur 107 - Install 11S 7.5 Standard = 3......cooiiiiiiiee et e et re e s e abe e e s e anre e e e nreeas 89
Figur 109 - SprakpakKenedIasting ..........cicccuiiiiiiiiie ettt e e e e e tte e e et e e e e ata e e e enreeeseanaeeas 90
Figur 110 - installering 0g KIargj@ring .......ccuveeiiiiee it e e aree e e nre e e e 90
FIGUE 108 - SPIAKVAIG ....eeivieetie ettt ettt et e e e et e eett e e sbeeebee e baeeeabeeeabaeesaeessseesabesenseeesnseens 90
Figur 111 — INtrodukSjON 08 lISENS ...uvviiiiiiiiciieee et e s e e e e e e st re e e e s s e nnnreeeeaeeeeanns 91
Figur 112 - Feilmeldingsrapportering... ..o ueee e ecciieeeeiteeesee e s e e sre e s srae e e s abae e e s bree e e sabeeeeesnsenas 91
= U e I I [ 1 = | = T [ 0 1Y 4 o =S 92
FIUE 114 - ROIBVAIG ... eeiiieeeee ettt ettt ettt e e e e e e e ettt e e e e e e e e s abaaeeeeeeeesssbaeeaaaesesanstanseaeessannsnns 92
Figur 115 - EXChange OrganiSasjONSNaVi .......ciiccuueeeeiiieeeiiieeeeiiteeesstteeesireeesssseeesssseeeesssseeeessssessssnsens 93
Figur 116 - Klientoppsett for OULIOOK 2003 ..........oeieiiiiieeiiee et e et e e e bae e e abe e e e e neeas 94
Figur 117 - KIent-tilgKoDBIING .occcc e e e et e e e e e e s etrr e e e e e e s eebareeeeeaeeenanes 94
Figur 118 - Microsofts informasjonsinnsamling.........ccceeiicieiiiiiiee i 95
Figur 119 - REAAINESS CHECK ....ccueiiieeiiiee ettt ettt e e et e e e e e e e saeb e e e eentaeeeeanaees 95
Figur 120 - Servermanagercmd =i RSAT-ADDS .....cocoiiiiiiiieiee ettt e e eectrre e e e e e e e aaraae e e e e s seesabaeeeaaeeeas 96
Figur 121 - ServerManagerCmd -i Web-Metabase .........coccuueiiiiiieiiiiiie et 97
Figur 122 - ServerManagerCmd -i Web-Lgcy-Mgmt-Console ........ccccccuveeeeiiieeeiiiiee e 97
Figur 123 - Exchange installasjon og ferdiggj@ring ........ccoveeee et 97
Figur 125 - Edge installasjonsstart .....c.uueiiciiii ittt ettt e e e e s re e e s rae e e e 100
FIgUr 124 - EAZE DNS SUFFIX..uiiiiiiiiiieeiiiie ettt e e e e ette e e et e e e e are e e s e abae e e e nbeeeeennraeaeennees 100
Figur 126 - EAZE CUSTOM VAl .o ettt ettt e e e e e e rrre e e e e e e st aae e e e e e e e sntaeeeeeeeenanes 101
Figur 127 - EAge inStallasjon Valg......cc.uveeieiiiiiciee ettt ee e et e e e sabee e e e 101
Figur 128 - Edge installasjonsklart 08 OpPSUMMErING .......ceeeiiiiiiiiiiiie e rrree e 102
Figur 129 - Exchange Edge etterkonfigUrering......cccooiiieii i 102
Figur 130 - Edge konfigurasjon, Exchange Management CONSOle.........ccoecvveeeiiiieeiccieeeesiree e eeieee e 103
Figur 131 - EAZe DINSOPPSELE 1 ....eeeiiiieiie ittt ettt e e e e e st tr e e e s e e s b e ae e e e e e ssennnaneeeeeeenanns 103
Figur 132 - Edgel subscription eksportering fra EAZel ......cccccivciiiieiiiie ittt e eeevreee e 104
Figur 133 - Edge - Subscription tillegg 0g synkronisering ........ccccceeveveeiiiciee e 104
Figur 134 - Edge - Test @V SYNKIONISEIING......uuviiiiiiiiiiieieee e e ecrrre e e e e ssrtrre e e e e e s s santrreeeeeeeennsreaneeeeseenas 105
Figur 135 - Edge - Starte SyNKroniSEIriNGEN .......uuevii i ittt e e e e e e e e sarree e e e e e e e aareeeeeeaeeas 106
Figur 136 - Forefront installasjon oppstart L........ccoocieeiiiiieiiciiee et e e 108
= (U N A oo Y=Y 4 oY o a1 Yo | = 1 T = P 109
(O RS2 I W =T o [ o= Y= oV T =L 109
Figur 139 - Program 08 dataplasseriNg .....ccueiiiciiieiiiiie e cciiee et eee e e stte e e e e are e e e erae e e e aaee e e sareeas 109
FIgur 140 - ProxXyinStilliNger ..ot e e e e et e e e s e e st e ae e e e e e sennbananeeeeeeenanes 110
FIgUr 141 - SPAMAKEIVEIING ceeeeeieeeeeee ettt et e e e e e e e e re e e e e e e e e nbaaeeeeaeeenabnsaeeeeeeeesnnes 110
Figur 142 - Erfaringsmedelelese til MICroSOft.........coociiiiiiiiiiiciiee e e 110
Figur 143 - Oppsummering av installasjon ... e e e ee e e e 110
Figur 144 - Forefront Protection fUllfBrelse.......cuee et 111
= U R AN G A V<Y T o = U 111
Figur 146 - Forefront Dashboard - MONItOrING .......ccccveiiiiiiie et 111
Figur 147 - Forefront Dashboard — Tasks.........cccuieiiiiiiiiiiiie ettt e e s e e e 112
Figur 148 - Forefront Dashboard — Policymanagement........ccccccuveeevcieieicciiee e 113
Figur 149 - Antispam filter aktivering (€nable) .........ccue i e 113
Figur 150 - INStallasjon @V XAMPP........uiii ettt e s e etee e s rte e e s be e e e e enbee e e sbaeeeenareeas 115
FIBUP 151 - OPPSett @V XAMPP ..cciiiiiiiiiiiiiiieeieeeeee ettt e e e e e e e s e e e e e e e e s e e e e e s e e e sesesnenensssnsnans 115

Side 10 av 230



Driftsdokumentasjon Hovedprosjekt — 6E

Figur 152 - XAMPP KONTrOHPaNel....ccc.uvviiieiiee ettt et e et e e et e e e bae e e e 116
Figur 153 - Finne IP-adresse til WEDSEIVET .......uvvii ittt e s e e e e 116
Figur 154 - Legge til @n A-record i DNS ........ooiiiiiie ettt e tee e s e e e e e e aae e e e 117
Figur 155 - Apningsside fOr WeDEIreNSESNItE ..........cocveveveieieieiiieieeeeeeeeeeteeeeeee ettt eeesenana 118
FIgUr 156 — EPOSTULHSTING .vvvveeiieiiiieeee et e e e s e e et e e e e e e s s bateeeeeeeeennes 118
Figur 157 - Utlisting av serverstatistikK.........ccooiiiiiiiiei e 119
FIGUIP 158 - NY POSTKASSE ...uvviieeeiiiieeeiieee ettt e e ettt e e e te e e e stte e e e abteeeesabaeesesbaeeesnsseeeeaasaeeeensseeeeanstaeesnnsens 120
Figur 159 - Ny €pOSthruKer - Uty Pe. ..o ittt e e e e e ertrre e e e e e e e anrre e e e e e e eeanns 120
Figur 160 - Brukerinformasjon til AD ........ccveiiieiiie ettt e e eree e s aae e e e 121
Figur 161 - Mailbox plassering 08 POIICYEN ...cciouiiii ettt et ae e e 121
Figur 162 - Mailboks Archive SEtHINGS ...ccciie it e e e e e e rrae e e e e e e 121
Figur 163 - Mailboks 08 BrUKEIrTESYME ...c..cvviiiiiiie ettt et ree e e e e e e 122
Figur 164 - Mailboks for ny bruker, POWErShell............coooiiiiioiieie et 122
Figur 165 - MailboKser OpPretterl.... ..t e e e e e et e e e e e e e e nare e e e e e e eeanns 122
Figur 166 - Exchange postmasterkonto administrator ........ccoecveeeiiiieii e 123
Figur 167 - Exchange postmaster @pOStatdreSSer.....cccuiiiiciiieeeiieeecetee e eriee e eitee e e srre e e e eaee e e e aaee e e enees 124
Figur 168 - opprette POStMAaStEradreSSE ........uuiiiiieiiiiciiiiee e ettt e e e e e erertre e e e e e e e sartreeeeaeessnbnreeeeeeaeans 124
Figur 170 - Postmastermailboks VEFfiSErt ........ccuiiiiiiieiiiiiec e e 125
Figur 169 - Lagt til epostadresse til brukren Administrator........cccvveeeiiiiiicciiee e, 124
FIgUr 171 - DiStribDUS ONSEIUPPEL «.eutiiiieieeiectiteee e ettt e e e e eee e e e e e e e e sabtreeeeseessnbsaaeeeaeeeeasssreaeeeaeesnnns 125
Figur 172 - Bruk eKSiStEreNde GrUPPE ...cii i iieeeceieee ettt ee et ree e e rtee e s etee e e s bee e e e bee e e s aaeeeesareeas 126
Figur 173 - Ferdigfylt Sroupdata ........ccueiieciiiiicee et e e ree e et e e e e are e e e abaee e ennees 126
Figur 174 - Ny distribDUSJONSEIUPPE ..uvveiieie ettt e ettt e e ereee e e e e e e ctbre e e e e e e e s santaaeeeaeeeennnraneeeaeeannns 127
Figur 175 - Recipient CoNfigUIration ........cocciiiiiiiiie ettt e e e vee e s e e e e 127
Figur 176 - KONtakt €ller DIUKEIE ....uvvieeee et e s e e e e e e e e e e sarte e e e e e e e eanns 127
Figur 177 — MailbOKSEEENSKAPEN ....uvveieieiietteeee ettt e e e e et e e e e e e e st rae e e e e e e eeeannraeeeaaeesanns 128
= U 2 IV =11 o To] {3 o] o o Y=Y i TP 129
(U A I o ] - 1=l O U o ] = L PR 129
Figur 180 - DistribusjonsgruppeegENSKAPEr .....uviiii i it e ettt e e e e e errrae e e e e e e e aaraeeeeeeeeas 130
Figur 181 - SCVMM NOVEAVINAU ...veiiiiiiiiecciiiie ettt ettt e et e e e are e e e bae e e e abee e e s aateeaesnraeeeennens 131
Figur 182 — SCVIMIM HOSE GrOUPS..cciiiiiiiiiiiiiiieieee ettt e e e e e e e e e s 133
Figur 183 — SCVMM New Virtual Machine..........cooiiiiiiiiiiei ettt eeeetrree e e e e e snaae e e e e e e 133
Figur 184 - SCVMM Lage helt NY Maskin........ccoociiiiiiiiie e e et e e e e e aee e e 133
Figur 185 - SCVMM Ny maskin infOrmMasjon .........ccoiciiiiiiiiii ettt e et eeree e e 133
Figur 186 - SCVMM Ny maskin - Hardware configuration ..........cccceeeeiiicciiiieee e, 134
FigUr 187 - HWPIOfilE — PrOSESSON ..ciiuiiiieiiiiie e ciieee ettt e e ettt e et e e e ste e e e stae e e s abae e e enbeeessantaeeesnbaeeeennens 134
Figur 188 - HWPIoOfile — IMHINNE .....eiiieeiiee ettt ettt e e e e e e e e tbe e e e bte e e eenbaeaeennees 135
Figur 189 - HWPIrofile — FIOPPY couvveiiiiiieecciies ettt ettt et esibae e s bae e e e sbe e e e bee e e e snbeeeeennees 135
Figur 190 - HWPIrofile — COM ... ittt ettt et e e e eatae e s e aba e e e s abte e e e abeeeeenbaeeeennees 136
Figur 191 - HWProfile — IDE DiSK....cccccuiieiiiiiiecetiee ettt ettt e e e aree e e e nte e e e e ate e e e nbaea e ennees 136
Figur 192 - HWProfile — IDE CDANIVE ....uiiiieiieeecciieecciiee e eeitee e ettee e e eiaee s e stee e s atee e s sbee e s senaaeeesasaeeesnarenas 137
Figur 193 - HWprofile — NetWork Adapter.......coiieiiciiee ettt ae e e e 138
Figur 194 - HWprofile — Kj@reegenSsKaper......ccuiiciiiiiee ettt ettt ettt e e e s saee e snaeeenee s 138
Figur 195 - HWprofile — Highly availability.........ccoeiioiieiiiiee et 139
Figur 196 - SCVMM MaskinplasSering.......ccueeiiiiiiiiiiiiie ettt ettt e e e e e e aae e e e aae e e e ereeas 139

Side 11 av 230



Driftsdokumentasjon Hovedprosjekt — 6E

Figur 197 - SCVMM ROSEVAIG ...cccuiiiiieiiee ettt ettt e e e e e e e e er e e e e abee e e e nbaeeeennees 139
Figur 198 - SCVMM PIasSering Pa NOST .........oiiiiiiiiiiiiee ettt et e e e vee e e aree e e 139
Figur 199 - SCVMM NettVerkSadapter.....cccieiiieiiieieiieeeecitie e eriee e eciree e s etee e s ete e e s saee e e s sree e e snaaeeesareeas 140
Figur 200 - SCVMM €KStra @ZENSKAPE ......vveiiieiiie e ettt e eettee e eetee e e eitee e e etre e e esateee s s ateeeesbaeeeenaseeeenarenas 140
Figur 201 - SCVMM Ny maskin OpPpSUMMEIING ....cccoviiiiiiiieeeeecciiieee e eeciiree e e e e ecnvraee e e s s e esannreeeeaeeean 140
Figur 202 - Clone maskin for temMpPlate ......ceeei i e s e 141
Figur 203 - Eier av Virtuell Maskin ... e e 142
Figur 204 - Hardware KONTIGUIaSjON ....ceiii ettt ettt e e e ettt e e e e e e e e eannaa e e e e e e e e snraaeeeeaeeenas 142
Figur 205 - PlasSering v KIONE@N......cccuuiiiiiiiie ettt ettt e s vee e s nbe e e e s bee e e e snbaee e enees 143
Figur 206 - Velge host for klone og sted for plassering ........cccocvveeeeceei e 143
Figur 207 - Status fOr KIONEN ... ettt e e e e e e rrre e e e e e e st e aa e e e e e eeebssaeeeeeeeesanes 144
Figur 208 - KION@OPPSUMMIEBIING....eiiiiuiiieiiiiieeesiteeeeciteeessrteeestreeeesaseeeessbeeeesssbaeesasseeessseeeessssenessnnses 144
Figur 209 - Valg av maskin for template ........cooouviiiiiiei et 145
Figur 210 - Template Navn 08 hardWare...........eeeeie oottt e et e e e e e e srrae e e e e e e e rrnaaeeeaaeens 145
Figur 211 - Template systemprofilopPsett.......ccuiiiiciiiiiiiiiie e e 146
Figur 212 - Server 08 Maskinpath ......cc.ueeiiiiiiiiiiiec e rre e e abre e e s are e e e e bae e e e eees 146
FIgur 213 - TemMPlate SUMMIAIY .....uueiiieeie e ccciieeee e ettt e e e e e e itrre e e e e e e e snsteeeeaaeeesnssaseeeaeeeaasssseeeeassesnes 147
Figur 214 - Konvertering av fysisk Maskin (1) ....c..ceeiiciiiiiiiiie et vee e 147
Figur 215 - KONVErTeringSVEIVISEI (1) ..uuvieiiciieeeceiiieecciee e ettt e eee e e e tte e e e tee e e e ette e e e e bee e e e ntae e e eareeeennrenas 148
Figur 216 - Konverteringsveiviser (2) - destinasjon .........cccueiieoiieieeciee ettt 148
Figur 217 - Konverteringsveiviser (3) — informasjonssjekk .........ccccoveeiiiiieiiiciei e 149
Figur 218 - Konverteringsveiviser (4) — HW-0PPSELt......cccuciiiieiiieeeeciee ettt e etee e e e e e e 149
Figur 219 - Konverteringsveiviser (5) — HOStplassering..........coccveiieeiieiieciie ettt e 150
Figur 220 - Konverteringsveiviser (6) - Higly available..........c.coccvriiiiiiiiceceee e, 150
Figur 221 - Konverteringsveiviser (7) — clusterpath........cccoeeeeciiei e 150
Figur 222 - Konverteringsveiviser (8) — NICS .....cuuii ittt ettt et e et e e are e e e aae e e enreas 151
Figur 223 - Konverteringsveiviser (9) — TillegSOpPSett.. .t 151
Figur 224 - Konverteringsveiviser (10) — Sjekk av hinder..........cccoeeeoiiiicciii e 151
Figur 225 - Konverteringsveiviser (11) — OpPPRSUMMEIING ......cccvreeeiiiereeeiieeeeeireeeeeereeeeeiareeeeereeeeenns 152
Figur 226 - Konverteringsveiviser (12) — KONVEItEriNG ......cueeeeeiieeiiiieeeeciiee e ciee e eeiiee e esvre e e eavee e e 152
Figur 227 - Konverteringsveiviser (13) — ferdig.......ccocviiiiiiie ettt 153
Figur 229 - SCVIMM ESX-tHKODIING ...vvveieeiieieiiee ettt e e e nrre e e e e e e e e nraae e e e e e e 154
Figur 228 - VIMIWAIE KODIING ...ceiiiiiiiieiiie sttt tre e e e s e b e e e e aare e e e nbaeeeennees 153
Figur 230 - SCVMM VECENTET HOSE..coiieiiieieieieeeeeee e 154
FIgUr 231 - SCVIMIM ESXRNOST ...ttt e ettt e e e e e e ettt e e e e e e e e s abaaa e e e e e eensntaeeeeeeeesanes 154
Figur 232 - SCVMM ESX maskin maskinprofil ..........cccueeiiiiiiiicie et 154
Figur 235 - Oppgavelinja (TasKPane).......couiee ettt et e et e e e e e e e e tee e e e aae e e e enreeas 155
Figur 233 - SCVMM ESXNOSt MEIAINGET cccevieii ettt ee e et e e e bee e e e e e e sreeas 155
Figur 234 - SCVIMM ESXMASKIN ..uvviiiiiiiie ettt s e e e tre e e e e e e e e nbe e e e s antee e e nbaeeeennens 155
FIGUr 236 - SCVIMIM PRO TIPS cieteiiiiiiiiiiiiieiieeieeeieeeeeeeeeee e ee e e e e e e e e e ee s e e e e e e e e e e e e e e e e e e e e e e e e e e eeseaeeeseseseeesesnensnsnannns 156
Figur 237 - SCVMM Networking Configuration .........cccccoeeieiiieiiii i 156
Figur 238 - SCVIMIM LiDIary SEIVET ......uuviiiiiieeeccieeeeecttee ettt e e ettee e e ettee e e etee e e ebtee e s s beeeeenntaeesensaeeeenarenas 157
Figur 240 - SCVMM Library - Hardware profil...........ccueeoiiiiiiiciiee et 158
Figur 239 - SCVMM Library - ISOS 08 filteIS ..cciivuiieiiiiiee ettt e e e ree e e 158
Figur 241 - Gjgre bruk av hardwareprofil .........ooiiiiiiie et sbe e s s 159

Side 12 av 230



Driftsdokumentasjon Hovedprosjekt — 6E

Figur 242 - NeW GUESE OS ProfilE....ccccuiiiiciiieccies ettt e e rvae e e tbe e e e s are e e e aba e e e e e 159
Figur 243 - New Guest OS Profile - ProdUCt KEY ........cueeieiiiiiieiiie ettt 160
Figur 245 - Ny GUESE OS Profile.....uiiiiiiii ittt re e e ree e s rae e e e s bee e e e sabae e e snees 160
Figur 244 - New Guest OS Profile dOMENE .......cuuiiiiiiii ettt 160
Figur 246 - Ny maskin Ut fra template .....occueeei it 161
Figur 247 - Ny server fra SCVMM Library — hardwareprofil .........cccccveiiiiiiiincien e 161
Figur 248 - Ny server fra SCVMM Library - Guest OS Profile ........ccceovveeiiiieiiiciee e 161
Figur 249 - Ny server fra SCVMM — hostplasSering ..........ueeeeiiiiciiiieeiii et e e e e carrre e 161
Figur 250 - Ny server fra SCVMM — hOStVaAlg .......veeiiiiiieiciiee ettt e e 161
Figur 251 - AdmMINIStrere €1 CIUSTEN .....vvii it et e e e te e e e rae e e e areeas 163
Figur 252 - Standardflytting av virtuelle maskiner...........eoeeii i 164
Figur 253 - En Quick migrate gJennomf@res .........coovcivei i 165
Figur 254 En Live Migration ULfBresS .....cuiuiiii ittt st st esba e s seaeesabee s 166
Figur 255 - Simulering av automatisk failoVering ........cccveeiiiii it 167
Figur 256 - Failoveregenskaper for VIMEN DCSEIVEIL.....ccocuiieicieeeeicieeeeeiiee e etee e svtee e ssvee e s eaeee e e 168
Figur 257 - Failoveregenskaper 2 for DCSEIVEIL......cccuiiiiiiiee ettt eeree et e e ae e e e aae e e e 168
Figur 258 - Utlisting av POWErShell-VErSjON ........cooi ittt e e e e aaree e e e e 169
Figur 259 - Feilmelding ved eksekvering av SCript .....ceeiieiiee et 170
Figur 260 - ENdre EXECULION POLICY ...uuiiiiiiiiciiiiee ettt e e et e e e e e e e e e e e e e s naane e e e e e eaas 170
Figur 261 - Standard ProfilSti ... e e e e e et re e e e e e e eeanes 171
Figur 262 - Profilsti kan forandres av andre program..........cccoecveeeiecieeeecciiee e eeiee e eee e e 171
Figur 263 - Eksempel Pa -Whatif........ccueiiiiiiie e et e e e e are e e e 172
Figur 264 - Profilscript autokj@rt ved oppstart ... e 172
Figur 265 - Innlegging av innloggingsinformasjon i profilen.........ccccccveiiiiiiiiicciee e 173
Figur 266 - Enkel utskrift med POWEISNEll ...........ooeiiiiiieee et 174
Figur 267 - fargelegging av ULTEKST .....cevii ittt e e e e e e e e e e nraae e e e e e e 174
Figur 268 - EKSEMPEl PA GEE-HEIP....uviiciiieeiee ettt ettt ettt et e et e st e e s be e ebae e sabeesnreas 174
Figur 269 - Get-Childltem kan skrives pa hele tre forskjellige Mater ......cccceeeeciieiiciee e, 175
Figur 271 - Gangeoperasjon pa tall kan gi tilsynelatende feil resultat ...........ccocoeeieiiiiiiiciiee e, 176
Figur 272 - TVINGE fram datatyPe...cic ittt re e e tbe e e e s bre e e e abaee e enees 176
Figur 270 - Opprettelse 0g Utlisting aV MaAPPEr ....ccoo i re e e 176
Figur 273 - Bruk @V if-@lS@if-€lSE .......uueiiieeieiieiee ettt e e e e e e e e e re e e e e e e e eanns 177
Figur 274 - Switch nar en skal gjgre potensielt mange sjekker mot samme variabel ...........ccccccvennn. 179
Figur 275 - ENKEl DrUK @V @rrays ... ..uiveeeie ittt erttte e e e e e s stte e e e s e e snbaae e e e e e s s nenanneeeeeenanns 180
Figur 276 - Bruke Igkker til a gjgre gjentakende handlinger...........cccoeveieiiiieciei e 181
Figur 277 - for-Igkke for a liste ut enkelte eleMENT .......cccevcviiiiiiicieceee e 181
Figur 278 - foreach-Igkka gar igiennom alle elementer......cccvvceveciiiciieceeeee e 181
Figur 279 - Linux-skall: Utlisting av mapper som inneholder ordet "dev".........ccccoevviiieiiiieeiccieee s 182
Figur 280 - Powershell lister ut alle filer som objekter istedet for tekst .......cccocvveiviiieeiiiiieeicieees 182
Figur 281 - Filtrering Med WHEIE ......veeiii e e s e s e e e e e e s snente e e e e e e esanes 183
Figur 282 - Utlisting av frister i denne maneden 08 SEINEIE......cccvecveecieecciie et 183
Figur 283 - Sortering basert pa hgyest MinNebruk .........ccoccviviiiiiiiiieccee e 184
Figur 284 - Select kan velge ut enkeltobjekter ... 184
Figur 285 - UtVelgiNg @V ProSESSNAVIN ...cciiciiiiiiciieeiciiee e eeitee e eiee e e eire e s sstee e e sateeessbeeesesntaeesssseaeenasenas 184
Figur 286 - Alternativ bruk av foreach-IgKKa ..........ccccceeriiiiiiiiniieic e 185

Side 13 av 230



Driftsdokumentasjon Hovedprosjekt — 6E

Figur 287 - Aktivering av en remote-liSTENEr ........coiiiiei i 186
Figur 288 - Aktivering av Powershell REMOtING .....ccoicceiiiieieic e s e e 187
Figur 290 - AKEIVEIE LISLENEIS .oivuiiieieiiieeeieeeesiiee e ettt e e st e e e te e e s svae e e s sabaeeessbaeessasteeessaseeeasnnseeessnnees 187
FIgUr 289 - NY GPO fOF SEIVEIE ...uuviiieiiieieciiiee ettt e ettt e e e sttee e e e te e e e sate e e e abaeesenbaeeeanstaeeesaseeeesnnsenesennens 187
Figur 291 - Tillate innkommende forbindelSEr ..........cueiieiiie e e 188
Figur 292 - Koble til eksterne maskiner med "-computername”.........ccceveeeviinieeniee e, 189
Figur 293 - Remoting vha. ENter-PSSESSION .....cc.vviiiiiiiee ittt e et e e e e e aae e e 190
Figur 294 - Invoke-command (icm) kan koble til flere maskiner ..........ccocceveeeciieecciee e 190
Figur 295 Invoke-command (icm) vha. [agrede SesjoNEer........ccccvieiiiieie it 190
Figur 296 - Utlisting av IP-adresser fOr NVEr SEIVEY ........ccccuiieieiiiii ettt e 190
Figur 297 — Annotert eksempel pa bruk av lokale filer i eksterne sesjoner.........ccccccoeeeeecieeeecciieeeenns 191
Figur 298 - Implisitt installasjon av SErvereprogramvare .....cccccceeeecieeeeecieeeeeceee e eiee e esre e e evee e e 192
Figur 299 - Utlisting av OPPaateringer....ccuiei ittt et e e e e bae e e e aae e e e araeas 193
Figur 300 - Installasjon av oppdateringer BEGYNNEN .........uvv et 193
Figur 301 - Installasjon av oppdateringer fullf@rt ..........coooiiriniii i 194
Figur 302 - Utlisting @V DrUKE Plass.......uueiiiciiieiiiiiie ettt sre e e e vae e e ntee e e s are e e e nbaee e enees 195
Figur 303 - Utlisting @V prosSessOriast.......cceiiiiiiii ittt e e et e e e e e e e snraae e e e e e e 195
Figur 304 - Utlisting av ledig 0g tilgjengelig ram ........coeiioiiiiiciiei e e 195
Figur 305 - Kode for lastberegning pa flere SErVEre ... cciieeecciee et 196
Figur 306 - Utdrag fra lastberegningsutskrift........cccooooiiieii i 196
Figur 307 - Utlisting av prosesser sorter pa minnebruk..........cccceeecieiiiieiiee e 197
Figur 308 - utlisting av scriptet list-non-responding-apPs.pSL ...cccvveeeeeiiiciiiiree e 197
Figur 309 - Avslutting av ikke-responerende programmer........ccccuveeeeeeeecciiiiieeeeeeeecirreree e e e e eenrreeeeaeeas 197
Figur 310 - Installasjon av Roller eller features........cocuvviiciiiiicciie e 198
Figur 311 - Liste ut installerte roller of fEatUres ........coeeicciiee e e 198
Figur 312 - FINNe tilgjengeligE 08GO ..cevi ittt e e e errr e e e e e e e raaeeee e e eenas 198
Figur 313 - Advarselslogger fra SCVIMIM ......ccoiiiiiiiiieie ettt e e st s e e e s sabee e e 198
Figur 314 - Import og utforsking av kommandoene i AD-modulen.........ccceeeeeiieiiciieeicciieee e 199
Figur 315 - Bruk av WildCard-filtre.......eeee ittt e e et e e e e e e e e araae e e e e e e 200
Figur 316 — To AD-5@k basert Pa fOrNavn........cceciiceecieereereereesee sttt et ses 200
Figur 317 - Begrensing aVv SBKEDASE ......ccivviiiiiiiiee ettt 201
Figur 318 - Brukere i en forhandslagret QU ..........oooooiiei ittt 201
Figur 319 - Lagre bruKerKONTOBN .......cc.uviiiiiiee ettt et e e e e abe e e e s e e e e nbaee e ennees 202
Figur 320 - UtliSting @V @ZENNAVN .....vveiiii ittt e et e e e s e s sttr e e e e s e e s rbeaeeeeeesessnsnaaeeeeeeesanns 202
FIUE 321 - AD-ULHSEING «.uvvtieiiei ettt ettt e e e e e et e e e e s e et r e e e e e e e esastsaaeeeeessnssraeeeaeaensnnes 202
Figur 322 - Setting av brukerinformasjon ..........cuoeiiiiii i 203
Figur 323 - Setting av mer brukerinformasjon..........ccueiiiciiie et 203
Figur 324 - Utlisting av personinformasjon i AD ........ccceiiciiieieiiie et esee e svee e e sae e e vee e e 203
FIgUr 325 - OU-EN tKNIKEIE...eiiieiiie et e e e e e te e e e bee e e e abae e e ennees 204
FIGUI 327 - BrUKEIE fIYTEET ... eeee ettt et e et e e e are e e st e e e e e abeeeeentaeeeennees 205
FIBUr 326 - OPPrettel OU i AD .ottt e e e e e e e e e e se e e s e s e sesesesesasesannnns 205
Figur 328 - Innlegging av €NKEItOIUKET ........ooiiiiiie e e 206
Figur 329 - AD-utlisting av inNIagt DrUKEr ........evviiiiice e e e e e 206
Figur 330 - Innlegging av bruker vha. forhandslagret passord ..........ccccoveeeieecieecee e, 207
Figur 331 - Brukerlistestruktur i Excel, fra eksempelfila "brukere.xls” ..........ccoovveeiiiiiiiinciiee e 208

Side 14 av 230



Driftsdokumentasjon Hovedprosjekt — 6E

Figur 332 - Bruk av excel-get-User-infos.pSL......cuiiiiiiiii ettt e et aee e e e 208
Figur 333 - Innlegging av brukere fra EXCel-arket .........ccooviiiiieciiei ettt 209
Figur 334 - Resultat av Mass@iNNI@gEING....c..uiiiiiiiei ittt e ee e e e e e e sreeas 209
Figur 335 - Resultat av siste KOMMANdO.......ccoociiiiiiiiiie et e e aaee e e 210
Figur 336 - Exchange Management Shell Oppstart........c.oeeeeve i 211
Figur 337 - Exchange Management Shell PSOPPStart ......cccvieiecieie ettt 211
Figur 338 - EXChange 2010 PSSNaPiNS ...ueeiiciieeeceieeeeeitieeeeeitteeeesiteeeeetteeessbeeeeesstaesssbteeessnsaeeeenssesasnnsens 212
FIUI 339 — GEt-MaAilhOX ..eveeieiiieeeeee et e e e e e et re e e e e e e e s antaaeeeeeeesnbaraeeeeeeennanes 212
FIUP 340 - GEE-MaAilUSEI ...ttt et e e ee e e e e e s bae e e s sabae e e e abeeeesnraeeenasees 212
T (0 N R €Y= U L= o T U 213
Figur 342 - Mailboks fOr €N BrUKET ......eoi oo e e e e rrae e e e e e 213
Figur 343 - Mailbokser for alle BrUKEIe ........coiiiiiiiiiiee et e e e 214
Figur 344 — MailboKSiNfOrmMasjon ......cuuiiiiciiie et e e e et e e e s are e e e abae e e eaees 214
Figur 345 - Mailboks KVOtEIISTING ....uvviieieiieiieiie et e e e e e brree e e e e e e e nnre e e e e e e e eanns 215
= U R T |V Y11 oo ) TSRS 215
Figur 347 - Oppsett av kvoter i KONSOIl .........ooiiiiiieieee et 215
Figur 348 - Ny distribDUSJONSEIUPPE ..uvveeiieieeiiiiee e ettt e e e e e e e e et re e e e e e e e s eanbraeeeaaeeeenntaneeeaesannns 216
Figur 349 - Dynamisk distribUSJONSEIUPPE ..veiiiiiiieiiiiiie ettt e e e e e e e e s saae e e enees 217
Figur 350 - SCVMM PowerShell oppstart med SNapin......ccccceveeciiieeiee e rrree e 218
Figur 351 - SCVIMM Server tilKODIEt . .......oo e et e e e e e rrre e e e e e 218
Figur 352 - SCVMM Powershell KommMandoer.........cccuuiiiiiiiii ittt e 219
Figur 353 - PS - GEt-VIM NaVN O INTO ....ciiiiiiiii ettt e e e e are e e e 219
Figur 354 - SCVMM PowerShell adresseliSting ........cocccuiiieiee ittt e e e nare e e e 220
Figur 355 - SCVMM HOStadresSelIiSTO . .uuiiiiiiiiiiciiie ittt ree e et e st e e e bre e e e bee e e s aaee e e sareeas 220
Figur 356 - scvmm get-ip-From-host .........ccooiiiiiii e e e 220
FIgUr 357 — IP-adresse lISTING coeeeeiiiiieee ettt e e e e e erre e e e e e e e a e e e e e e e s e e anraeeeeeeeenanes 221
Figur 358 - Ny VIrtUEII MASKIN ..ecueviiiieiiiie ettt e e e e bre e e e bre e e s nbae e e ennees 222
Figur 359 - Template OS-KoNfiGUrasjon .........ccocuiiiiiiiiee ettt e e e 223
Figur 360 - PowerShell ny maskin fra template.......cccccuiiieieii e 224
Figur 361 - STEMPIatEIODGIOUD w.ocvvevicrieeiete ettt ettt e ere ettt ete e testeereebesbeeseensesteereenseareens 225
Figur 362 - SCVMM New-vmM-from-te€mMpPlate.........ccccieeiiiiiie et 225
Figur 363 - SCVIMM JODDIISTING.......uviiiiiiee it e et e e e e e et ae e e e e e e e e anbreeeeeeeesanns 226
Figur 364 - STatus Pa MaSKiNEI ... .oi it ettt ettt et e e be e e etaeesabeesabeeebaeesareennreas 227
Figur 365 - SCVMM Funksjon ReMVM-by-Status........cccuuiiiieiiiiiiiiieeee et re e 228
Figur 366 - EKSEMPEI PA DIUK.......vviiieee ettt e e e e be e e e 230
Figur 367 - Scriptet samler iNN filer........ooo i 230

Side 15 av 230



Driftsdokumentasjon Hovedprosjekt — 6E

1. Driftsdokumentasjon

Denne driftsdokumentasjonen er rettet mot konsulenter og IT-personell som skal drifte nye
datasystemer basert pad Microsoft programvare for bedriften Mafoberg Systems AS. Dokumentasjonen
er en veiledning for installasjon, oppsett konfigurering av tjenester og bruk av tjenestene.
Hovedsakelig er dokumentasjonen beregnet pa bedriften Mafoberg Systems AS, men innholdet er
skrevet for at ogsa andre liknende bedrifter eller prosjekter skal kunne benytte dokumentasjonen for
sine forhold.

For pabegynt driftsdokumentasjon er det utarbeidet bade en forstudierapport og et
systemkravdokument.

Forstudierapporten inneholder en analyse av systemene for bedriften Mafoberg Systems AS for
prosjektets start. Det gir grunnlag for hvilke systemer som skal fjernes, oppgraderes eller
nyinstalleres. Det kommer ogsé frem hva som kan gjeres for bedriften for & bedre situasjoner.

Systemkravdokumentet inneholder maskinvare som er minimum for prosjektet og hva bedriften bar
basere seg pa nar de skal ta systemene i bruk. Minimumskrav vil kunne gi begrensninger pa hva som
kan utfores og utvikles.

1.1. Programvare som brukes.

Microsoft programvare krever lisens for bruk. Noen tidligere utgivelser av programvare kan kreve
lisens for i det hele tatt & fa lov a installeres. Programvaren vi bruker her har evalueringsperiode pa
opptil 120 dager.

e Microsoft Windows Server 2008 R2 Datacenter Edition 64-bit

e  Microsoft Windows Server 2008 Datacenter Edition 32-bit
e  Microsoft Exchange 2010.
e  Microsoft System Center Virtual Machine Manager 2010 R2.

1.2. Maskinvare som brukes.

I dette prosjektet blir vi tildelt maskinvare Hogskolen I Ser-Trendelag har tilgjengelig. Maskinvaren
er testutstyr som kan vere litt forskjellig i forhold til hva som er blitt satt som krav i
systemkravdokumentet. Det gjor at enkelte oppsett eller utforing av handlinger kan gi forskjellig
utslag i forhold til hva andre vil f& med annen type maskinvare.

1.3. Nettverk.

Utviklingsstedet for dette prosjektet skjer pa Hogskolen i Ser-Trendelag. Her har vi tilgang til et
adresseomrade for IPv4. Adresseomrade er 158.38.56.244 til 158.38.56.251. Eventuelle midlertidige
adresser kan variere rundt dette omradet.

Andre adresser kan benyttes for et liknende prosjekt, men vi tar her forbehold om eventuelle
forandringer i konfigurasjon som ma til for andre nettverk.

1.4. Fremgangsmater.

Vi bruker mye standard fremgangsmaéter under installasjoner av programvare og konfigurering av
disse. Vi vil trekke frem mulige andre mater & ga frem pa sé vi fir mulighet til & gi rom for alternative
lgsninger.

Problemer og feilmeldinger vi kommer over underveis vil vi avdekke og forklare. Nar vi skal forklare
disse, kan det ofte hende vi beskriver disse for de oppstar i var installasjon. Da legger vi disse til i
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krav pé forhand til installasjon (prerequisites). Enkelte tilfeller vil vi ogsé vise til som ofte kan oppsta,
sa det blir enklere & kjenne seg igjen under veiledningen.

Det er ogsé en del ulemper og problemer vi kanskje ikke oppdager i denne driftsdokumentasjonen,
men som andre som vil g frem pa samme mate kanskje oppdager. Dette kan oppsta pa grunn av sma
forskjeller som kan vere vanskelig & oppdage. Oppsett av roller, tillegg og bruk av nettverket kan
vere arsaker til slike problemer.

1.5. Script.

Mye av dette prosjektet behandler bruk av PowerShell. Vi tar da for oss bruk av PowerShell versjon 2
som er inkludert i Windows Server 2008 R2. Vi vil da forklare de grunnleggende deler av PowerShell
pa i tillegg til eksempler.

I tillegg til PowerShell blir det lagt til snapins og moduler for styring av programvaren til Microsoft.
Vi vil forklare en del bruk av disse for & kunne styre programvaren pa en alternativ mate til det
grafiske brukergrensesnittet.

Alle script som blir utviklet for dette prosjektet vil bli lagt som vedlegg til dokumentasjonen.
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2. Installasjon og konfigurasjon

2.1. Windows 2008 R2

Windows 2008R2 serversoftware er kun utgitt i 64-bits versjon. Det vil si at maskinvaren dette
operativsystemet kjerer pa ma fullt ut stette 64-bits operasjonsmodus. Minimum maskinvarekrav er
satt opp i tabell 1 nar det gjelder maskinvare.

Komponenter Krav
Prosessor 1.4GHz X64 CPU
Minne Min: 512MB RAM

Max: 8GB (Foundation), 32GB (Standard), 2TB (Enterprise, Datasenter og hgyere)

Diskkapasitet Min: 32GB eller mer
Foundation: 10GB eller mer

Notat: Minnevekslingsfil ma legges til i storrelse, alt etter hvor mye minne
maskinen har.

Tabell 2 - Operativsystemkrav

Vi vil holde oss til Datasenter-versjonen i dette prosjektet. Dette er med pa & utgjere at kapasiteten vil
vere stor.

2.1.1. Hva er nytt og forbedret i Windows Server 2008 R2?

Siden Windows Server 2008 er det en rekke oppdateringer som er gjort. Dette kom ut i en ny
utgivelse, Windows Server 2008 R2. Det er gjort en rekke fremskritt for & ke effektivitet av
tjenestene, utnytte ressursbruken av maskinvaren, effektivisere arbeidet for IT-administratorer og
brukere av serverene. Vi skal blant annet se litt pa hva som generelt er nytt og hva som er nytt for IT-
administratorer.

e AD Rights Management Services

Et sikkerhetsverktgy for 8 administrere rettigheter til data og filer pa tvers over nettverk.
Verktgyet behandler informasjonen kryptert og gjér tilgangen enklere.

e BranchCache™ Content and Hosted Server
Dette er en stor nyhet for a frigjsre bandbredde for spredt kommunikasjon. Ved a
midlertidig lagre mer data lokalt og pa lokale tjenere unngar man ungdvendig bruk av WAN-
bandbredde.

e Direct Access
Microsofts nye tilkoblingsmetode til et domene nar man befinner seg utenfor nettverket.
Dette gjgr at man slipper andre VPN-Igsninger eller a matte koble seg til direkte til
nettverket i fysisk forstand. Moduler er nedlastbare fra Microsofts internettsider.

° Hyper-VTM 2.0
Maskin virtualiseringssoftware som er konkurrent mot WMware og Citrix. Denne er gjort
betydelig bedre siden utgivelsen i Windows Server 2008. | R2 har man mulighet for a ha flere
Highly Available Virtual Machines per host. Det vil si at man under samme host kan gjgre
tilgjengelig flere maskiner som blir overtatt av andre hosts ved nedgang av server. Stgtten
for hgy feiltoleranse er bedre gjennomfgrt. Flere virtuelle cpuer er tilgjengelig samtidig.
Failover Clustering er et forbedret tillegg som gjgr de hgytilgjengelige funksjonene for
virtuelle maskinene mer effektivt og i flere antall.

Side 18 av 230




Driftsdokumentasjon Hovedprosjekt — 6E

e Internet Informastion Services 7.5
En ny og forbedret WEBsoftware versjon. Dette innebaerer at ogsa FTP-tjenesten og bruke av
PowerShell mot dette er langt forbedret.

e Remote Desktop Services
Ny utviklet Remote Desktop funksjon hvor man kan holde oversikt i et konsoll over flere
Remote Desktop sesjoner. Denne er ny og forbedret ogsa i forbindelse med stgtte og
sikkerhet mot Windows 7.

e Core Parking
Stgtte for strgmsparing nar prosessorer ikke er i bruk. Dermed kan prosessorene parkeres da
arbeidsmengden er kortet nok ned til 8 kunne kjgres pa feerre prosessorer.

e Server Management
Fjernstyring med Server Manager er na tilgjengelig. Dette er ytterlig fordel for IT-driftere.

e Windows PowerShell™
PowerShell versjon 2.0 er integrert med Windows Server 2008 R2. Forbedret siden sist
utgivelse versjon 1.0.

2.1.2. Bruk av serverne

Vi vil holde oss til Datasenter-versjonen av Windows 2008 R2. Grunnlaget for dette er virtualisering
av operativsystemet med Hyper-V. Vi skal kunne bruke failover-clustering funksjon som gir oss
muligheten til & flytte virtuelle maskiner til andre maskiner om en fysisk maskin skulle svikte eller
settes ut av drift av andre grunner. Bade standard versjon og enterprice-versjon stetter ikke funksjoner
som vi gnsker i slike situasjoner. Vi stiller opp en sammenlikningstabell i tabell 2.

Da ser vi blant annet at forskjellen fra en Enterprise-server og en Datacenter-server gir mulighet til
direkte forandring av prosessor og minne. De gir ogsa muligheten til & kjore flere enn 4 virtuelle
maskiner pa en host.

! Tabell hentet fra Microsoft - http://www.microsoft.com/windowsserver2008/en/us/r2-compare-specs.aspx
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Specification Web || Standard || Enterprise || Datacenter|/Itanium||Foundation HPC
Cross-File Replication (DFS-R) 9 (3 %3 %3 0 9
Failover Cluster Nodes (Nodes) S ) 16 16 8 O S
Fault Tolerant Memory Sync S O O S
Hot Add Memory 8 (3 73 73 (3 8
Hot Add Processors 9 (3 (3 B B 03 9
Hot Replace Memory S ) O O S
Hot Replace Processors ) ) ) 0 )
IA64 RAM S 'S O S 2TB O S
IA64 Sockets 9 (3 (3 o 64 03 9
Network Access Connections (IAS) 9 50 Unlimited Unlimited 2 10 9
Network Access Connections

S 250 Unlimited || Unlimited S 50 250
(RRAS)
Remote Desktop Admin 5 5 5 5 5 5 5
Connections
Remote Desktop Services Gateway 9 250 Unlimited Unlimited o 50 9
Host + 1 Host + 4 Host + 1
Virtual Image Use Rights Guest WM WM Unlimited ||Unlimited 0 M
32
X64 RAM 32 GB 2TB 2TB - 8 GB 128 GB
GB o
X64 Sockets 4 4 8 64 S 1 4

Tabell 3 - Sammenlikning Windows 2008 R2 server-typer

Vi har valg a ha 2 fysiske maskiner som kjerer Windows 2008 R2 med rollen Hyper-V. Disse

maskinene skal igjen kjore virtuelle Windows 2008 R2 under seg.

Disse maskinene skal i hovedsak ligge pa et NAS. Serverne vil kjore disse maskinene direkte derifra
som gir mulighet til failoverclustering hvor en fysisk maskin kan ta over kjeringen av maskiner som

blir kjert av en maskin som gar ned.

2.1.2. Installasjon og konfigurering av servere

Vi har to fysiske servere som skal kjere virtuelle maskiner. Bdde de virtuelle og fysiske maskinene
skal kjore Windows Server 2008 R2. Alle maskiner skal bli meldt inn i ett domene. Dette har ingen
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betydning for om maskinene er fysiske eller virtuelle. Domenekontrolleren kjares pa en virtuell
maskin med mulighet for failover-funksjon. Det gjor det mulig & opprettholde serveren i live selv om
en fysisk maskin skulle ga ned. Det samme vil veere med maskinen som kjerer MS Exchange 2010.

Forskjellen pa de fysiske maskinene og de virtuelle maskinene er hovedsakelig at rollen Hyper-V ikke
kan kjere virtuelt. Det vil si det er ikke mulig med virtuelle maskiner i virtuelle maskiner. Rollen
Hyper-V vil derfor kjores pa de fysiske maskinene.

Vi oppretter Virtuelle servere med formal dedikert for hver av dem. Vi kjerer ikke flere forskjellige
tjienester pa samme server som ikke har behov for & vaere pa samme server.

2.1.2.1. Fysisk maskin 1 - Hyp-1

Kort oppsummering av spesifikasjoner pa fysisk maskin 1 vi bruker i dette prosjektet.
e CPU: Intel Core 2 Duo 6600 @ 2.40GHz — X64

e RAM: 4GB
e Disks: 1x120GB SATA HDD, 1x500GB SATA HDD
e NICS: 1x1Gbit Integrert NIC, 1x1Gbit PCI NIC

Installasjon av Windows 2008 R2 pa Hyp-1

Vi installerer Windows Server 2008 R2 pa disk 1 (120GB) som fyller hele disken. Vir gir tilgjengelig
disk 2 for lagring av store filer (iso-bildefiler) av installasjonscder vi trenger. Her er det ogsa plass til
lokalt kjerende virtuelle maskiner om vi skal opprette flere enn det er plass til pé tildelt NAS.

Roller og tillegg (features)

Serveren skal vare dedikert kun til & kjere virtuelle maskiner. Derfor har vi bruk for roller og tillegg
som har med virtualisering & gjore pa denne maskinen.
e Hyper-V —Virtualiseringsrollen

e Failover Cluster Manager

Montering av failover cluster stasjoner, moteres disse under ClusterStorage pé stasjon C. Hartbeat-
disken monteres som egen stasjon.

2.1.2.2. Fysisk Maskin 2 - Hyp-3

Kort oppsummering av spesifikasjoner pa fysisk maskin 2 vi bruker i dette prosjektet.
e CPU: Intel Core 2 Duo 6600 @ 2.40GHz — X64

e RAM: 4GB
e Disks: 1x120GB SATA HDD, 1x500GB SATA HDD
e NICS: 1x1Gbit Integrert NIC, 1x1Gbit PCI NIC

Installasjon av Windows 2008 R2 pa Hyp-3

Vi installerer Windows Server 2008 R2 pé disk 1 som fyller hele disken. ISO-filer og kopier lagres
ogsé lokalt pa stasjon C under en egen mappe.

Roller og tillegg (features)

Serveren skal vaere dedikert kun til & kjere virtuelle maskiner. Derfor har vi bruk for roller og tillegg
som har med virtualisering & gjore pa denne maskinen.
e Hyper-V —Virtualiseringsrollen

e Failover Cluster Manager
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Montering av failover cluster stasjoner, moteres disse under ClusterStorage pa stasjon C. Hartbeat-
disken monteres som egen stasjon.

2.1.2.3. Fysisk maskin 3 - Hyp-2

Kort oppsummering av spesifikasjoner pa fysisk maskin 3 vi bruker i dette prosjektet.
e CPU: AMD Athlon Dual core processor 4850 2.5GHz — x64

e RAM: 4GB RAM
e Disk: 1x600GB SATA HDD
e NICS: 1x1Gbit Integrert NIC, 1x100Mbit USB NIC

Denne maskinen blir brukt som stand-alone maskin utenfor clusteret. Denne vil bli brukt til & kjere
maskiner som vi mé ha oppe for testing av mindre tjenester og klienter. Servere som ikke trenger
failoveregenskaper legger vi ogsa her.

Installasjon av Windows 2008 R2 pa Hyp-2

Vi installerer Windows Server 2008 R2 pa disk 1 som fyller hele disken. Disk 2 brukes til lagring av
ISO-filer og kopier av maskiner og virtuelle harddisker.

Roller og tillegg (features)

Serveren skal vaere dedikert kun til & kjere virtuelle maskiner. Derfor har vi bruk for roller og tillegg
som har med virtualisering & gjore pa denne maskinen.
e Hyper-V —Virtualiseringsrollen

e Failover Cluster Manager

Montering av failover cluster stasjoner, moteres disse under ClusterStorage pé stasjon C. Hartbeat-
disken monteres som egen stasjon.

Selv om maskinen ikke skal vare med i et cluster, er den satt opp pa forhand til dette. Den kan da
innlemmes i clusteret om behovet skulle melde seg.
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2.2 Hva er virtualisering?

Virtualisering er en teknikk som har eksistert i én eller flere former helt siden dataalderes begynnelse.
Tanken er at man ved & bruke tilgjengelig - og ellers ubrukt kapasitet og ressurser pa én eller flere
fysiske hosts - kan kjere flere separate operativsystemer pa samme hardware samtidig. Disse blir ofte
kalt for ”Guest Operating Systems” fordi de kjerer pa hostmaskinen. Dette gjor at kan redusere
behovet for fysisk hardware, og dermed spare store kostnader pa serverfarmen var sammenliknet med
om vi matte kjore hvert serveroperativsystem pa sin egen fysiske hardware.

2.2.1 Fordeler med virtualisering

Vi har allerede sett at vi kan spare penger pé & utnytte virtualisering til det fulle. Det som ellers er
fordelen med virtualisering, i alle fall i en oppsettsfase av et nettverk, er at Hyper-V og andre
tilsvarende virtualiseringsteknologier stetter snapshots. Nér et snapshot tas, blir et bilde av
operativsystems nadvarende miljo — inkludert RAMen som er i bruk - lagret til ei diskfil. Nér sa
endringer i den virtuelle maskinen forer til feilsituasjoner, er det ved hjelp av snapshots mulig &
gjenopprette det virtuelle miljoet til en tidligere tilstand.

2.2.2 Hvordan Hyper-V fungerer

Etter en installasjon av Windows Server 200812, vil vi som vist pa figurene nedenfor, sitte igjen med
ett operativsystem som har full tilgang til hardware. Skulle vi kjort en workstation-versjon av kjente
virtualiseringsteknologier slik som Windows Virtual Server 2005 eller VM Ware workstation, som
begge er program som kjarer som et program inne i Windows, ville det bety at all bruk av
hardwareressurser forst matte ga igjennom operativsystemet, og dermed vil ikke de virtuelle
maskinene fungere med topp ytelse. Denne ytelsesreduksjonen er grunnen til at virtualisering inntil
ca. 2006 ikke var vesentlig brukt i datasentre som har haye krav til oppetid eller ytelse, som definert i
SLA-avtalene” som er inngés. For i 2006 fikk nemlig den mest bruke prosessorarkitekturen x86 - som
ogsa kjeres av de fleste prosessorer pé arbeidstasjoner — stotte for maskinvareakselert virtualisering.
Dette betyr at vi kan kutte ut mellomleddet som er nedvendig ved tradisjonell virtualisering, og kjore
de virtuelle maskinene direkte pd hardwaren, med bare et tynt mellomlag imellom — kalt en
hypervisor — som kontrollerer tilgang til hardwaren.

Software

Windows Server 200812 Hyper-v parent partition Guest partition Guest partition

-N Windows Server 2008r2 Windows Server 2008r2 Windows Server 2008r2
Exchange Server 2010 Active Directory Server

Hypervisor

Hardware
Hardware

Figur 6 Serversoftwareoppsett fgr og etter Hyper-V-installasjon

Overfor ser vi at et for og etterbilde som illustrerer hvordan hardwaren og softwaren blir konfigurert
etter Hyper-V er installert, samt hvilke tjenester som skal kjeres pa var fysiske host. Det har blitt

2 . . .
SLA eller Service Level Agreement er en avtale mellom leverandgr og brukere av tjenester som definerer
hvilke krav som settes for tjenestene som leveres.
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introdusert en sakalt ”Parent partition” og flere ”Guest partitions”. En partition inneholder ett
operativsystem. Forskjellen er at en parent partition inneholder det operativsystemet vi hadde for
installasjonen av Hyper-V, mens alle guest partitions kjerer andre virtuelle maskiner. Vi ser videre at
alle partitions né vil benytte seg av hypervisoren for & kommunisere med hardwaren, men en guest vil
kun ha tilgang til & se de delene av hardwaren som den har blitt tildelt av en parent. Parent eksisterer
derfor for & kunne administrere de andre virtuelle maskinene som kjerer pad Hyper-V-serveren. Vi skal
seinere vise hvordan installasjonen av guest partitions foregér, og hvordan tjenestene Active Directory
og Exchange Server isntalleres.
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2.2.3 Installasjon av Hyper-V

Hyper-V kommer i mange forskjellige utgaver, og har fatt en kraftig ytelsesforbedring i forbindelse
med slipp av Windows Server 2008r2. I Windows Server 2008 var det ikke mulig & installere Hyper-
V med mindre en kjorte 64-bit-versjonen av operativsystemet. I forbindelse med Server 200812, er
stotten for 32bit operativsystem ogsé faset ut for Windows Server-operativsystemet. Dette betyr at om
maskinvaren stetter Server 200812, kan en ogsa installere Hyper-V-rollen.

Microsoft tilbyr en standalone Hyper-V server gratis fra sine hjemmesider. Denne er derimot sé
nedstrippet og mangler grafisk grensesnitt, at vi har satset pa den fulle installasjonen av Server 2008r2
pluss Hyper-V som en egen rolle i stedet, som vi skal vise hvordan installeres nedenfor.

Server manager er det programmet som brukes for & installere roller og tjenester i Windows Server,
det finnes under administrative tools-menyen pé startmenyen. Nedenfor ser vi at vér serverboks ikke

har noen roller installert. I forbindelse med en Hyper-V -server som skal ha hey oppetid er det viktig &
ha en sa liten angrepsflate som mulig.

F_Server Manager -0 x
e

File Action View Help
&= | Fm|

=
o Roles
| Features

:i\ Diagnostics #  View the health of the roles installed on your server and add or remove roles and features.
Fift configuration bd

Eﬁ Storage

"'{ Roles Summary Help

~| Roles: 0 of 17 installed i}a Add Roles

iz‘ Remove Roles

4| | _}l /1 Console cannot refresh until computer is restarted  Restart

Figur 7 - Rolleinstallasjon med Server Manager
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Add Roles Wizard

Server Roles

Confirmation
Progress

Results

This wizard helps you install roles on this server. You determine which roles to install based on the tasks you
want this server to perform, such as sharing documents or hosting a Web site.

Before you continue, verify that:

«The Administrator account has a strong password

+Network settings, such as static IP addresses, are configured
«The latest security updates from Windows Update are installed

If you have to complete any of the preceding steps, cancel the wizard, complete the steps, and then run the
wizard again.

To continue, dick Next.

v Skip this page by default

< Previous | Mext = I Install Cancel |

Hovedprosjekt — 6E

Her ser vi generell
sikkerhetsinformasjon som
dukker opp nér vi trykker
"Add roles" i forrige
skjermbilde. Etter
informasjonen er lest, har vi
valgt & krysse av for & ikke
vise denne informasjonen

Figur 8 - Ting som ma leses fgr installasjon

Add Roles Wizard x|

Before You Begin

Hyper-V
Virtual Netwaorks

Confirmation
Progress

Results

Select Server Roles

Select one or more roles to install on this server.

Roles:

|:| Active Directory Certificate Services

|:| Active Directory Domain Services

|:| Active Directory Federation Services

[] Active Directory Lightweight Directory Services
|:| Active Directory Rights Management Services
[ Application Server

[] DHCP server

|:| DMNS Server

[ Fax Server

[ File Services

[ Network Policy and Access Services

|:| Print and Document Services

[] Remote Desktop Services

] web server (115)

[] windows Deployment Services

] windows Server Update Services

More about server roles

< Previous | Mext = I Install Cancel

Vi velger & installere rollen
Hyper-V som vist under.

Description:

Hyper-¥ provides the services that
you can use to create and manage
virtual machines and their resources.
Each virtual machine is a virtualized
computer system that operates in an
isolated execution environment. This
allows you to run multiple operating
systems simultaneouslhy.

Figur 9 - Hyper-V-rollen installeres
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Ettersom var Hyper-V boks har flere nettverksadaptere, velger vi nedenunder kun én av disse som
skal knyttes opp mot et virtuelt adapter. Dette virtuelle adapteret vil da framsta som et nettverkskort
for de virtuelle maskinene vi seinere skal installere.

Add Roles Wizard =
ﬁ Create Virtual Networks
Before You Begin Virtual machines require virtual networks to communicate with other computers, After you install this role, you

can create virtual machines and attach them to a virtual network.
Server Roles
One virtual network will be created for each network adapter you select. We recommend that you create at

Hyper-V

b least one virtual network now for use with virtual machines. You can add, remove, and modify your virtual

Virtual Networks networks later by using the Virtual Network Manager.
Confirmation
Metwork Adapters:
Progress
Mame Metwork Adapter |

Results

We recommend that you reserve one network adapter for remote access to this server, To reserve a
network adapter, do not select it for use with a virtual network.

More about virtual networks

< Previous | Next > I Install | Cancel |

Figur 10 - Valg av ett eller flere nettverkskort som skal brukes av Hyper-V sine virtuelle maskiner. Her fravelger vi det
adapteret som gar mot SANet

Vi far né detaljoversikt over hvilke innstillinger som skal gjelde for var installasjon av Hyper-V

Add Roles Wizard x|

ﬁ Confirm Installation Selections

Before You Begin

To install the following roles, role services, or features, dick Install.
Server Roles
@ 1informational message below

Hyper-V
Virtual Networks @ This server might need to be restarted after the installation completes.
Confirmation ~) Hyper-V
Progress Virtual Networks : Local Area Connection 2
Resulis

Print, e-mail, or save this information

< Previous | MNext = | Instal I Cancel

Figur 11 - Installasjon utgfres med disse innstillingene

For at Hyper-V-rollen skal aktiveres, kreves det en omstart. Dette skyldes at operativsystemet skal ta i
bruk hypervisoren i bunn for & kommunisere med hardware og styre tilgang for de virtuelle maskinene
som skal kjeres.
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Add Roles Wizard

x|
ﬁ Installation Results

Before You Begin . X X
One or more of the following roles, role services, or features require you to restart:
Server Roles
& 1 warning message below
Hyper-V

Virtual Networks

(~) Hyper-V /1. Restart Pending

Confirmation /I, You must restart this server to finish the installation process.

Progress

Add Roles Wizard

@ Do you want to restart now?

This server must be restarted to finish the installation
process. You cannot add or remove other roles, role services,
or features unti the server is restarted.

e |

Print, e-mail, or save the installation report

= Brevious I Mext = I Close

Figur 12 - Rollen Hyper-V krever omstart for a legge inn hypervisor

Gancel

Etter en restart av systemet, vil Configuration Wizard dukke opp igjen. Vi ser at installasjonen av
Hyper-V er ferdig.

Resume Configuration Wizard

X
ﬁ Installation Results

Resuming Configuration

The following roles, role services, or features were installed successfully:
Progress

® 1informational message below

“ Hyper-V @' Installation succeeded

@ To add virtual machines, use the New Virtual Machine wizard in the Virtualization Management
console.

Print, e-mail, or save the installation report

< Previous Mext = I Clase Cancel

Figur 13 - Installasjon av Hyper-V ferdiggjort
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2.2.4 Installasjon av virtuelle maskiner

Etter installasjon, legger vi merke til at Hyper-V Manager blir tilgjengelig som i startmenyen.
Programmet kan ogsé startes gjennom Server Manager. [ lista til venstre ser vi alle Hyper-V-servere
som kan styres. Her vil vi seinere legge til enda en Hyper-V-server, og vi har derfor ogsé valgt a skifte
datamaskinnavnet pd serveren til "hyp-1"

Frrmervmansger T e
§j File  Action Wiew ‘Window Help | -|5‘ 5[
EXEXEAEI]
5 Hyper-¥ Manager I Actions
ai ¥irtual Machines
MName = | State | CPU Usage | Memary
Mews »

Mo vittusl machines were found on this server.
e Import Virtusl Machine. .

-] Hyper-¥ Settings...
=T virtual MNetwork Manager...
A Edi Disk,..

LEI Inspect Disk...

@ Stop Service

75 Remove Server

4] |

Snapshots

U Refresh

View 4

Mo vittual machine seleched Mews Window From Here

ﬂ Help

Details

Mo item selected.

| | |

‘HVP—[: 0 wirbual marchines selected,

Figur 14 - Oversiktsbilde i Hyper-V Manager

2.2.4.1 Installasjon av nye operativsystem

Her ser vi hayrepanel i Hyper-V Manager. Installasjon av et nytt operativsystem, startes ved a velge
”"new” og deretter ”Virtual Machine”. Dette skal vi bruke for & installere to virtuelle maskiner, som
skal kjere henholdsvis Exchange Server og Active Directory.

Her ma vi vare veldig obs pa at de virtuelle maskinene vil
bruke av hyp-1 sin totale harddiskplass og andre ressurser slik
som RAM. I tilfellet med Exchange Server som ma ha hoy
oppetid, vil dette ofte ikke veere tilstrekkelig. Vi skal seinere se
pa hvordan vi kan bruke System Center Virtual Machine
Manager og Failover Clustere til & la Exchange bruke et SCSI-

e Import virtual Machine...
?- Hyper-¥ Settings...

1 virtual Network Manager. .

f.' ‘ﬁ fd“ Diik;_-k basert nettverksdisk til & holde dataene vare, slik at en Hyper-V
I . host kan feile uten at de virtuelle maskinene som kjorer far
X Remove Server nedetid.
3 Refresh
View 4

= Mew Window from Here

= ﬂ Help

Her ser vi installasjonen av en Active Directory Server, der den

' navngis og plasseres pa den lokale disken.
Figur 15 - Opprettelse av en ny virtuell maskin g gp p
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mNew ¥irtual Machine Wizard

| . .

f kl Specify Name and Location

ey
Before You Begin Choose a name and location For this virbual maching,

_ The name is displayed in Hyper-4 Manager. We recommend that vou use a name that helps you easily
el Mty identify this virtual machine, such as the name of the guest operating system or workload.
Configure Metworking Mame: IDCSEFVEF1|
Canmect Yirtual Hard Disk ‘fou can create a Folder or use an existing folder to store the virtual machine. IF you don't select &
Installation Options falder, the wirtual machine is stored in the default Folder configured For this server.

Summary I Store the virtual maching in a different location

Location: IC:'l,ProgramData'l,MicrosoFt'l,Windows'l,Hyper-'v"l, Browse, .. |

1 If wou plan ko kake snapshaks of this virtual machine, select a lacation that has enough free

space. Snapshots include virtual machine data and may require a large amount of space.

< Previous | Mexk = I Einish | Cancel |

Figur 16 - Navngivelse av virtuell maskin

Hovedprosjekt — 6E

Minnemengden ber std pa et minimum 1024 MB. Nér en kommer til nettverksvalg, ma en virtuell
switch tilkoblet ett fysisk nettverksadapter pd Hyp-1 velges. Dette vil Hyper-V sette opp for deg.

ﬂ New Yirtual Machine Wizard

[ &.‘ Configure Networking
o

Before You Begin Each new virtual machine includes a network adapter, You can configure the network adapter bo use a

. . wirtual netwark, or it can remain disconnected.
Specify Mame and Location

Res i Connection: |Yirtual Switch j

Pok Connecked
PCRUE e viore boui c

Connect Wirtual Hard Disk

Installation Options

SURRMMEEY

< Previous | ext = I Einish Cancel

Figur 17 - Valg av virtuell nettverksswitch

Her ser vi at Hyper-V lar oss koble til en virtuell harddisk til den nye gjesten. Disse virtuelle
harddiskene lagres pa hyp-1 som en enkelt fil framfor som en partisjon pa disken. Dette sarger for at
vi seinere kan flytte virtuelle maskiner ved & bare flytte en enkelt vhd-fil pluss konfigurasjonen av

selve maskinen.
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i New ¥irtual Machine Wizard Ei

[ JI Connect Virtual Hard Disk

Befare You Beqgin & wirtual machine requires storage so that you can install an operating system. You can specify the
storage now ar configure it laker by modifying the wirtual machine’s properties,
Specify Nanme and Location

) ' Create a virtual hard disk
Assign Mernory

Configure Metwaorking

comemaraog

. . Location: IC:'I,Users'l,Puinc'I,DDcuments'l,Hyper—'u"l,'u'irtuaI Hard Disks), Browse. .. |
Installation Options =
Surnmary Size; I 200 B (Maximum: 2040 GE)

" Use an existing virtual hard disk

Location: IC:'|,Users'l,F‘uinc'|,Documents'l,Hyper-V'l,Virtual Hard Disks), Browse, ., |

' Atkach a virtual hard disk later

< Previous | Tk = I Finish Zancel

Figur 18 - Valg av virtuell lagringsmedium for den nye virtuelle maskinen
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Installasjonen kan foregd pé flere mater, blant annet fra DVD eller fra en virtuell floppy disk. Dersom
operativsystemet som skal installeres, finnes i form av speilbildefiler(iso-filer), vil installasjonen gé
en del fortere enn fra dvd-media. I seksjonen 3.2.3 vil vi ogsé gé igjennom opprettelse av OS fra
templates, da ved hjelp av System Center Virtual Machine Manager (SCVMM).

= New Yirtual Machine Wizard E

i *J Installation Options
e

Before Yau Begin ¥ou can install an operating system now if wou have access to the setup media, or you can install it
later.
Specify Mame and Location

Assian Memory " Install an operating system |ater

Configure Networking " Install an operating system From a boot COJDYD-ROM

Connect Yirtual Hard Cisk, [~ Media

© Instolation Options @ physical OB diver [or 7]

Surmmary

) Imane file (isa); | Browse. ..

™ Install an operating system From a boot floppy disk
—Media

]

Wirkual Floppey disk, (wFd): I Browse. .

" Install an operating system From a network-based installation server

< Previous | Mext = I Einish Cancel

Figur 19 - Flere valgmuligheter for installasjon av OS

Her ser vi at to virtuelle maskiner er klargjort for installering.

EE Hyper-y Manager =1
5 Fle Adion Yew ndow Help | =Ll
s rEHE
35 Hyper-Y Manager | Actions
Fatved Virtual Machines ‘
Name = Staie CPU Usage | Memor Upiine
Mew 13
5 Exchangel ot [ Impork Virtual Machine. ..

%] Hyper-y Settings...

1 Virkusl Netwerk Manager. .,
7 Edit Disk..

() Inspect Disk...

(@) Stop service

4
| | 7< Remove Server

Snapshots €] 0 Refresh

The selected vitual machine has no snapshots. View »
Mew wwindow from Here,

Help

& Conmect..

2% Settings...

@ start

S Snapshat

DCserverl

&) Export...

Created: 21.02.201021:4412 =] Rename...
Notes:  None B Deete..,
Help

[
Figur 20 - Hyper-V Manager med virtuelle maskiner aktivert
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2.3. Active Directory (AD), Domenekontroller

Active Directory (AD) er en samling med flere roller som lar deg katalogisere og samle inn
informasjon i et nettverk. Ved hjelp av AD kan en administrere datamaskiner, brukere, brukergrupper
og rettigheter pa filer, s vel som & integrere disse med andre tjenester, slik som for eksempel epost-
tjenester og serge for & gi en tilpasset opplevelse til hver bruker ved & sentralisere
innloggingstjenester, hjemmemapper og fellesomrader. AD blir derfor mest aktuelt & benytte i
bedriftsnettverk eller hjemmenettverk hvor en vil ha sentralisert kontroll over datamaskiner.

Active Directory bestér av flere roller kan benyttes. De har alle sine bruksomréder, men det er
hovedsakelig AD DS og AD LDS som vi skal benytte oss av i dette prosjektet.
= Active Directory Certificate Services (AD CS)

Benyttes nar en gnsker a utstede og validere sertifikater. Sertifikater benyttes i mange
sammenhenger for a validere at en fil eller tjeneste er mottatt uten at det er gjort endringer
av en tredjepart. Dette sikrer at en ikke kjgrer skadelig kode. Denne tjenesten benyttes i
rollen Network Access Protection og kan ogsa benyttes for a sikre webkommunikasjon.

= Active Directory Domain Services (AD DS)
AD DS (tidligere kalt bare Active Directory, AD ) er databasen som inneholder all sentralisert
data. AD DS fungerer som en domenekontroller, der et hver bruker, datamaskin og
grupperer repreesentert av et objekt i et hierarkisk tre. Hver grein i dette treet er
representert av en organisiasjonsenhet eller OU. Ved hjelp av policyer (Group Policy Objects,
GPO) kan en administrator sa velge a begrense eller apne opp rettighetene til et sett med
objekter, basert pa hvor de ligger i dette treet. Alle objekter vil arve reglene satt i
overordnede OUers GPOer

= Active Directory Federation Services (AD FS)
AD FS er en rolle som kan installeres for a ha en Igsning som kan skalere til veldig mange
brukere. Den har ogsa muligheter for a tillate sikker innlogging fra bade windows-og andre
miljger, dvs bade fra andre operativsystemer og over internett.

= Active Directory Lightweight Directory Services (AD LDS)
AD LDS er som navnet sier en lettvektsversjon av AD DS. Den kan lagre brukernavn og
grupper, men den kan ikke lagre GPOer eller passord. Fordelen med denne rollen, er at den
kan kjgres pa en server i et annet domene, eller pa en server som ikke er meldt inn i et
domene. Vi skal seinere se pa oppsett av Microsoft Exchange Edge Server, som aktivt bruker
AD LDS replikert fra vart domene, for a holde informasjon om brukere og epostkontoer.
Dette blir et ekstra sikkerhetstiltak, fordi en hacker som greier & komme seg inn pa en Edge
Server, ikke vil ha mulighet til 3 forarsake skade pa andre servere pa domenet.

= Active Directory Rights Management Services (AD RMS)
AD RMS er en rolle som sgrger for at rettigheter bevares nar ei fil blir lest og kopiert. Bare
opphavsmannen bak fila vil ha mulighet til & endre disse rettighetene.

Et nytt rammeverk (.NET framework 3.5.1) er na pakrevd for & installere noen av disse rollene. Dette
for & supportere funksjonene i webtjenesten. Nye sett med verktoy er ogsa laget for & administrere
Active Directory. Dette er bygd over PowerShell og gjor det enklere & integrere egne losninger for a
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administrere rollene. Det er ogsé mulig for arbeidsstasjoner som ikke har tilgang til
domenekontrolleren & fa tilgang til deler av nettverket. Dette brukes Best Practices Analyzer for.

2.3.1. Active Directory Domain Services

Vi skal i hovedsak konsentrere oss om Active Directory Domain Services (AD DS) i dette prosjektet
for a ta dette i bruk og senere lage script og administrere andre script for & styre Active Directory.

2.3.2. Installasjon og konfigurering av AD DS

Vi épner Server Manager velger roller. Her er vi at vi har fem forskjellige Active Directory Services.
Vi skal legge til Domain Services som tar seg av objekter i nettverket og behandler disse.

Add Roles Wizard
ES}' Select Server Roles
Before You Begin Select one or mare roles ko install on this server.

Rales: Description:
Confitmation - : : Ackive Direckory Domain Services (A0
E tlve Drtory Cr\cate Sarvces DS stares information abaut objects
Progress (=2 . 'E"E'*t £ (Plife] - g on the network and makes this
— [ Active Directory Federation Services information available to users and
|: Active Directory Lightweight Directory Services netwiork adrministratars, AD DS Uses

[ ] Active Directory Rights Management Services rinmain cantrollers bo give nefwork
users access ko permitted resources

L application Server anywhere on the netwaork through a

E g:gzse“’er single logan process.
Brver

|: Fax Server

File Services (Installed)

] Hyper-v

[] Metwark Policy and Access Services

|: Print and Document Services

’: Remote Desktop Services

[] wieh Server (1153

[] Windaws Deployment Services

[] wWindows Server Update Services

More about server roles

< Previous I [ext = Inistal Cancel

Figur 21 - AD DS Rollevalg

Dermed far vi beskjed om 4 installere .NET Framework. Dette er en oppdatering fra forrige
rammeverk som er pakrevd i samarbeid med IIS v7.5. Selv om vi ikke skal installere IIS v7.5 er denne
enheten pékrevd for eventuell fremtidig installasjon av IIS.

Add Roles Wizard

S Add features required for Active Directory Domain Services?

“r'ou canmot ingtall Active Directory Domain Services unless the required features are alzo installed.

Features: D ezcription:
= MET Framewark 2.5.1 Features Microsoft .MET Framework 3.5.1 combines
MNET Framewark 3.5.1 the power of the \NET Framework 2.0 AFls

with news technologies for building
applications that offer appealing user
interfaces, protect your customers' personal
identity information, enable seamless and
zecUre communication, and provide the
ahility ta model & range of business
Processes.

Add Required Features I Cancel |

s .
i) Why are these features required?
WL 4

Figur 22 - .NET Framework 3.5.1 tilleg pakrevd

Videre fér vi en kort introduksjon om hva AD DS er. Det er gitt forslag om at 2 domenekontrollere
skal installeres for & sikre at brukere skal fa tilgang til & logge pad om de ikke skulle fa tilgang til en av
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domenekontrollerene. Dette vil vi innarbeide i en lgsning i Hyper-V ved & virtualisere serverne og
gjore dem Highly Available. Det vil si at kjering av maskinene vil bli overlatt til en annen maskin om
den ene skulle falle ned.

Vi blir ogsé pamint om at en DNS-tjeneste mé knyttes til denne. Det er da mulighet etter installasjon
av AD DS 4 installere denne sammen med domenekontrolleren.

Et tilleggsverktoy ma kjeres etterpa for & sette domenekontrolleren i gang. Dette vil vi fa en snarvei til
som peker mot & kjgre DCPROMO.EXE. Eller den kan kjeres fra kommandolinjen.

Videre far vi beskjed om hva videre det blir bruk for i AD og hva som blir lagt til. Se Figur 23 - AD
DS Installasjonsnotater.

Add Roles Wizard

=
! Active Directory Domain Services

EBefore You Begin Introduction to Active Directory Domain Services
Sy BilEs Active Directary Domain Services (AD DS) stores information about users, computers, and other devices on the
nebwork, A0 DS helps administrators securely rmanage this information and Facilitates resource sharing and

Ackive Directory Domain Services collaboration between users. AD DS is also required for directory-enabled applications such as Microsoft
Exchange Server and for ather Windows Server technologies such as Group Policy,

Canfirmation

Frogress Things to Moke

i+ To help ensure thak users can still log on to the network in the case of a server outage, install a minimum of

Results twio domain controllers for a domain,

i+ AD DS requires a DNS server ko be installed on the network, IF wou do not have a DMS server installed, you
will be prompted to install the DMS Server role on this server,

i . After you install the AD DS role, use the Active Directory Domain Services Installation Wizard
(dcpromo.exe) ko make the server a Fully Functional domain controller,

i Installing AD DS will also install the DFS Mamespaces, DFS Replication, and File Replication services which
are required by Directory Service,
Additional Information
Cwerview of AD DS
Instaling AD DS
Common Confiqurations for 40 DS

= Previous | Mext = I Install Cancel

Figur 23 - AD DS Installasjonsnotater
Deretter far vi beskjed om hva som blir gjennomfert og deretter resultatene. Vi vil fa advarsler om

eventuelle tillegg som ikke er kjort, eller sikkerhet som ber gjennomferes i tillegg. Se Figur 24 —
Resultater.
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Add Roles Wizard

ﬁ Installation Results

EBefore You Begin
Server Roles
Active Directory Domain Services

Confitmation

Progress

Figur 24 — Resultater

The following roles, role services, ar features were installed successfully:

! 1warning, 1 informational messages below

v, Windows automatic updating is not enabled. To ensure that your newly-installed role or feature is
~ automatically updated, turn on Windows Update in Contral Panel.
# Active Directory Domain Services '@' Installation succeeded

The follawing role services were installed:

Active Directory Domain Controller

(}) Use the Active Directory Domain Services Installation Wizard (decpromo.exe) to make the server a

~ fully functional domain contraller,

Clase this wizard and launch the Active Directory Domain Services Installation Wizard (depromo.exe).

~/ .NET Framework 3.5.1 Features 'Q' Installation succeeded

The Follawing Features were installed:
.NET Framework 3.5.1

Print, e-mail, or save the installation report

= Prewvious | [t = | Close I Cancel

2.3.3 Gjennomfgring, tillegg og igangsetting av AD DS

Hovedprosjekt — 6E

Installeringen av AD DS er fullfert, men den er fortsatt ikke aktiv. Dette ma gjores ved a kjore
DCPROMO.EXE som tidligere nevnt. Dette er forklart i rollens management-vindu. Det sies ifra om

at aktivering mé gjores.

For & aktivere AD DS er det en bla link til DCPROMO.EXE. Vi setter i gang denne. Se Figur 25 - AD

DS - DCPROMO.EXE.

| = | ]| N

=l 5 Roles
=5

i File: Services
ﬁ:j Features
_5‘- Diagrioskics
_:'_ﬁ’é Configuration
23 storage

ila Server Manager (DCSERYERL)

E Active Directory Users .
g Active Direchory Sites & === |

logon processes, authentication, and directory searches,

A Summary

Services Installation Wizard (depromo.exel,

Figur 25 - AD DS - DCPROMO.EXE
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For & fa denne i1 gang velger vi & ikke kjore Advanced Installation. Alle forandringer kan gjores senere
istedenfor & kjere alle valg under installasjonen.
i_'l Active Directory Domain Services Installation Wizard E |

Welcome to the Active Directory
Domain Services Installation
Wizard

Thiz wizard helps you ingtall Active Directon Domain
Services [&D D'S) on thiz zerver, making the zerver an
Active Directory domain controller. To continue, click Hest.

[T iJze advanced mode installatior

Learn more about the additional options that are
available in advanced mode installation,

bore about Active Directorn Domain Services

< Back I et I Cancel |

Figur 26 - Advanced Installastion

Videre fér vi beskjed om eksisterende Windows NT 4.0 servere ikke har den kryptografien som
Windows Server 2008 har. Dette kreves. Derfor vil disse gamle NT 4.0 serverne feile. Alle de gamle
serverne ber derfor oppgraderes eller fjernes franettverket. Detter skal ikke veare noe problem i det
naverende nettverket som denne driftsdokumentasjonen er beregnet pa siden det ikke finnes noen NT
4.0 servere der fra for.
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@ Active Directory Domain Services Installation Wizard

Operating System Compatibility
Improved securnity settings inWindows Server 2008 and YWindows Server 2003 B2 ;
affect older verzions of Windows —ih

v Windows Server 2008 and MWindows Server 2008 B2 domain controllers have a
new more secure default for the security setting named “allow croptography algorithms
caompatible with WWindows MT 40" This setting prevents Micrazaft Windows and
non-ticrozoft SkE “clients" from uzing weaker MT 4.0 ztyle croptography algornitbms
when eztablizhing secunty channel sezsions against Windows Server 2008 or
“wfindows Server 2008 B2 domain controllers. &g a result of thiz new default,
operationz or applications that require a secunity channel serviced by wWindows Server
2003 ar "wWindows Server 2008 R2" domain contrallers might fail.

Platformsz impacted by thiz change include Windows HT 4.0, as well az non-Microzoft
SKE “clients'" and network-attached storage [NAS] devices that do not suppart
gtronger crpptography algorithme. Some operations on clients running werzions of
Windaws earlier than ‘Windows YWista with Service Pack 1 are alzo impacted, including
domain join operations performed by the Active Directary kMigration T ool o Windows
Deployment Services.

For more information about thiz getting, see Knowledge Baze article 942564
[Rttp: /A fgo. microzaft comdfwlink?Linkld=104751].

¢ Back

Cancel |

Vi vil i denne igangsettingen opprette en ny skog for bedriften. Dette for at hele domenet og
strukturen skal gjennomfores pa nytt i lengre periode. Derfor gér vi frem med & opprette et nytt
domene her. Planen er & migrere alle eksisterende brukere fra gamle servere inn i denne nye skogen
0og oppsettet.

Figur 27 - NT 4.0 stgtte
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@! Active Directory Domain Services Installation Wizard

Chooze a Deployment Configuration
fou can create & domain controller for an existing forest or for a new forest.

€ Existing forest

) Add & domain contiollen bo an existing domain

) Create a new domain ityat existing forest
Thiz serven will became the first dermait contraller in the mew domait,

% iCreate a new domain in a new foresk

ore about possible deployment configurations

< Back I Mext » I Cancel |

Figur 28 - Nytt domene i ny skog

Deretter far vi beskjed om a navngi domenet. Vi har valgt mafoberg.net som nytt domene.

i_'l Active Directory Domain Services Installation Wizard x| |

Mame the Forest Root Domain :
The first domain in the forezt iz the forest root domain, Itz name iz alzo the name of ==
the: forest.

Type the fully qualified domain name [FEIDM] of the new forest root domain.

FGDM of the forest oot domairn:

mafoberg.nef

Example: corp.contoso, com

< Back I Mewst » I Cancel

Figur 29 - Nytt domenenavn

Siden vi ikke tar med alle domenekontrollere med en gang, kan de gamle domenekontrollerne settes i
funksjon sammen med de nye. Derfor tar vi med funksjonaliteten i skogen opp til Windows Server
2003 servere. Vi far informasjon om den viktigste funksjonaliteten i skogen vi far med. Deretter
folger informasjon for domenekontrollerens funksjonalitet. Denne har vi ogsa satt til niva for
Windows Server 2003. Da har vi funksjoner som pa de samme gamle Windows Server 2003 som vi
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har i nettverket fra for. Disse kan etterkonfigureres nar de gamle serverne settes ut av funksjon eller
blir tatt vekk for godt.

@! Active Directory Domain Services Installation Wizard

Set Forezst Functional Level
Select the forest functional level.

Forest functional lewvel:

Dretailz:

The Windows Server 2003 forest functional level provides all features that are -

available in 'windows 2000 forest functional level, and the following additional

features:
- Linked-value replication. which imprasves the replication of

changesz to group memberzhips.

bare efficient generation of complex replication topologies

b the KCC.

Forest trast, which allows organizations to easily share

L

1 r'ou will be able to add only domain controllers that are running
- Windows Server 2003 or later to thiz forest.

bore about domain and forest functional levels

< Back I Mewt » I Cancel

Figur 30 - Skogsfunksjonalitet
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@/ Active Directory Domain Services Installation Wizard

Set Domain Functional Level e
Select the damain functional level. =2

Dramain functional lewvel:

W Ind o

Details:

The features available at the “Windows Server 2003 domain functional level include
all features avalable at the wWindows Server 2000 domain functional level and the
following additional features:
- Consztrained delegation, which an application can use to take

advantage of the zecure delegation of user credentials by

means of the Kerberoz authentication protocol.

laztLogonT imestamp updates: The lastlogonTimestamp attibute iz

updated with the last lagon time of the uzer ar computer, and it iz ;I

1 'ou will be able to add only domain controllers that are mwinning
- Wwindows Server 2003 or later to thiz domain.

kare about domain and forest functional lewels

< Back I MHest » I Cancel

Figur 31 — Domenefunksjonalitetsniva

Neste skritt er & gjennomfere oppsett av DNS-tjenesten sammen med domenekontrolleren. Siden dette
er den forste domenekontrolleren vi setter opp, kjerer vi DNS-tjenesten direkte pa denne. Senere kan
vi flytte DNS-tjenesten over til en annen maskin om gnskelig.

Vi kan ikke installere DNS-tjenesten pa en Read-only domenekontroller. Denne kontrolleren
installerer vi senere pa en ny virtuell maskin.
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@ Active Directory Domain Services Installation YWizard

Additional Domain Controller Options

Select additional options for thiz domain controller.

¥ Global catalog
[T Eead-only domain cantrallen [RODE]

Additional information:

The firzt domain contraller in a forest must be a global catalog zerver and :I
cannot be an RODC.

WWe recommend that you install the DMS Server service on the first domain
contraller.

tare about additional damain contraller options

¢ Back I Mest > I Cancel

Figur 32 - DNS-tillegg

DNS-tjenesten sjekker med en gang om det finnes en delegasjon til denne serveren for domenet. Dette
har vi ikke gitt tilgang til enda, men domenet er registrert og satt i verk. S& lenge vi har domenet kan
vi bare svare Yes pa onske & fortsette oppsettet.

Vi har registrert domeneoppsett til domeneshop no @ Active Directory Domain Services Installation Wizard
som vi styrer selv. Vi har derfor angitt en

. . . & delegation for this DS server cannok be created because the
delegaSJ on (A-I'CCOI'd) bakover til en 1padresse l % authoritative parent zone cannat be Found or it does not run
denne serveren skal ha. Til dette ma vi sette opp Windoves DS server, IF wou are integrating with an existing DS

. . infrastructure, you should manually create a delegation bo this
nettverksforbindelsen til at det er denne DNS- DS server in the parent zone ko ensure relisble name resolution
tjeneren som skal brukes som standard oppslag. Er;qn&;;éﬂde the domain "mafoberg.net”. Otherwise, no action is

Siden vi na sitter 1 et lukket nettverk, vil ikke
oppslag mot DNS-serveren kunne gjores siden
brannmur er satt opp for & blokkere all innkomne
foresparsler. Yes

[ yiou wank ta conkinue?

Figur 33 - DNS fortsettelse
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Vi oppretter ogsa nye volum og stier for hvor plassering av log og script skal ligge. Vi velger standard
plassering da dette kan vere ganske hensiktsmessig i forhold til hva som er gjort for. Eventuelle
forandringer og nye plasseringer kan forandres pa senere.

@/ Active Directory Domain Services Installation Wizard

Location for Database, Log Files, and SYSY0OL
Specify the folders that will contain the Active Directon domain controller
databasze, log files, and SvSWOL.

For better performance and recoverability, store the database and log filez on separate
wollrnes,

D atabaze folder:

C:\WindowshMTDS Browse. .. |
Laqg file= falder:
IE:HWindnwsHNTDS Browse... |
SYSWOL folder:
IE:'\WindDws'\SYSUDL Browse. . |

More about placing &ctive Directory Domain Services files

< Back I MHest » I Cancel

Figur 34 - Database og script plasseringer

Deretter far vi beskjed om a opprette passord for Remote Services Restore Mode Administrator. Dette
ma ikke forveksles med den vanlige domeneadministratoren. Denne brukeren har andre tilganger for &
gjenopprette tidligere lagringspunkt for domenekontrolleren. Denne startes opp i egen modus.
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@ Active Directory Domain Services Installation Wizard

Directory Services Aestore Mode Adminigtrator Pagsword

The Directory Services Restare Mode Adminiztrator account iz different from the domain
Adrniniztrator account.

Azzign a pazsward far the Adminiztrator accaunt that will be uzed when this damain
controller iz started in Directory Services Restore Mode, “We recommend that you
chooze a gtrong pazswaord.

Pazzword: qu-u"

Confirm pazsword: I-""uu|

kaore about Directary Services Bestore Mode paszword

¢ Back I MHest > I Cancel

Figur 35 - DS Restore Mode Administrator Password

Etter dette er all konfigurasjon om det nye domenet, skogen og DNStjenesten satt opp. All denne
informasjonen kan bli lagret for sikkerhets skyld. Skal noe gé galt etter installasjonen i forbindelse
med andre ting, kan denne informasjonsfilen brukes til raskt & hente inn installasjonsinformasjon sé vi
far gjennomfert den pa nytt, raskt og enkelt. Derfor velger vi & eksportere denne informasjonen til
egen fil.

Mulighet for & reinstallere med samme informasjon gjeres i kommandolinje. For eksempel nér en ren
installasjon av Windows Server er gjort pa nytt skal vi installere domenetjenesten pa nytt. Vi kjerer
cmd som er det vanlige kommandogrensesnittet og far opp et konsollvindu. Her kjorer vi
kommandoen dcpromo.

dcpromo /answer:adds-svarfil.txt

Da kjeres oppsettet automatisk slik som man har klargjort pa forhand.
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@ Active Directory Domain Services Installation Wizard

Summary =

Beview vour selections:
Configure this server as the first Active Directory domain controller in a new forest. &

The new domain name iz “'mafoberg.net”. Thiz iz alzo the name of the new forest,
The MetBI0S namme of the damain is "MAFOBERG".

Faorest Functional Lesel: Windows Server 2003

Diomain Functional Level: Windows Server 2003

Site: Default-Firzt-Site-M ame

Additional Options: J

To change an option, click Back. To begin the operation, click Mest.

These settings can be exported to an answer file for use with
ather unattended operationz.
kore about uzing an answer fils

¢ Back MHest > Cancel

Figur 37 - Eksportere installasjonsinformasjon

@ Active Directory Domain Services Installation Wizard

Nar oppsettet av domenekontrolleren er
gjennomfert, bes det om restart for at det hele skal Completing the Active Directory
settes 1 verk. Da vil domeneadministratoren kunne ev?g?.'c? Services Installation
logge inn som administrator i domenet.

ctive Directory Domain Services iz now installed on this;l
computer for the domain “'mafoberg. net"',

Thiz Active Directory domain controller iz assigned to the

For at domenet Skal vV&re tllgjengellg 1 nettVerket site: "Default-First-Site-Mame". ¥ou can manage sites
o . with the Active Directory Sites and Services
ma DNS-serveren vare adressert i adninistative ool

nettverkskortinnstilligene.

To close this wizard, click Finizh.

i_'l Active Directory Domain Services Installation Wizard [E3

“r'ou must restart your computer before the changes made by the
Active Directory Domain Services Installation wizard take effect.

Do not Restart Mow |

Bestart Mow

< Back I Finizh I Cancel

Figur 36 - Eksporteringsveiviser og restart
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Etter at maskinen er restartet, setter vi DNS-adressen i denne maskinen. Dette ma ogsa gjeres i alle
andre nettverkskorts innstillinger akkurat na inntil en dhcp-tjeneste® blir konfigurert til & gi denne
adressen ut, eller at det blir satt opp en ny DHCP-tjeneste.

Internet Protocol Yersion 4 {TCP/IP¥4) Properties

aeneral

You can get IP settings assigned automatically if your nekbwork, supparts
this capability, Otherwise, you need ko ask vour network administrator
For the appropriate IP settings,

™ Obkain an IP address automatically

%' 1lse the Following IP address:

IF address: | 158 . 38 . 56 . 250
Subnet mask: | 255 255 .25 . 0
Default gatewany: | 158 . 38 .56 . 1

" obbain BHS server address automatically

% Use the Following DMS server addresses:

Preferred DMNS server: | 158 . 38 . 56 . 249

alternate DRS server;

[ walidate settings upon exit Advanced. .. |
I I Cancel |

Figur 38 - DNS-oppsett i nettverkskort

* DHCP er en tjeneste som kjgrer pa en server som sender ut nettverksinnstillinger til klientmaskiner som
kobler seg pa nettverket, slik at en bruker som flytter seg mellom flere fysiske plasseringer slipper a
konfigurere disse innstillingene manuelt.
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2.3.4. Installering av Read Only Domain Controller

En Read Only Domain Controller (RODC) er en domenekontroller som fungerer som en kopi av en
allerede eksisterende domenekontroller. Men denne domenekontrolleren kan ikke skrives direkte til.
Den synkroniseres kun med en domenekontroller som har hovedansvaret for et domene. Vi kan ha
mange slike kopier, men vi skal opprette en for & vise hvordan det gjores, og denne skal fungere som
en oppslagsserver nér hosten med den domenekontrolleren gar ned.

2.3.4.1. Forhdndsoperasjoner fgr vi kommer i gang.

Vi har opprettet en server med navn "DC-RO” pa en host utenfor clusteret med Windows 2008 R2.
Denne kan opprettes fra en template om vi har en tilgjengelig. Nar serveren er installert, legger vi til
oppdateringer som er kommet ut om disse ikke allerede er installert.

Vi serger for at maskinen er meldt inn i domenet for vi starter installering. Deretter legger vi til
rollene
e Active Directory Domain Services — Selve domenerollen.

e .NET Framework 3.5.1 Features — Tillegg som kreves av de fleste roller.

I en skog med en eller flere domenekontrollere pd 2003 servernivd, ma man ferst kjere “adprep.exe
/rodcprep” for a klargjere 2003-serveren for en Windows 2008server. Eventuelle skjema fra
installasjonsmediumet fra 2008 serveren ma legges til 2003-serveren.

Vi kjerer her kun en RODC pé& domenet hvor vi allerede har en domenekontroller pa server 2008.

2.3.4.2. Installering av RODC.

[E. Server Manager [_[O[ =]
fie Artion  Yew Help

L Al |

S Server Manager {(RO-DC) Active Directory Domain Services

B 5 Rales

in Se
\.‘,_"‘ll Stares directory data and manages commurication between users and domains, including user logen processes, suthentication, and directory

ctive Directory Users .
[ ssarches.
E=

{8 Active Directory Sites a
&l Features
B Diagrostics

= A Summary

i} Configuration

2 storage (@) This server is not yet running as a domain wntm( Run the Active Directory Domain Services Installation Wizard (dcpromo.exe). >
A Events: Mone inthe last 24 hours E Go to Event Yiewer

EL Firer Fuante

Figur 39 - Installasjon—RODC -1

Vi starter opp med dcpromo.exe som da vi la inn DC ferste gang, og fortsetter til vi fir skogvalg.

@ Active Directory Domain Services Installation Wizard @ Active Directory Domain Services Installation Wizard

H H Dperating System Compatibility
Welco_me to the ACtIVe"DIITeCtOI‘V Improved security setings in Windows Server 2008 and Windows Server 2008 R2 L= =
qua|n Services Installation affect alder versions of Windows i
Wizard
This _wizard helps pou install Active D‘_“?CtULV Diamain v Windows Server 2008 and "Windows Server 2008 2" domain controllers have a
Services [AD D5] o this server, making the server an ~ newmore secure default for the security setting named "Allow croptography algorithms

Active Directory domain controller. To cantinue, click Met. compatible with Windaws MT 4.0." This setting prevents Microsoft Windows and
non-Microsoft SMB "'dlients" from using weaker NT 4.0 style cryptography algoiithms
when establizhing security channel sessions against Windows Server 2008 or
"windows Server 2008 R2" domain contiollers. As a result of thiz new default.
operations or applications that require a security channel serviced bp Windows Server
2008 ar ""windows Server 2008 R2" domain controllers might Fail

Learn more about the additional options that are

arailable i advanced mode netallation. Platforms impacted by this change include 'Windows MT 4.0, as well as non-Microsaft

SME "clients' and network-attached storage [MAS] devices that do not suppart
stronger cryptography algorithms. Some operations on clients unning versions of
‘windaws earlier than windows Vista with Service Pack 1 are also impacted, including
damain join operations performed by the Active Directony Migration Tool or Windows
Dreployment Services.

More about Active Directory Domain Services
For more information about this setting, see Knowledge Base article 342564
[http:##go. microsaft. comdfwlink A ?Linkld=104751),

¢ Back I Mext > I Cancel < Back

Cancel

Figur 40 - Installasjon RODC — 2
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@ Active Directory Domain Services Installation Wizard

Choose a Deployment Configuration
“You can create a domain controller for an existing farest or for a new forest.,

' Eisting forest

& tdd s domain contralier to an existing domairy

" Create a new domain in anh existing farest
This zerver will become the first domain controller in the new domain.

™ Create a new domain in a new forest

More about possible deplovment configurations

< Back I Nest » I

Cancel

Figur 41 - Installasjon RODC - 3

Deretter angir vi domenet som denne serveren
skal tilhere.

Vima ogsé angi administratorkonto for domenet i
Alternate credentials. Vi mé serge for at
administratorbrukeren er med i gruppen

Enterprise Admins eller Enterprise Read-only
Domain Controllers.

Hovedprosjekt — 6E

Vi har allerede et domene med navnet
mafoberg.net. Nar vi skal legge til en
domenekontroller, velger vi & legge den til i
skogen som allerede eksisterer med eksisterende
domene.

@ Active Directory Domain Services Installation Wizard

Network Credentials

Specify the name of the forest where the installation will ocour and account
credentials that have sufficient privileges to perform the installation.

Tvpe the name of any domair in the forest where you plan ta install this domain
contraller:

mafoberg.net

Specify the account credentialz to use to perform the installation:
£ My current loggedion credertials (FO-DESdministratar]

1 The current user credentials cannot be selected because they are local to this
~ computer. A set of domain credentials is needed

' pltemate credentials:

mafoberg.nethAbdministrator Set...

More about who can install Active Directory D omain Services

¢ Back Cancel

Figur 42 - Installasjon RODC eksisterende domene
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@ Active Directory Domain Services Installation Wizard @ Active Directory Domain Services Installation Wizard

Select a Domain E E Select a Site
=<8 =) Select a site far the new domain cantroller.
e
Select a domain for this additional domain controller. ™ Use the sits that coresponds to the [P address of this computer.
Domains:

Sites:

D escription

Site
Defauilt-First-:

< Rark I Mavt s I Cancel I < Rark I Meawt I T aneal
Figur 43 - Installasjon RODC - Skog og Site-name

Vi velger s domene som allerede eksisterer til 4 ta hdnd om. Deretter omrdde omrade for
domenekontrolleren & befinne seg i.

@ Active Directory Domain Services Installation Wizard @ Active Directory Domain Services Installation Wizard

Additional Domain Controller Options B Del ion of RODC | ion and A
-
Select additional options for this damain contraller. The uzer or group that you specify will be able to attach a server to the RODC
account that you are creating now and complete the RODC inztallation. Thew will
¥ DM server also have local administrative permissions on this RODC.

V¥ Global catalog
Ta simplify adrministration, vou should specify a group and then add individual users

¥ Fead-only domain controller [RODC) ta the group
Additional information Group or user
There iz currently 1 DMS server that is registered as an authoritative name: ;I MAFOEEREND omain dedmine et

zerver for this domain

Other accounts can alzo inkherit permizsions on this RODC, but thoze accounts will not
have local administrative permissions on thizs BODC unless vou add thoge accounts
explicitly.

ore about deleaation for read-only domain controller installation and sdministration

More about additional dornain controller optiors

¢ Back I Mext > I Cancel < Back I MNewt > I Cancel

Figur 44 - Installasjon RODC - valg for RODC

Vi fér sé velge hva domenekontrolleren skal ha som status. DNS server og global katalogisering skal
den ta hand om. Men her ma vi velge Read-only domain controller (RODC) i tillegg for at den skal
fungere som en read-only fra hoveddomenekontrolleren var.

Deretter kan vi velge hvilken gruppe eller bruker som skal kunne administrere var RODC. Dette kan
vi velge ut ifra eksisterende tre.

Side 49 av 230



Driftsdokumentasjon

@ Active Directory Domain Services Installation Wizard

Directory Services Restore Mode Administrator Password

The Directory Services Restore Mode Administrator account is different fram the domain
Administrator account.

Aazzign a password for the Adminigtrator account that will be uzed when this domain
controller iz started in Directon Services Restore Mode. 'w'e recommend that pou

choose 3 strong password.
|m

Pazsword.

Canfirn password:

More about Directory Services Restore Mode password

I Mt I

¢ Rark

Figur 45 - Installasjon RODC - Annet

Caneel
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Active Directory Domain Services Installation Wizard

The wizard i configuiing Active Directory Domain Services. This process can take
from a few minutes to several hours, depending on pour environment and the options
that you zelected.

=

Replicating secretz for Read-only Domain Controller.

Cancel |

Deretter passord for Restore Mode. Som vi har gjort fer.

Sa starter synkroniseringen mot domenekontrolleren vi allerede har. Etter far vi beskjed om & restarte

domenekontrolleren for at den skal tre i kraft.

E,, Server Manager =] B3

Figur 46 - RODC i funksjon. Ingen opprettelsestilgang.

E,, Server Manager i =] B
Fle Action Wiew Help File Action Wiew Help
¥ (= =l == E -
T YGEIEEEN &2 [ HmXEc=E=d 86
S Server Manager (RO-DC) 4] 2 M [ actions BN mafoberg.net
B B Roles I Update Server, Data File obergnet
=] ‘E: Active Directory Domain —N:m Type | - Reve!'s.- Reload
™ Activa D % Arnulf Grann User _| Conditic Mare Acti...
(=1 | Active Direckory Use - Mare Acki.. W - ﬂE Faah M Host (& or Aa8)
B 53 mafoberg.net gii Teatures
ﬂ . Bu\ltl?\ Delegate Contral... =l @ Disgrostics et Alias (CHAME...
— Camputers Flndi = {2 Evert Viewer Hew Mail Exchanaer (M), More k... b
Domain Con All Tasks v & Custom Views IHew Domain, .
Foreignsec. — & Windows Logs [ew Delegation,..
= TTadministrs Refresh 1 Applications ant Other flew Records. . Stz
1] Ledelss Export List.... L subseriptions Hai
Managed Se (%) Performance All Tasks + Hor
View » 2 —
Microsoft Ex — - ‘!:Ea Device Manager i » Ma
sperial user— Arrange Icons 2 = i F_n\nflguratmn - Py
Teknikere Line up Icons '$ Ta.sk Schec!uler P Hae
| Users Properties Q \Sv\ilnc!uws Firewall v Export List,.. Ho:
P . Services
g Active Directory Site Help ﬂf‘i WM Contrel Froperties Ha:
= DS Server -
|- Bt =1 52 Shorane s e

I domenekontrollerbehandlingen ser vi at vi ikke har tilgang til & opprette nye objekter. Heller ikke

under DNS-oppsettet.
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2.3.4.3. DNSoppslag

Det er viktig & sette opp DNS-oppslag for domenekontrolleren. Hvis ikke vil vi ikke kunne né frem til
denne om DNS-tjeneren skulle g& ned sammen med den.

Pa domenekontrolleren vér gar vi pa Forward lookup zones og vart domene. Vi har der en NS-record
som heter (same as parent folder) som peker til den forste dnsserveren. Her ma vi legge til en NS-
record til den andre domenekontrolleren.

e | T o I Socutiy I DNS—ooppslag peker her mot den forste serveren.
General | Start of Authory (304 Name Servers Vi ma legge den andre dnsserveren her ved &
To add name servers bo the iz, click Add. trykke Add.
Vi far da beskjed om & oppgi fullt DNS-navn til
Hame servers: serveren og deretter klikke Resolve for a finne
Server Full Qualfied Domain Neme FODN]___ | P Address serveren. Dermed finner den nettverksadressen

idezerver]. mafoberg.net, [158.38 56.249][1...

selv.

& DNS Manager [_ 10}

fle Acion Yew Help

e 7 EXEE HE 3 656 |

Add.. Edit... Eemaove

* 1epresents an IP address retrieved as the result af a DMS query and may
not represent actual records stored on this server.

o]

Cancel Apply Help

%, Dhs

=

=
Gl
4

B § DCSERVERI

“| Forward Lockup Zones
&

a

AEE®E@AE

_msdes. mafoberg.n
raafoberg.net

1 _msdcs

| _sites

 _tep

O _udp

“| DomainDnsZone.
7| ForestDnsZones

"I Reverse Lookup Zones

Condtional meaidaj;l
»

Name:

[ Type

[pata

_| ForestDnsZones

] tsame 25 parent Folder)

{same 25 parent folder)
folder)

{same s parent folder)

] tsame 25 parent Folder)

=] tsame as parert: folder)

] deservert

Eedget

] Exchanget

] Exchangst

4]

Stark of Autharity (SOA)

Name Server (NS)

Host (&)

Mail Exchanger {Mx}
IPVE Hast (AARA
Host (A)

Host (&)

Host (&)

IPve Host (AAAA)

[525), deserverl.mafaberg....
deserverl mafoherg.nek.

ro-d ek
158.38,56.249
[10] edgel.mafoberg.net.
2002:9226:359:0000;0000...,
158.38.56.249
158.38,56.247
156.38,56.248

2002:9226:368:0000,0000,., ¥
I »

Figur 47 - DNS oppslag utvidelse Figur 48 - DNS oppslag laget

Nar DNS oppslaget er laget, vil det ta litt tid for eventuelle cachinger vil bli oppdatert. Dette gjelder
klienter og andre servere.

Naér dette er gjort, vil nedetid av hoeddomenekontrolleren ikke vare s alt for risikabel lengere. Man
vil da fortsatt kunne logge inn i domenet. Dette er viktig nar man har maskiner pa cluster. Man kan da
ogsa sette domenekontrolleren pa clusteret.
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2.4 Windows Failover Clustering og Hyper-v Failover

2.4.1 Hva er Windows Failover Clustering?

Windows Failover Clustering er et Microsoftprodukt som bygger p&4 Microsoft Cluster Server fra
2003. Det folger med som en standard feature i Windows Server, men ma installeres og aktiveres.
Den gjor det mulig for en serie av uavhengige servere kan dele et heyhastighets nettverksbasert
lagringsmedium og p& den maten kunne dele pé arbeidsoppgaver som krever disklagring.

Failover Clustering har fétt betydelige forbedringer i Windows 2008r2-versjonen, der det er lagt
spesielt vekt pa ytelsesforbedringer samt muligheten til & gjore flere enn én virtuell maskin heoyt
tilgjengelig per fysiske Hyper-V host. Mens Failover Clustering ogsa kan brukes til andre
lagringsformal, er det spesielt denne muligheten til & kjere flere virtuelle operativsystem per Hyper-V
host vi skal benytte oss av for a gjere Exchange Mail Server og ADDS Server alltid tilgjengelig,
uavhengig om én host gir ned.

2.4.2 Forberedelse fgr installasjon

ﬁ Metwork Connections

9( ;jv | E' + Control Parel = Mebwork and Inkernet = Mebwark Connections -

Organize *
v 1agbinkern SAN - 1ab pci ekskern
L-...! Unidentified netwiark, L-.\E'_ Enabled
55T InkeliR) 8256600 Gigabit Metwork C... g Intel{R) PROJ1000 GT Desktop Adapter

Figur 49 - Oversikt over nettverksadaptere. Failover Clustering krever minimum ett dedikert adapter til
lagringsmediumet

Det er viktig & legge merke til at Failover Clustering for hver host krever en dedikert tilkobling mot
det felles lagringsmediet, og helst én nettverksadapter per logiske lagringsenhet pa nettverket. Vi skal
se at Windows Clustering krever to logiske lagringsenheter for kjoring av virtuelle maskiner, nemlig
en heartbeat-forbindelse i tillegg til lagringsplass for de virtuelle maskinene. En heartbeatforbindelse
(ogsé kalt quorum) er en konfigurasjonsdatabase som holder oden pé hvilke hostmaskiner( eller
noder) som har kontrollen over en spesifikk heoytilgjengelig virtuell maskin. Dette er nedvendig fordi
ved en failoversituasjon hvor alle hoster mister sin nettverksforbindelse, ville de uten tilgang til en
slik konfigurasjonsbase provd a gjenoppta kjering av alle hoytilgjengelige virtuelle maskiner. Dette
unngar vi altsd nar vi har en slik heartbeat, hvor alle hosts kontinuerlig sjekker opp
konfigurasjonsdatabasen for & finne ut hvilke andre hostmaskiner som er oppe eller har gatt ned. Det
finnes ogsa flere typer forskjellige konfigurasjonsdatabaser som har forskjellige krav til antall noder
som ma vare oppe til en hver tid. For vart bruk med to noder i clusteret, er det bare mulig & velge
”Node and disk majority”, hvor konfigurasjonsdatabasen dobbeltlagres pa hver node i tillegg til det
delte lagringsmediet.

Side 52 av 230



Driftsdokumentasjon Hovedprosjekt — 6E

Her ser vi hver nodes nettverkstilkobling mot det delte lagringsmediumet. Begge har altsa et dedikert
gigabit nettverkskort og hver har en egen IP gitt av nettverksadministratoren. Lagringslgsningen valgt
er et Storage Attached Network ( SAN ) og benytter seg av iscsi-protokollen for overfering av data.

EH Internet Protocol Yersion 4 (TCP/IPv4) Properties

Internet Protocol Yersion 4 (TCP/IP¥4) Properties

General | Genetal |

‘fou can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask vour network adminiskrator
For the appropriate IP settings.

Yaou can gek IP settings assigned automatically if waur network supports
this capability, Otherwise, vou need to ask vour network administratar
for the appropriate IP settings.

= obtain an IP address automatically
—% se the following IP address:

" ohtain an IP address automatically

—{% Use the following IF address:
IP address: 172 . 16 . 101, &2

|255.255.255. 1]

" Obtain DN server address automatically

IF address: 172 . 16 . 101 . 61

|255.255.255. 1

" Obtain DS setver address automatically

Subnet mask: Subnet mask:

Default gakeway: Default gakeway:

—{% Use the following DS server addresses:

Advanced... |

—{% s the Following DN server addresses:

Advanced. .. |

Figur 50 - SAN-tilkoling for hyp-1.mafoberg.net (venstre) og hyp-2.mafoberg.net (hgyre)

Preferred DS server: Preferred DMS server:

Alternate DMS server: Alternate DMS server:

I validate settings upon exit [ validate settings upon exit

Det er verdt & merke seg at disse nettverksadapterne

bare skal kommunisere internt med lagringsmediet og

hverandre. Det er derfor ikke satt noen standard gateway pa disse nettverksadapterne. Disse
konfigurasjonsinnstillingene blir som regel gitt av nettverksansvarlig.
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2.4.3 Clusterinstallasjon

Installasjonen av Windows Failover Cluster er veldig rett fram, og gjeres fra Windows Server
Manager, under “Features”, deretter "Add features” og “Failover Clustering”.

[T — - 10O] x]
| Fie  Action  View  Hep
| #m
T Server Manager (HYPZ)
= § Roles
i Featurss =
# [ Duagnaostics View the status of Features installed on this server and add or remove Feabures.
= ﬁcmm

Add Features Wizard

I_ Features Summary Help
l:-d Select Features & AddFeatures

A, Remove Features

Sedeck one or more Features to instal an this server,

Corfirmation Faabures: Desorption:
Progress # | .NET Framewwork 3.5, 1 Features - Emm“w!" '“g-’ﬂm!d‘“ F"l“ Ada
ol i [ Background Intelbgenk Transfer Service (EITS) w,,md;g wﬁ;w
| BiLocker Drive Encryption ;
[ Branchcache aften usad fior fils and print services,
i R dakabase ard mal applcations.
[ esttop Experience
|| Direckiccess Mansgement Console
Bl F st Chstering|

O
Z
i
!
3
g
i

[] Internet Printing Client

] Iternet Storage Name Server
[] LP® Part Manitar

L] Message Quening

| Mukipsth 1jo

| Network Load Balancing

| Pear Name Resolution Pratocol

B

| Qualiy Windows Audo Video Experience
| Pemcte Assistance
» Fuemaote Cifferanta Comoression i E
*
Hove sbout faakures
= Pravinus H Het = I Trstal Canced I L

Figur 51 - Installasjon av Failover Cluster-rollen
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Her ma vi ogsé vere klar over at serveren kan matte restartes etter installasjon. Samme prosedyre ma
s& gjennomferes pa de resterende Hyper-V maskinene.

Add Features Wizard

=
:ﬁ Confirm Installation Selections

Features

To install the Following reles, role services, or Features, click Install.

Confirmation

(i) ¢
e (i) 1 informational message below

Results \1 This server might need to be restarted after the installation completes,

Failover Clustering

Print, e-mal, or save this infarmation

< Previous I [ext > |

Install Cancel I

Figur 52 - Konfirmering av installasjon. Dette ma gjennomfgres pa hver server(node) i clusteret

Néar Windows Clustering er installert, m& ogsa diskene kobles til og linkes opp mot hver Hyper-V

host.

Targets Discovery | Favarite Targets | Yolumes and Devices | RADIUS | Corfiguration |

[ Target portals

Discover Target Portal

Entar the 1P address or DNS name and part number of the portal you
wank o add,

To change the default settings of the discovery of the target portal, dick

the Advanced button,

TP address or DS name: Port: (Defaul i5 3260,) _I
|l?2.IE.]|11.1| |32E|1I| |
Advanced... | ok | cancel |

The system is registered on the Following SMS ssrvers: Refresh I
Mare

To add an (SHS server, dick Add Server.

To remove an iSNS server, seleck the server above and
then click Remove,

ok | cancel

Figur 53 - Oppsett av delt lagringsmedium

Her ser vi programmet ”iSCSI Initiator” som
brukes for & koble opp vare SAN-disker. Vi har
tidligere satt opp en nettverksadapter pa hver
host til & bruke adressene i omradet
172.16.101/24. Under Fanen “Discovery” og
deretter ”add portal”, kobler vi til
nettverksressursen til en IP-adresse gitt av oss
av nettverksadministrator. Da denne adressen er
i samme subnett, brukes nettverksadapteret
automatisk for all kommunikasjon mot SANet.
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iSCSI Initiator Propertics

Targets | Discovery | Favorke Targets | Yokmes and Devices | RADIUS | Configuration |
Quick Connect

To dscover and og on to & target using a basic connection, type the 1P address or
DS name of the target and then chok Guick Connect.

Target:
Discovered bargets

Hame Status

igni. 1992-04 . com, emc o, ol Connected

To completely dsconnect a target, select the target and
then cick Disconnezt. : _ Doonet |
For target inchuding c ion of sessions, Properties. .
sebcllheurwtmd:kkﬁooe‘hes
ion of devices atarget, select Devicss, . |
Ehelaoelmdthen:itknev:es
oK ‘ Cancel I Lol I

Figur 54 - Koble til lagringsmediumets logiske disk

Under fanen ”Volumes and Devices” har vi to
partisjoner tilgjengelig. Disse har vi seinere
valgt & navngi som ’g:” og ”h:” og vil da
dukke opp med stasjonsbokstaver i stedet for
lang bokstavrekke, som signaliserer den
fysiske plasseringen til volumet pa disken.

Hovedprosjekt — 6E

Pa fanen ”Targets” vil né en eller flere maldisker

veaere tilgjengelig. Forste gang kobles de ikke til

automatisk, slik at vi her mé trykke ”Connect” for vi

gér videre.

ISCSI Initiator Properties

.lauds I Discovery | Favorite Targets  Wolumes and Devices |RN)MS1 Configuration i

IF & program or service uses a particular volume or device, add that volume or device to
the list belove, or dick futo Configure to have the ISCSI intiator service aukomatically
configure al availsble devices.

This will bind the volume or device so that on system restart & is more readity svailable
For use by the program or service, This is only effective if the associabed barget is on
the Favorite Targets List,

Wohume List:

Ta automatically configure all avalable davices, dick Auto fato Configure
Corfigure,
To add a specific devics, click Add. add,..
To remove a device, select the device and then clidk Remoe
Remave.
Ta immediately ramove l devices, click Claar. Clear
Mare shout Volumes and Devices
I oK I Canosl | iy

Figur 55 - Koble til volumer pa nettverksdisk
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2.4.4 Validering av Clusteret
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Etter diskene ogsé er lagt til pa de resterende hyper-V hostene, mé vi validere at clusteret er satt opp
korrekt, samt at det stotter alle nodvendigheter for at clusteret skal fungere med Hyper-V. Det er for
eksempel slik at Hyper-V krever SCSI-3 Persistant Reservation®, noe som ofte ikke stottes av de

billigste SAN-lgsningene.

Fra den nylig installerte Failover Cluster Manager, velger vi ”Validate a Configuration” fra enten

”Actions”’-menyen til hgyre eller under "Management”

ifin Cale koo chsters, vabdals hardwa o
5 o ks

chiiters, and p

A ledover chistes s 2 52t of compuess that vk logethes to ncresse the svalabily of services and ewi
eppheahons. The chislered servers [called nodes] ane connecled by physcel cables and by sollwars. i one of Ihe z
reebet ks, sttt node begeie L provade servees [ procest known 8t Lalovei] | Properties

To beginto uss Fakover chatening, st valdal
e complete. you can manay [TTA—.
frcam & chaster tanning window e

B vahdske 8 Conliguration.
8 crecte o Guter..,
9 manage achster...

B vakdae o Confparmion 3% Before You Begin
B Ceosic o Chastes
B} Manson s Chuter,.
this and
el Tesbovee. & chister sobion s supported by Mi
conligaaion [servers. retwork. and sorge] pases all tesls in this wizard In addtice, o hardware
N - ‘compoeests i e clates solufion must be “Cetlied o Windows Serves 2008 AT,
2. More Information,_, -
A ¥ yous w1 vl 2 sel of servess,
B Falom chater gz on £ arpbitelsd _
B Ealovm chiser conmri Valdaiing 1 grous w1 kol chushes, ol
B Microsol spood gage or o
Vo it o el acrinisaton on each of e servers youwent 1o validsle.
T conkiruss, chek Nes.
‘Mot sbens conniatin pout hicuate ot esidsion
Mcon abond chister valdaiion beslz
I Do ot show iz page agan
[usts ]| coed |

Figur 56 - Oppstart av cluster-validering

K4 validate a Configuration Wizard

ﬁ Select Servers or a Cluster
HsE

Towalidate a set of servers, add the names of all the servers
Totest an existing cluster. add the name of the cluster or one of its nades.

Before You Begin

Testing Options I

Enter name: ( Browse.. I
Confirmation
sitlating Selected servers: |
Surmmarg Select Computers [ 7] ] I
Select this object type:
IEnmputars Object Types... |
From this location:
Imafobelg.net Locations... |
Enter the object names to select [examples):
hyd Check Names |
Advanced... | 0K Cancel |

4

Figur 57 - Innlegging av clusternoder

Her kommer vi til et punkt hvor vi mé
velge alle noder i clusteret. Vi skriver
bare inn “hyp” her ettersom vi har
navngitt Hyper-H hostene slik at de
alle starter med "hyp”.

* SCSI-3 Persistent Resevation er en utvidelse av SCSI-protokollen som ikke er bakoverkompatibel med gamle
protokoller. Det gir en sdkalt initiator —dvs serverene - stgrre tilgang til maldiskenepad lagringsmediet
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Her vil vi fa ei liste over alle servere som kan kjere Hyper-V og som matcher filteret innskrevet i
forrige steg. Denne lista over datamaskiner hentes ut fra domenekontrollerene pa domenet, som alltid
vil ha oversikt over bade datamaskiner og brukere som eksisterer.

Multiple Manmes Found |

bdore than one object matched the name "'hyp". Select one or more names
frorm thiz list, or, reenter the name.

kd atching names:

I Falder
mafoberg. net

D'ezcrption

fComputers

mafoberg. netdCo

k. I Cancel

Figur 58 - Ved hjelp av domenekontroller, finner validatoren alle Hyper-V-maskiner i nettet

ﬁs_" Yalidate a Configuration Wizard

ﬁ? Testing Options Her anbefales det & kjore alle
L tester, for a forsikre oss om at
det ikke er noen feil. Dette vil

Before ‘You Begin Choose between mwnning all tests or running selected tests. .. 1o .
o i tillegg til & validere selve
Cr etcl EAAEE] The tests include Inventory tasks, Metwork tests, Storage tests, and System Configuration tests. .

= . N o clusterkonfigurasjonen,
Tt Daieis Microzoft supports & c_:Iuster solutlo_n only if the complete conllgur@tlon [zervers, netv_\lork, and storage_]_c:an .

TR ERIE pasz all tests in thiz wizard. In addition, all hardware components in the cluster solution must be 'Certified S_] ekke om hVer node har
Canfirmation for Windows Server 2008 R2"
Validating oppdatert programvare og
Surnmary samme konfigurasjon.

@ Run all tests [iecomnmended)

= Run only tests | select

Iore about cluster validation tests

< Previous | Mext > I Cancel

Figur 59 - Kjgring av clustertester
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Vi ser at clusteret vart er korrekt satt opp, men at validatoren fant noen feil. I vart tilfelle handlet det
om at begge Hyper-V hoster ikke hadde samme oppdateringer installert

Ii.n!.l!;'.-""'|||'.=.|Iiv|:|aI:u=_ a Configuration Wizard

?ﬁﬂ Summary

Eefore You Beain Teszting haz completed zuccezzfully. The configuration appears to be suitable for clustering.

l . Howewver, you should review the report because it may contain warnings which you should
Select Servers or & ——  address to attain the highest availabiliby,
Cluzter
Testing Ophions i‘
Chrhmaton Failover Cluster Validation Report
Walidating

SLITAn: Node: hyp-1.mafoberg.net
MNode: hyp-2.mafoberg.net

; -, . &l

To vigw the report created by the wizard, click Wiew R eport,
To cloze this wizard, click Finish.

Create the cluzter now using the validated nodes.

More about cluster walidation testz

Figur 60 - Valideringsrapport

Etter installasjon av alle oppdateringer og en ny gjennomkjering av denne validatoren, vil
feilmeldingen forsvinne fra rapporten. Det er likevel ikke slik at clusternodene ma ha alle
oppdateringer installert for at vi skal fa lov til & fortsette oppsettet av clusteret; windows vil likevel
tillate dette.
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2.4.5 Opprettelse av Clusteret
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Nar vi har satt opp innstillingene som kreves, og validert clusteret, valgte vi i forrige steg a folge
lenka “’Create the cluster now using the validated nodes”. Vi kunne ogsé valgt ”Create a cluster”
direkte fra Failover Cluster Manager, men da matte vi valgt nodene som skal vare med i clusteret pa

nytt.

Her ser vi at at clusteradministrasjonen ma gis en egen ip-adresse. Ideelt burde en dedikert
nettverksadapter velges til administrasjonen, men det fungerer fint & bruke det adapteret som kobles
mot nettverket ogsa. Clusternavnet vil bli en del av domenet, slik at det ville kunne aksesseres ved
dnsnavnet mafobergcluster.mafoberg.net.

B¥ Create Cluster Wizard Ed

-3%3 Access Point for Administering the Cluster

Before 'ou Begin Type the name you want to uze when adminiztening the cluster,

Confirmation

e e mafobergciusted]

Ore or more DHCP IPvd addreszes were configured automatically. One or more [Pyd addreszes could not
be configured automatically. For each network to be uzed, make sure the network, iz selected, and then

type an address.

Creating Mew Cluster

Summary

| Metwarks

v 158.38.56.0/24

More about the administrative dccess Point for a cluster

¢ Previous | MHext » I Cancel

Figur 61 - Clusteret vil fa sin egen administrasjonsadresse

F:? Create Cluster Wizard [ %]

3{53 Confirmation

Before You Begin ‘You are ready bo create a cluster.

Access Point for
Administering the

The wizard will create your cluster with the following settings:

ehss Cluster: mafobergcluster j
Confirmatiar Node: hyp-1.mafoberg.net
Creating Mew Cluster Node: hyp-2.mafoberg.net
s IP Address: DHCP address on 5.0.0.0/8
ummany
IP Address: 158.38.56.244
|

To continue, click Mest.

< Previous | Mext > I

Cancel

Figur 62 - Clusteret er klart til 3 opprettes
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Clusteret er klart til & opprettes,
men vi ser ogsa at vi har fatt en
ekstra ip-adresse i omradet
5.0.0.0/8 . Dette skyldes et program
for fjernadministrasjon som vi
tidligere har brukt. I et enterprise-
nettverk, anbefales det 4 fjerne
dette ekstra IP-nettet, men for vart
testformal gjor det ingen skade.
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Vi ser her at clusteret ble opprettet uten problemer.
Ee?‘l:reate Cluster Wizard

Summary

Befare *'ou Begin You have successfully completed the Create Cluster Wiz

Aocess Point for
Adminiztenng the
Cluzter

ard.

Hovedprosjekt — 6E

Canfirmation Create C I uster

Creating Mew Cluster

Summary
Cluster: mafabergoluster
Mode: hyp-1.mafoberg.net
Mode: hyp-2.mafoberg.net
Quorum: Mode and Disk Majority { Cluster Disk 2 )

To view the report created by the wizard, click View Beport,
To cloge this wizard, click Finish,

YWiew Repart. .. |

Figur 63 - Cluster opprettet uten feil

2.4.5.1 Aktivere delte volum

Clusteret er opprettet og begge Hyper-hoster er lagt til som noder i clusteret. Vi har oppretta
forbindelse til SAN-diskene og validert clusteret. Men de virtuelle maskinene til nodene kjorer fortsatt
pa lokale disker. Na ma de fa tilgang til clusterlagringa. Gjennom Failover Cluster Manager og

”Enable Cluster Shared Volumes” muliggjer vi dette.

B8 Failover Cluster Manager

Flle Action Wiew Help

=[] 3

rOEENE

=) &) mafsberchister. mefoberg e Cluster mafobergcluster. mafoberg.net

{55 Servicss and applications

=1 ' Hodes .’f"', Enable Cluster Shared Yolumes
| hyp-1 o
o hve-2 The Cluster Shared Volumes feature is only supported for use with Windows Server 2008 R2 Hyper-/ role.
C) Storage Mame |Creation, reproduction and storage of files on Cluster Shared Valumes that were not crested by the Hyper/
= ks role, including any wser or application data stored under the ClustesS toiage directory of the system drive on
Bl 158 Netwror Cutte  |every node, are nol supported and may result in unpredictable behavios, including data corruption o data

G Cluster Network 1 loss on these shared volmes.

81 Cluster Network 2

5 Cluster Network 3 Rece |For information regarding support services. please see hitp.#/g0 miciosolt comwlink/ 7Link|d=137158
Chuster Events

[
con ¥ Ihave read the abave rictice.
sery
Sen
-
A
@ Validate This Cluster.. Understanding cluster validabon tests
< B Enable Clustes Shared Yolumes Understanding Cluster Shared Yolumes
B AddMade.. E Add & server to your cluster
) Higate services snd spplications.. Migrating & cluster from \windows Server 2003,
Windows Server 2008, o Windows Server 2008 B2
#| MNavigate to Storage to add disks

¥ Enable Cluster Shared vol
# addNode...
o Clase Connection
Mare Actions...
View
| Refresh
[ Properties
Help

Bring this resource online

Shiow the critical events for this ...

More Actions...

| (11| | | Pe—rrm— | =l

35;' Canfigure a Service or Applicati...
&l validate This Cluster ..

FH view validation Report

‘Name: mafobergcluster -

Take this resource offline

z4l show Depandency Repart

lumes. ..

[
Figur 64 - Aktivere delte volum
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Vi velger sa ”Add storage” under det nye menypunktet ”Cluster Shared Volumes”. Bare én disk vil
dukke opp her, den mindre vil automatisk bli tatt i bruk som en heartbeat-forbindelse.

F:-ﬁ Failover Cluster Manager

H[=1E3
File Action view Help
&= >[m A=
Il
L= F?! over Cluster Manager Cluster Share( Actions
= £ mafoberocluster. mafoberg.ne bkl s Select the dizk or disks that you want to add.
5_’;{ Services and applications ~ Summar
E1 5 Nodes =2 " Available disks: ‘ 5 Add storage
g hie-l »
= Storage:
L3 Cluster Shared Wolurnes Mo disks - ~ . Refresh
il e o e e 2 AU Lo 2
= (53 Nebworks Help

i-i Cluster Network, 1

S Cluster Network 2

S Cluster Network 3

Clugter Everts Dick
Cancel
KT | 4
[This action assigns new storage resources to Cluster Shared Yolames. [
Figur 65 - Legge til nettverksdisker i clusteret

Ser vi pd Hyper-V-nodene n4, vil ei mappe kalt ClusterStorage opprettes automatisk. Det er her de
virtuelle maskinene né ma flyttes eller opprettes for & bli “Highly available”.

' ClusterStorage
" :

@L)v| . = Computer = Local Disk §C:) = ClusterSkorage - - m I Search ClusterStorage
Organize *  Includeinlibrary =  Sharewith +  Burm  Mew Folder i
F N - )

T Favorites =l e | Date modified | Tvpe
B Desktop I Yolume1 26.02.2010 12:47 File folder
& Downloads
12 Recent Places
4 Libraries i)

Figur 66 — Visning av Clusterlagringsmappe. Denne mappa vil veere synlig pa alle noder i clusteret.
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2.4.6 Flytte over maskiner til clusteret

A flytte over virtuelle maskiner til clusteret er i utganspunktet enkelt, men mé gjores fra Failover
Cluster Manager, da Hyper-V manager ikke
BE Failover Cluster Manager statter flytting mellom noder ellers.

File  action Miew Help

&= 2zHE

% Fallwer Cluster Manager
= *'EJ mafobergcluster. mafoberg.ne

Services ang
{——— For 4 starte en flytteprosessen, heyreklikker vi
e services and applications i Failover Cluster

= 5 Modes .
= B hypet Manager og velger Configure a Service or
_E_I Wisee Wirtual Machines. .. application.
L:I;g_,l Cluster Share More Ackions...
. Storage

= ﬂ;l Metworks LS

flﬂ Cluster M pofrech
.‘15| Cluster M
.‘15' Cluster . Help

Fuil i hickar Fuanke I

Figur 67 - Flytte maskiner over i clusteret

Her far vi beskjed om hvordan en highly available applikasjon fungerer i praksis. Nar en node gar
ned, vil en annen automatisk ta over. Dette gar altsd bare om de har delt lagring, og det er derfor vi ma
flytte vekk de virtuelle maskinene fra det lokale lagringsmediumet.

Ei_ﬂ High Availability Wizard

}l,--- Before You Begin

Hefare You Begn

This wizad conligures high availability for a senvice or application, Nu-yw successhily complebe this
wizaid, f & chustered served [als whie rurning the seivice of apphealion, ancther cluslesed sarver
automabically resumes the serice o apphication [a process known as fallover). |f the service or application
izl lals, it can be sutomabically restanted, ether on the same server of on ancther server in the clusbe,
depanding om optons that you spacily.

1f you weark o chester & comphex application such a2 & mal server o datebase application, ses that
apphication’s documentation fior infometion about the: comect way bo instal it

Meat » Cancal

Figur 68 - Informasjon om high availability i clustersammenheng
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Her er et flere forskjellige tjenester som kan gjeres hoyt tilgjengelig; vi velger ”Virtual Machine”.

B8 High Availability Wizard

i

;E;-“] Select Service or Application
i

Eefore You Begin Select the service or application that you want to configure for high availability:

U =] Generic Seript d Description;
elect Vitual Maching ) . : " . S
o Gieneric Service A& wirtual machine iz & vitualized
L, £ Intemet Storage Mame Service (IGHS) Server computer spstem running on a physical
4 Message Queuing computer. Multiple vitual machines can
Configure High B Other S TUR Of one computer.
Awvailability 153 Other Server
=0 Prik Server
AL L PEMate Ueskiop
‘ tual Machine
NS Server
-

More about services and applications you can configure for high availabili

<Previous| Mext » I Cancel I
\_ /

Figur 69 - Valg av virtuell maskin. Det er ogsa mulig a sette opp andre tjenester som highly available.

Vi ser at var Active Directory Server kjorer, og kan derfor ikke flyttes over til delt lagring.

5 High Availability Wizard

K

;!; Select Virtual Machine
i

Before You Begin Select the virtual machine(s] that you want ta configure for high availability.

Select Service ar

Application Marmne | Status | Host Server |
O = DCserver Fiunning hyp-1.mafoberg. net
O = Exchangel Qff hyp-1.mafoberg. net

Confirmation

Configure High

Auvailability

Sumrnary

Befresh

The wirtual machine 'TCzerver]’ iz unning and cannot be made highly available. To make this
wirtual machine highly available turn it off, shut it down, or zave it and run this wizard again.

<Previ0us| et > I Cancel

Figur 70 - Kjgrende virtuelle maskiner kan ikke flyttes
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Her velger vi derfor bare & flytte over exchange, som allerede er skrudd av.

B8 High Availability Wizard

"L—'“" Select Yirtual Machine

b
Befare Y'ou Begin Select the virtual maching(z) that you want to configure for high availability.
Selept S_ervic:e or
Application Marne | Statuz | Host Server |
O = DCserverl Running hwp-1.mafoberg.net
= Exchangel O hyp-1.mafoberg. net
Confirmation
Configure High
Aeveailabilitg
Surmmary
Befresh

: | .
< Previous W Cancel

Figur 71 - Flytte avslatt maskin

58 High Availability Wizard

- irmati Her ser vi at
i%“, Confirmation
g

s i) flytteprosessen starter.
Before You Begin ‘Yo are ready to configure high availability for a Yitual Machine.
Select Service or
Application
¥irtual Machine: Exchangel ﬂ

Select Yitual Maching

Confirmation

Configure High
Availability

Surmary

To continue, click Mext.

< Previo®l Cancel
NG 4

Figur 72 - Flytteprosessen starter
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53 High Availability Wizard

5= Summary
e

Before 'ou Begin

Select Service o
Application

Select Yitual Machine

Confirmation

Configure High
Aveailability

High availability wasz successfully configured for the service or application.

e
2" Virtual Machine

Name Result

Exchangel

To view the report created by the wizard, click View Report.
To close this wizard, click Finish.

Description

W arning
Bl

Wiew Report...

Figur 73 - Flytteprosessen er utfgrt
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Noen smafeil eller
advarsler kan
forekomme, men den
virtuelle maskinen vil
na vere flytta over.
Merk at dette vil ta
noe tid, fordi hele
konfigurasjonen og
harddiskene ma flyttes
over til det delte
lagringsmediet.
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2.5 System Center Virtual Machine Manager (SCVMM)

System Center Virtual Machine manager er en del av en storre programsamling for rapportering og
behandling av Microsoftprogramvare. Den er spesiallagd for & gjore det lettere & administrere og
overvake enkeltmaskiner og clustrede noder som kjerer Microsoft Hyper-V virtualiseringstjenester,
samt VMWare ESX Server, og muligheten for & styre disse gjennom bade et administrativt grensesnitt
samt fra gjennom powershell. Vi skal se pa begge disse mulighetene under kapittelet ”Drift Av
Systemet”, og flere av scriptene som ligger som vedlegg til kapittel 4, ’Script av Powershell”,
benytter de powershell commandletene som Scvmm tilbyr, for & liste ut informasjon om de virtuelle
maskiner som er tilgjengelig. Scvmm tilbyr ogsé enklere administrering av migrering av fysiske
maskiner til virtuelle maskiner.

Scvmm er ikke tilgjengelig som en rolle i Windows Server, og md normalt sett kjopes av en reseller,
eller eventuelt skaffes gjennom Microsofts Developer Network.

=lofx]

 DVD Drive (D:) VMM2008R2_VL
-

Vi starter derfor opp fra installasjonsplata.

__:v',p
[T always do this for software and games:

Install or run program from your media

iun setup.exe
‘ublished by Microsoft Corporation

General options

Open folder to view files

1 using Windows Explorer

View more AutoPlay options in Control Panel

Figur 74 - VMMmedium for installasjon
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Oppstartsbildet viser at en har flere valg en kan gjennomga for og etter installasjon. Vi ser ogsé at
Microsoft har valgt & separere ut Scvmm som en serverversjon og en administratorkonsoll.
Forskjellen er at serveren kun kan kjeres pa en enkelt maskin, mens administratorkonsollet kobler til
denne serveren for 4 administrere virtuelle maskiner. Det er ingenting i veien for at bade scvmm-
server og konsoll kan kjere pd samme maskin

V?,@ Microsoft*
7 System Center
irtual Machine Manager 2008 rR2

PREPARE

Setup Overview

VMM Configuration Analyzer

Release Notes

VMM Server
VMM Administrator Console
VMM Self-Service Portal

Local Agent

Configure Operations Manager

RESOURCES
Release Notes License Terms
View the release notes for important information about Virtual Machine Privacy Statement

Manager.
Visit Our Web Site

Figur 75 - SCVMM installasjonsvalg

e VMM Server er selve serverprogramvaren med databaser og koblinger for styringen av de
virtuelle maskinene.

e VMM Administrator Console er en klientprogramvare som kan brukes mot SCVMM-serveren for
a styre den. Da man slipper a sitte direkte pa serveren som kjgrer serverprogramvaren.

e VMM Self-Service Portal er en WEB-portal som ofte er etterspurt for styringsenheter. Dette gir
mulighet for 3 styre serveren fra webgrensesnitt som kan gi bra nok oversikt sa man slipper a
installere klientprogramvaren pa for mange maskiner.

e Local Agent er en agent pa serveren som hjelper til med 8 kommunisere med andre scvmm-
servere. Da kan man samle flere maskiner og utstyr i et bibliotek. Tilganger til andre virtuelle
maskiner fra andre vmm’s.

e Configure Operations Manager er et tillegg for System Center Operation Manager (SCOM) 2007
for konfigurering pa tvers av scvmme-er for ytelse og ressurs-optimalisering med rapportering.
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2.5.1.1. VMM Server

VMM server er programvare som kjores pa en egen maskin. Denne kan godt kjeres pé en virtuell
maskin, men ikke en virtuell maskin som ligger i et cluster som den styrer selv. Det vil det veere lite
hensiktsmessig & gjore.

Programvaren er kun tjenester og databaser som opprettholder oversikt over maskiner. Det ingen
konsoll som felger med denne. Det brukes WMM Administrator Console til.

WMM Server krav til maskinvare opp til 150 hosts5

Hardwarekomponenter Minimum Foretrukket

Prosessor Pentium 4, 2 GHz (x64) Dual-Processor, Dual-Core, 2.8 GHz (x64)
eller bedre

Minne 2GB 4 GB

Harddiskplass (uten lokal VMM 2 GB 40 GB

database)

Harddiskplass (med lokal SQL 10 GB 50 GB

Server 2005 Express Edition

database)

Harddiskplass (med lokal, full 80 GB 150 GB

versjon SQL Server 2005

database)

Tabell 4 - VMM Serverkrav

WMM Server krav til maskinvare mer enn 150 hostsé

Hardwarekomponenter Minimum Foretrukket

Prosessor Pentium 4, 2.8 GHz Dual-Processor, Dual-Core, 3.6 GHz eller
(x64) bedre (x64)

Minne 4 GB 8 GB

Harddiskplass 10 GB 50 GB

Tabell 5 - VMM Serverkrav

I tillegg krever den noe software pa forhénd.
e  Windows Server 2008 x64

o Windows Remote Management (WinRM) 1.1 eller senere. (Inkludert i Windows Server 2008 R2.)
e  Microsoft .NET Framework 3.0

e Windows Automated Installation Kit (WAIK) 1.1

e Supportert MS SQL Server (Standard eller bedre er foretrukket)

> Tabell hentet fra http://technet.microsoft.com/en-us/library/cc764224.aspx og oversatt.
® Tabell hentet fra http://technet.microsoft.com/en-us/library/cc764224.aspx og oversatt.

Side 69 av 230



Driftsdokumentasjon Hovedprosjekt — 6E

2.5.1.2. VMM Administration Console

Administratorkonsollet er et konsoll som ikke trenger a bli installert ssmmen med serveren. Men noen
velger a gjore dette likevel. Det er ikke noen direkte ulemper med dette. Men administratorer
foretrekker & ha administratorkonsollet pa sin egen maskin nar de kobler til VMM serveren. Maskinen
som VMMkonsollet installeres pd ma vaere medlem av domenet den skal styre VMM serveren pa.

Konsollet finner man pa samme installasjonsmedium som serveren (VMM Administrator Console som
vist 1 Figur 75).

WMM Server krav for 4 administrere opp til 150 hosts?

Hardwarekomponenter Minimum Foretrukket

Prosessor Pentium 4, 550 MHz Pentium 4, 1 GHz eller bedre
Minne 512 MB 1 GB

Harddiskplass 512 MB 2 GB

Tabell 6 - VMM Konsollkrav

WMM Server krav for & administrere over 150 hosts®

Hardwarekomponenter Minimum Foretrukket

Prosessor Pentium 4, 1 GHz Pentium 4, 2 GHz eller bedre
Minne 1GB 2 GB

Harddiskplass 512 MB 4 GB

Tabell 7 - VMM Konsollkrav

I tillegg krever den noe software pa forhénd.
e OS for kjgring av konsollet (Windows XP Pro SP2 eller senere).

e Windows PowerShell 1 eller 2
e  Microsoft .NET Framework 2.0

" Tabell hentet fra http://technet.microsoft.com/en-us/library/cc764321.aspx og oversatt.
& Tabell hentet fra http://technet.microsoft.com/en-us/library/cc764321.aspx og oversatt.
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For en gar i gang med installasjon av softwaren, er det meget lurt a kjore en analyse av serveren for &

finne eventuelle feil som kan hindre Scvmm fra & fungere.

,f_ Download details: System Center Virtual Machine Manager 200 3 N ]
= i |4 | (& Bi ||
S A, IE http:/fwww.micros... j | *+| l)(_ I‘_____ Bing lﬁ I
<7 Favorites | 9= £ | Suggested Sites ~ @& | Web Slice Gallery -
1 »
22| -| o x [ #rvek.. | | % - B) - ) o - Page - safety + Took-
The links in this section correspond to separate files available in this download. ;I

Download the files most appropriate for you.

File Name: File Size

How to Use the VMM Configuration

95 KB Download I
Analyzer.doc

VMMCA.msi 1.2 MB |

4 5l

[ [ [ [ [ .7 Trusted sites | Protected Mode: OFF [ - [®100% -

Figur 76 - VMM Server Analyse og valideringssoftware for nedlasting
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Dersom ikke allerede installert, vil Configuration Analyzer be deg installere Baseline Configuration
Analyzer forst. Her velges naturlig nok 64bit-versjonen, fordi var windowsinstallasjon ogsa er 64bit.

File Name: File Size

MBCASetup32.msi 1.3 MB Download
MBCASetup6d.msi 1.3 MB Download |
Figur 77 - VMM Server Baseline Configuration Configuration

Installasjonen av Configuration Analyzer er veldig enkelt

i‘._% Virtual Machine Manager Configuration Analyzer Setup E & | Dlll

roscit: Welcome to the Virtual Machine

Mic
System Center M i
; anager Configuration Analyzer
Vl):tsual Machine Manager Setup Wizard

The Setup Wizard will install Virtual Machine Manager
Configuration Analyzer on your computer, Click Next to
continue or Cancel to exit the Setup Wizard.

Back Next Cancel

Figur 78 - VMM Server Configuration Analyzer

{i Virtual Machine Manager Configuration Analyzer Setup T =100 x|
Destination Folder k- B
Click Mext to instal to the default folder or dick Change to choose anather _ | | Viinstallerer her bare programmet

pa den plassen som blir foreslatt.

Install Virtual Machine Manager Configuration Analyzer to:

C:\Program Files\Virtual Machine Manager Configuration Analyzer',

Change...

Back MNext Cancel

Figur 79 - VMM Server Configuration Analyzer plassering
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Configurattion analyzer er i gang. Vi ser her at maskinen vér blir hetende scvmm.mafoberg.net

| [ SC¥MM Configuration Analyzer
L}
!

g

% Microsoft®

2 System Center

Virtual Machine Manager 2008 and 2008 R2
Configuration Analyzer

Enter the names of the computers whose configurations you want to scan,

— WM roles and computer narmes
¥ WM server (this computer) i‘-f- Wi
IV M Administrator Console B
[V 4N Self-Service Portal B
—Credentials
I™ You carnot use different credentials to scan the local commputer SCWER,
DomainiUsername j
Password [

Scan I Close |

Figur 80 - VMM Server Configuration Analyzer kjgring

Det er viktig at maskinen som skal kjere scvmm er en del av domenet og at installasjonen kjores av en

bruker med administratorrettigheter pa bade domenet og den lokale maskinen. Dersom maskinen ikke

er domenemedlem, vil ikke analysen kunne starte, og felgende feilmelding vil komme fram:
Configuration Analyzer x|

| Cannot resolve WIN-C8GGOHCHPPS,

Ensure that the name is valid, the computer is part of @ domain
and there is network communication with the DNS server.,

EE

Figur 81 - Domene og dnskrav

Det er ogsé verdt a merke seg at vi skal administrere virtuelle maskiner som er medlem av domenet
vart. Scvmm vil heller ikke la seg installere dersom den ikke er medlem av et domene.
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Etter scanning (trykk ”Scan”) vil en rapport dpnes i Internett Explorer. Her ser vi to feilmeldinger,
hvor den gverste indikerer at installasjonen ikke kan fortsette for IIS er installert.

f:?_'\l'irtual Machine Manager Configuration Analyzer - Windows Internet Explorer

J———

Al |g, Ci\Program FilesiVirtual Machine Manager Configuration Analyzer'j || % I Bing P~

s,

‘i:j Favorites | {;“5 @ Suggested Sikes & | 'Web Slice Gallery -

{€& virtual Machine Manager Corfiguration Anakyzer | | fir - B - = o= - Page~ Safety v Tooks -~ @~

=l

Title: IS is not enabled

Description: SCWwhh does not have Internet Infarmation Services (II1S) enabled. The %Mh Sel-Service Portal requires 115 to be
enabled. To enable 1S for Windows Server 2003, in Control Panel, open Add or Remove Programs, click
Add/Remove Windows Components, select Application Server, and then click Details. Select Internet Information
Senices (IIF), and then click Okl To enable I3 for Windows Senver 2008 or 2008 B2, in Server Manager, click
Roles, and then click Add Roles. In the Add Raole “Wizard, select Web Server (1), and ensure that the following
role services are also selected; Static Content, Default Document, Directory Browsing, HTTR Errors, ASP.MET,
MET Extensibility, ISAPI Extensions, ISAPI Filters, Request Filtering, I3 6 Metabase Compatibility and I3 B
W Campatibility.

Warning Details
Title: The available memory is less than the required minimum amount

Description: SCY%hM cannot be used as the %W server because it has less than the required minimurm amount of memary.
The required minimurm mermaory 15 2000 ME.

‘]

Dore [T T T T T ™

Figur 82 - SCVMM Server Configuration Analyzer rapport

(s Computer | Protected Mode: OFf |*"’.':'i - | H100% -

&

2.5.1.1 Installasjon av IIS

For vi altsa kan fortsette installasjonen, mé vi derfor gé til Server Manager og velge ”Add Role”

j Add Roles Wizard [ x]
= Rollen Web Server (IIS) er
‘ - Select Server Roles . .
: her valgt for installasjon.
Befare YouBegn Select ane ar mare roles to install on this server,
Server Roles Roles: Description:
‘b Server (115) u Active Directory Certficate Services :ﬁ%g:ﬁﬁ&;ﬂh#
Role Services [ Active Directory Domain Services application infrastructure.
1 [] Active Directory Federation Services
I [ Active Directory Lightweight Directory Services
Progress D Active Directory Rights Management Services
Results [] application Server
[ OHCP Server
[ ONS Server
[] Fax Server
[] File Services
[ Hyper-v

[ metwork Palicy and Access Services
[ Print and Document Services

[ windaws Server Update Services

More about server roles

«Prsvicus‘l Neit » " Iristall Cancel
-

N,

Figur 83 - SCVMM Server Installasjon av rollen IIS
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[] HTTP Redirection
[] webDay Publishing

a
e

”Role Services”

mmin— ™ ~1 3

| Server Side Includes
[E| Health and Diagnostics
@ Security
& Performance
= [E Management Tools
Ei 115 Management Consols
[ 115 Management Scripts and Tools
|:| Management Service

| ITS & Scrioting Tools

More about role services

Figur 84 - SCVMM Server installasjon av IIS

Add Roles Wizard

|
is:i Installation Results

Before You Begin . B .
The Fallowing rales, role services, or Featuras were installed successfully:
Server Roles

~ Web Server (II5) @ mstallation succeeded

Wle Server (115}
The fallowing role services were inskalled:
Web Server
Common HTTP Features
Static Content
Default Document
Directory Browsing
HTTR Errors
Application Development
ASP.NET
NET Extensibilicy
I5API Extensions
ISAPT Filters
Health and Diagnaostics
HTTP Logging
Request Manior
Security
Request Filtering
Performance
Static Content Compression

Role Services
Corfirmation

Progress

Prink, e-mail, or save the installation repart

e

< Previous |

Figur 85 - SCVMM Server installasjon av IS ferdig

2.5.1.2 Minnestgrrelse

Hovedprosjekt — 6E

I tillegg til standardvalgene, ma alts& de punktene
som var nevnt i rapporten installeres. Dette
inkluderer rammeverket ASP.NET, filtre og
kompabilitetslagre for 1IS6 og installeres under

Installasjonen av IIS er komplett.

Vi sa ogsé i analyserapporten at Scvmm krever minst 2GB minne. Var server som kjorte med 768MB
minne var derfor ikke tilstrekkelig. Vi valgte derfor & oppgradere serveren til & ha 2.1GB med minne.
Merk likevel at feilmeldingen bare var kategorisert som en advarsel ("warning”), og at installasjonen
kunne fortsette med mindre enn 2GB Minne, selv om det ikke er anbefalt.
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Nér vi na kjerer analysen en gang til, vil den ikke finne noen feil, og vi kan gé i gang med
installasjonen av Scvmm.

Virtual Machine Manager Configuration Analyzer Report

Privacy Statement

Run Date: mars 11, 2010 12:04:23

For information about how to use and troubleshoat problemns with the Virtual Machine Manager Configuration An
get the latest updates, please visit the ¥MMCA download site.

To scan a remote computer, make sure that a firewall is not blocking Remote Service Management o1
Management Instrumentation (WMI) communication.

To scan an installed VMM server with a remote VMM database, ensure that remote connections are e1

Mo configuration issues found.

Figur 86 - SCVMM Server Configuration Analyzer andre gang

2.5.2 Installasjon av SCVMM-server

Vi starter installasjonen ved & trykke pa VMM Server” i apningsbildet.

inistrator Consale

WMM Self-Service Portal

Local Agent

Configure Operations Manager

Figur 87 - SCVMM Server installasjon

"B virtual Machine Manager Server Setup

g License Terms

License Tems

Customer Experisnce
Impraverment Program

Product Registration
Prerequizites Check.
Installation Location
SOL Server Settings
Library Share Settings
Installation Settings
Surmmary of Settings

Installation

To install Virtual Machine hManager, you must accept the Microsoft Software License
Terms

Microsoft Software License Terms:

MICROSOFT SOFTWARE LICENSE TERMS ﬂ

MICROSOFT SYSTEM CENTER VIRTUAL MACHINE
MANAGER 2008 R2

These license terms are an agreement between Microsoft Corporation (or based on where you live,
one of its affiliates) and you. Please read them. They apply to the software named above, which
includes the media on which you received it, if any, The terms also apply to any Microsoft

e updates,
. supplements,
0 Internet-hased services, and

HHHHHHH s - |
Pririt |

| accept the terms of this agreement

£ | do hot accept the tems of this agresment

Ta view the terms of the license agreement after the installation is complete, in the Yitual Machine Manager Administratar
Console. on the Help menuw, click About, and then click License Tems.

s |

Figur 88 - SCVMM Server installasjon
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generell lisensavtale som
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unngar Vvi.
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B ¥irtual Machine Manager Server Setup

.
. = 2]
?5 Product Registration ;

Lizense Terms Enter your name and the name of your organization.
Custorner Experience

Improvemeant Programm User name: IBiDWi

Product Registration Compary:

JAITEL Testlabbb
Frerequizites Check.

Figur 89 - SCVMM Server registrering

Her gjor installasjonen sin egen validering av hardwaren og softwaren den kjerer pa. Ettersom vi
tidligere i analysen luket vekk alle feilmeldinger, vil denne sjekken ogsa passere uten problemer.

Flease wait while prerequisites are checked. To proceed, you must ensure that all
requirerments are met.

Hardware requirements

Software requirements

Checking processar configuration...

Figur 90 - SCVMM Server sjekk og prosess
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For & lagre konfigurasjonsdata, bruker Scvmm en SQL-database. Her anbefales det sterkt & velge en
eksisterende databaseserver med hey ytelse, men til testformal duger ogsa Ekspressversjonen.

'H' virtual Machine Manager Server Setup

5 SAL Server Settings

License Terms

Custamner Experience 2005 Express Edition SP37
Improvement Program

Ty % Install SOL Server 2005 Express Edition SP3
Product Registration

Diatabase location:
IE:\Program Files\Microzoft System Center Virtual Machine b anager 2008 R24DB Browse. .. |

Prerequizites Check

Inztallation Location

~ :
50L Server Setings Uze a supported version of SOL Server

Library Share Settings Servet name: I

3 : [T Usethe following credentials
Installation Settings

User name and domain: I

Summary of Settings Format: DomaintUsemame

Inztallation

Paszword: I
Select or enter a SOL instance: I j
Select or enter a database: I j

" Create & new database

Do you want to use an existing instance of SGIL Server or install Microsoft SQAL Server

Previous | Mext I

Cancel

Figur 91 - SCVMM Server plassering av programvare

'F' virtual Machine Manager Server Setup [ ]
- ®
g Library Share Settings
Ligense Teims Specify a default share for the Virtual Machine Manager library.
Customer Experience
Impravement Pragram + Cieate & new library share
Praduct R egistration Share name: |MSSDVMMLib|a|y
Prerequisites Check Share location: C:%ProgramD atakirtu... anager Library Files Change.
Installation Location Share description; |Vi|tua\ tdachine kanager Library Files

0L Server Seftings T~ Use an existing lbrary share

Library Share Settings Share name: |
Installation Settings Share location:

Summary of Settings Share description,

Installation

(D The Yirtual Machine Manager library iz a catalog of resources that can be used to create wirtual machines in VM. To
be used in kM. a file must have been added to the library share. By default, WM contains a single library server and a
single library share, which Setup creates on the Wk server. The WM server alwaps remains the default library server.

v, After Setup is complete, pou cannot remove or relocate the default ibrary server o its libray share. So give careful
" conzideration to its Iocation before instaling the “itual W achine Manager server

Previous | Next I Cancel

Figur 92 - SCVMM Server Libraryfunksjonens oppsett
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I summary ser vi hvorfor Scvmm krever IIS; den bruker http og https-standardportene samt port 8100
for & kommunisere med administratorkonsollet.

'H' virtual Machine Manager Server Setup

g Summary of Settings

License Terms

Review the Virtual hachine Manager server settings

Customer Experience Setting | Value
Improvement Program

P g Cusktomer Expetience Irnprovement Program Mok participating
Product Registration User name Bjorn
Prerequisites Check Organization AITEL Testlabbb

Installation Location

Program files path

C:\Program Files\Microsoft System Center Virtual Machin, ..

Computer running SQL Server (local)
SOL Server Settings 0L Server instance MICROSOFTEYMMS
Library Share Settings Database name WirtualManagerDE
Installation Settings Dratabase files path Ci\Program Files\Microsaft System Center Wirbual Machin. ..
Library share name MSSCYMMLIbrary
Summary of Settings ; " ) p y
Library share path C:\ProgramData Virtual Machine Manager Library Files
Installation WM Administrator Console communications port 8100
Managed computers communications pork &0
Managed computers file transfers part 443
Run YMMService as local system Yes

Previous | Install I Cancel

Figur 93 - SCVMM Server oppsummering

Installasjonen vil i tillegg til Scmm og SQL Server installere .NET Framework og Windows
Automated Installation kit. Scvmm vil na ogsa oppdatere seg gjennom Windows Update.

'8 virtual Machine Manager Server Setup <] anOhadSldlShdlSj

Installation

License Teims Software

Customer Erperience J SOL Server

Improvement Program J 5L Sewer Took

Product Registration o MET Framework 3.0

Frerequisites Check, J “wWindows Automated [netallation Kit

lnstallation Lacation J Wirtual Machine Manager Server

SOL Server Settings
Statuz

Library Share Settings
Installation Settings Wirtual Machine Manager Server installation has completed successfully.
Surmmary of Settings ==

i s IV &) Check for the latest Yitual Machine M anager updates
Installation )

Close

Figur 94 - SCVMM Server installasjon fullfgrt
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2.5.3 Installasjon av administratorkonsollet

Administratorkonsollet skal altsa koble til scvmm-serveren. Vi velger a installere disse pa samme
maskin, men det er ingenting i veien for & installere administratorkonsollet ogsa pa andre maskiner 1
tillegg.

SETU

VMM Senus

YWMM Administrator Console

Local Agent

Canfigure Operations Manager

Figur 95 - SCVMM Konsoll installasjon

Plassering endrer vi heller ikke her pa.

B virtual Machine Manager Administrator Console Setup [ x|
!ﬁ Installation Location
Licenss, Terms Specify whers to stare the Wirtual Machine Manager program files.
Customer Experience "
Impravement Progiam Pragram files location:
IE'\F‘lngram Files\Microsoft Syster Center Wittual Machine Manager 2008 R2 Browise. . |

Frerequisites Check
Installation Location
Part Azsignment

Summary of Settings

Installation

Installation path

Fiequired Available
System diive: 512,00 MB 17,92 GB
Program files drive 512.00 MB 17.92GB

Previous | Next I Cancel

Figur 96 - SCVMM Konsoll installasjon plassering
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Under Port Assignment ma det velges hvilken port administratorkonsollet skal bruke for & koble til
Scvmm-serveren. Dette er som standard satt til samme port som scvmm-serveren installerer seg pa, sa

det er ingen grunn til 4 skifte denne.
T Voral Mnchine Mmoo e —— |

é‘- Port Assignment

License Terms Enter the port that the Virtual Machine Manager Administrator Console will use to
Microsoft Update communicate with the Virtual Machine Manager server.
Customer Experience Pot: 8100

Improvement Program

Prerequisites Check More shour pott assanmnts
Installation Location

Port Assignment

Summary of Settings

Installation

Previous | [ Ned | [ Cancdl

Figur 97 - VMM Konsoll installering portnummer

Etter fullforing av installasjonen ser vi at et nytt ikon har dukket opp pé skrivebordet. SCVMM Admin
Console apnes, og vi velger Connect.

L Connect to Server I

Enter the name of the Yirtual kM achine Manager server that the
SCVRM Administrator Congole will connect to.

Server name:

flocalhost: 5100

Farmat: kb4 S erver part

¥ Make this server mry default

Connect I Cancel

Figur 98 - Oppstart og tilkobling
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2.5.4 Legge til ny host

Vi ser her et tomt grensesnitt for scvmm. Vi har tidligere lagd et Failover Cluster bestdende av to
Hyper-V noder. Og skal né vise hvordan dette clusteret legges til for management gjennom scvmm.
Add host brukes for 4 legge til bdde enkeltmaskiner og clustere. )

B virtual Machine Manager - scymm.mafoberg.net

=] 3

All Hosts Hosts Actions
Host Groups Search })j |N0ne LI Yirtual Machine Manager -
Ovwervi i i
@ VETVIEW | ame |.Status i | Job Status | CPU Average | Available Memor: | 5 New virtual machine
a All Hosts Mo hosts are managed by Virtual Machine Manager,
2| Convert physical server
# Conwert virtual machine
o VirtualCenter
server
.@ Help
&ll Hosts i
I Mew hast group
Filters Clear Properties
Status =
Operating system * N Detail Yiew -

ﬂ' Hosts

éj:ilj Yirtual Machines

a Library

Jobs

aﬁ’ Administration

|Summary Metworking and Storage | Latest Job

Figur 99 - SCVMM Konsoll Add hosts
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Her legger vi merke til at Scvmm kan styre bade ESX og Windows Server-maskiner pa bade et internt
nettverk og i et DMZ perimiter network’

@

E;* Select Host Location

Select Host Location . 5
Select the host location and then enter the required credentials.
Select Host Servers

& windows Serverbased host on an Active Directory domain
Canfiguration Settings
" indows Serverbased host on a perimeter network

HostPiobeiics ' hduware ES Server host [any location]

Summary

g, windows Server-bazed host on an Active Directary domain

Enter the credentials for connecting to the host

User name: [biorninge:

Passiord  [eessssssessad

Domain:  [MAFOBERG

¥ Hostis in a tusted domain
Clear this aption if the host does not have a bwo-way trust relationship with the domain of the VMM server.

Figur 100 - SCVMM - Legge til host

Her legger vi til clusteret vart. Vi ser at Scvmm oppdager at denne adressen peker mot et cluster, og
legger derfor til alle clusternodene om vi fortsetter.
B ts

Select Host Servers

Select Host Location

Domain: |mafobe|g.nel
Select Host Servers Comptter name: Imafobelgclustel
Configuration Settings ™ Skip Active Directory name verification

iR If you uss this option, ensure that your computer name entiy is & iegistered host Servics Principal Name [SPN) in Active

Directory
Summary ) Sesrching, please wait Search.. @l

B virtual Machine Manager E——

y Wirtual Machine Manager has detected that mafobergeluster mafoberg et is either 2 Windows e
i !'\ Server 2008 failover cluster ar a node of a falover cluster, Yirtual Machine Manager will add all

~ nodes of the failover cluster. If the Huper® 1ole is not enabled. all nodes will be restarted as part

of enabling the rals.
g—
e

Do you want to continue?

Remove I

(i) IF you sslsct multiple computers to add as hosts, the credentials you provide must be for a domain acoount that has
 administrative rights on all the selected computers, and all the hosts will share the same host group, 1emote connection
port, and witual machine default paths.

Previous | [ Wew | | Cancel

Figur 101 - SCVMM - Legge til cluster

Her ser vi at den fant nodene hyp-1 og hyp-2 i clusteret vart.

° DMZ — demiliteerisert sone eller ogsa kalt et primiternettverk er en sikker sone mellom lokalnettet og
internett som kan gi tjenester til begge disse netdsfsdf
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Selected servers:

Computer Mame = | O perating Suztem | Yirtualization Safbware |

mafobergcluster { hyp-1, bvp-2 3 Windows Server 2003 B2 Datace,,.  Microsoft Hyper-Y
Figur 102 - SCVMM - vart cluster

Da oppsettet vért ikke har noen grupper satt opp, legges nodene til i standardgruppa ”All Hosts”. Vi
fir deretter videre

E®Add Hosts

Fg Configuration Setlings

Select Host Location

Sedect Host Servers
Configuiation Setbngs

e Erepniies Host rezssaman:

Summany

IF any of the selected hasts aie curently managed by anothes Vinual Machine Manager server, select this oplion to
1eassociate the hosts with this Vitual Machine Manager serves,

I A iate host with this ine Manager server

MM

Figur 103 - SCVMM hostgruppe

Under Host properties kan vi legge til plasseringen for hvor Scvmm skal legge virtuelle maskiner. I og
med at vi nd benytter et cluster, skal alt lagres der, og vi legger derfor ikke til noen plasseringer i
dettte punktet.

E. Add Hasts E

E}' Hosi Propertes

92ipctHostLbosation Add a virtual machine path or use dafault paths.

2 e
S3lectast:5erers Wilua Maching Manager ages virtual maching paths a: dafault lacatiang b store vitual machires placed on a hast

Conliguration Settings ¥irlua Maching Manager vill aod detaul: witual maching patas barthe avalabe stnags cn all hos: clsters automalisally.
Abaut vitbual mackire defaull paths

Hosl Propartizs

Sammay Add the ‘ollowng peth:
[ Add

Tefallt wirknal mach ne pethe
Renave |

Figur 104 - SCVMM hostegenskaper
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Vi ser at etter en stund vil Scvmm ha importert de virtuelle maskinene

search Falid| |None =]
| arne | Stas | Skark Tirre + | Result Name | Chne:
iﬁl Refresh vir:ua machine properties Zanpleted 11.03.2010 13:41:38 hyp-1.mafoberg.net T ALTHORITYISYATEY
i&l Pefresh virua machine properties Zomplebed 11.03.2010 134128 hyp-2.mafoberg.net MT ALTHORITYISYSTEW

h hast duster £ Ble niafoberg i MEFCEE ]
Add virbual mazhine Fost Zonpleted 11.03,20101335:22 hyp-2.nafoberg.net MEFCBERGIbjominge
Add virbaal mazhine bost Zonpleted 11,03.2010 13:35:22 heep-1.nafoberg.net MEFCBERGIiominde
Treate new hest duszer Zonpleted 11,02,201013:25:15 riafobergouster. mafaberg...  MAMCOCRG bjoinings

Discover clusters and their nodes Zonpleted 11.03.201013:35:12 niatobergouster .matoberg.,.  MAFCEERGbjominge

Figur 105 - SCVMM importert virtuelle maskiner

Vi ser ogsa her at Scvmm har tatt i bruk clusterlagring for alle virtuelle maskiner og deres harddisker.

FrupesLy | Presviuas Walue | Mew Walie | =

O f| llost - hyp-1.mafobergnet

Paths for vitual hard dizks O \ProgramDacalMicrosoftywindowsiE,, . CiCluskerstorageivoumel |
=] fl Host - hyp-2.mafobergnet

Paths for witual hard dizks  C \ProgramDataiMicrosoftwindowsit, .. i\ Clusterstaragzivoumel |
(i) Host Cluster Disk - Cluster Disk 1

Hame (rone; Cluster Disk 1
=(i )Host Cluster Disk - Cluster Disk 2

Name (rone; Clusker Disk 2

=l —4Host ¥olume - G4 ClusterStorage’ Yolume1

Yolume capacity {rone) 207034007900 i
Yolume Iree spoce {rone) 210000154944
Volumc mount point {ronc, CihClusborSkoragziYoumcl
Volumc mount point Wtvolme[FO041a27c] 1Fab 1:dF 2635 ... C\CluskorSkaragz\Youmel
= Hns ¥olume - X5 LI

Figur 106 - SCVMM - Clusterlagring av virtuelle maskiner
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2.6. Exchange 2010

Dette kapitlet skal ta for seg installasjon og oppsett av Exchange 2010. Andre tilherende roller som
kreves for installasjon vil vi ogsé ta for oss. Andre roller som vi selv velger & kjore 1 forbindelse med
Exchange 2010 tar vi for oss i egne kapittel. Dette gjelder blant annet Edge Transport Role og
Management Role.

Vi skal i hovedsak ta for oss & installere Exchange fra scratch. Altsé ingen direkte oppgradering av
tjienesten. Mailbokser og brukere skal vi importere ved hjelp av script i Powershell fra gamle servere.

2.6.1. Nytt med Exchange 2010

Exchange 2010 er en god oppgradering fra Exchange 2007. PowerShell var allerede brukt i Exchange
2007. Exchange Management Console (EMC) var bygd pa dette. Det ble et brukergrensesnitt som ble
meget effektivt i bruk. Siden da har Exchange 2010 blitt videre utviklet pa PowerShell versjon 2. Det
har kommet flere cmdlets som kan brukes og flere funksjoner.

Exchange 2010 har nye spesielle funksjoner.

e High Availability
En av de viktige nye funksjonene med Exchange 2010. Slik som med virtuelle maskiner gir
denne funksjonen mulighet til & unnga problemer med isolasjon fra databaser, servere og
nettverksfeil. Database Availability Group (DAG) er en logisk kontainer som kan inneholde
sett med mailboksservere. DAG og DAG nettverk settes opp ved hjelp av EMC.

e Archiving
En funksjon for arkivering av mailbokser slik at de ikke blir lagret vekk i andre former av
backup.

e Federation and Sharing
Gir mulighet for en utvidet samarbeidsmulighet med Instant Private Messaging som
kalendere, kontakter osv med kontakter som befinner seg utenfor Exchangemiljget for
organisasjonen.

e Sertificate Managing
Behandling av sertifikater i EMC. Dette gir muligheter for utvidelse og bedre styring av
sertifikater.

e Managing Multiple Forests
Styring av flere skoger i samme EMC. Fgr var administratorer ngdt til 3 gjgre dette via
terminal-tjenester.

e Moving Mailboxes
Flytting av mailbokser mellom databaser og skoger. Det finnes na cmdlets for PowerShell
som kan gjgre dette.

e Unified Messaging
Administratorer kan nd Administrere typer fra Unified Messaging lettere. Slik som a
forhandsvise Voice Mail, konfigurasjoner og liknende hendelser.

e Diagnostic Logging Management
Styring for logging er med na. Administratorer kan overvake ved hjelp av logger og utveksle
dem seg imellom. Diagnosering er gjort lettere og alt dette styres fra EMC.

e EMC ogRBAC
Role-Based Access Control (RBAC) styrer tilgangen til Exchange Server 2010. Styrbar fra
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PowerShell. For stgrre organisasjoner er dette en stor fordel da det blir skalerbart for
administratorer og lettere fa oversikt og gjgre jobben.

e Organizational Health
Oversikt over helseniva for Exchange infrastrukturen rett i EMC. Oppsummeringer over
Client Access Licenses (CLAs), databaser og epostmottakere.

o Bulk Editing
Det er mulighet til 3 editere flere brukere og mailbokser i samtid. Ved a merke flere og velge
egenskaper og oppsett pa dem. Fgr var dette bare mulig under PowerShell.

2.6.2. Installasjon

Vi installerer med et iso-image koblet til den virtuelle dvd-stasjonen i den virtuelle maskinen
(mu_exchange server 2010 x64 dvd x15-82068.is0). Dette gjores i den overordnede maskinen som
kjorer Hyper-V. Nér denne monteres fér vi beskjed pa den virtuelle maskin om at en plate er montert.
Autorun er satt til 4 kjore Setup.exe. Kjor denne. Man far opp en velkomst hvor man far det meste
man trenger for exchange av informasjon og installasjonsmulighet for & f& denne opp & kjare.

Plan
Read about Microsoft Exchange Server 2010
T . Read about deplaying languages

Fead the Microsaft Exchange release nokes

Install

Step 1; Install \MET Framework 3.5 SP1
Steq 2p Install Yindows Fowershell vz - Installed

Step 3; Choose Exchanoe language opkion

Step 4 Inskall Microsoft Exchange
Skep 5; Get critical updates For Microsoft Exchange

Exchange Server Documentation. The Exchange

Server documnentation will assist you in Getting Enhance

Starked, Planning and Ceployment, Server

Canfiguration, Security, and Developrient, Inskall Micrasaft Farefront Pratection 2010 for Exchange Server

Microsoft®

Exchange Server 2010 Cose |

Figur 107 - Startskjerm

Installasjonen av Exchange 2010 x64 gir igjennom 5 Mk — — X

steg som man ma fullfere. Vi skal ta for oss disse

i P | ‘fou must use the Role Management Tool to install or configure
stegene her. -

! Micrasoft \MET Framework 3.5 SP1.

Figur 108 - .NET Framework error
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2.6.2.1. Installere .NET Framework 3.5 SP1
Linken ”Step 1” forer til Microsofts nettsider for 4 laste ned dotnetfx35setup.exe. Windows Server

2008 R2 kommer allerede med .NET Framework 3.5.1 som et tillegg. Derfor er denne installasjonen
overfladig. Rammeverket ma likevel settes opp. Dette gjor vi i Features fra Server Management.

Add Features Wizard

5

%‘,:i' Select Features

@

Select one or more Features ko inskall on this server,

Confirmation Eeatures: Description:
Microsoft MET Framework 3.5.1

. i = E | Eaahiras
Frogress [SHEN HET Framey 3.5.1 Features *| comhines the power of the MET
Results L] MET Framework 3.5.1 Framewark 2,0 APTs with new
2 [ WCF activation technologies for building applications
[] HTTP activation that offer appealing user inkerfaces,
[] Non-HTTR Activation protect your customers' personal

1 T e lemumsom d Tt Blim o e ke Toim e mGms mms simm AT identity information, enable seamless

Add Features Wizard [ x] h :r:inge of

i~ Add role services and features required for .NET Framework 3.5.1
“¥= Features?

You cannot ingtall MET Framework 3.5.7 Features unless the required role services and features are also

installed.
Role Services: Description:
= "web Server [IIS] Wieh Server [I15] provides a reliable,
= Web Server manageable, and scalable web application
- infrastructure,
&pplication Development
Security

= Windows Process Activation Service
Process Maodel
MET Ervirahiment
Configuration &Pl

Add Required Role Services I Cancel |

Cancel I

'i:i:i' "wihy are these role services and features required? Y
2

Figur 109 - Installasjon Feature .NET Framework 3.5.1

Klikke pa ”.NET Framework 3.5.1 Features” starteroppsettet automatisk. Her far vi en gjennomgang
hva som folger med rammeverket, og disse kreves ogsa for at hele rammeverket skal installeres.

Web Server (IIS) er web-tjenesten fra Microsoft. Denne ma installeres pa grunn av rammeverket, men
ogsa pa grunn av selve Exchange. Exchange gir som kjent en mulighet for webgrensesnitt for epost.
Vi vil komme til & se i flere forskjellige roller som installeres krever webtjenesten for & kjore.
Windows Process Activation Service (WPAS) er en tjeneste som gjor det mulig & unnga bruk av http-
protokollen for & kjere administrasjonsverktey. Tjenestene som for var tilgjengelige over http-
protokollen er né tilgjengelig via Windows Communication Foundation (WCF). WPAS gjer det mulig
med tilgang til aktiveringsbeskjeder over http-protokollen stattet fra IIS 7.0.
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Add Features Wizard

=
_*E;!’ Select Role Services
@ {

Features

wteh Server (115)

Select the role services to install For Web Server (115):

Role services:

Hovedprosjekt — 6E

Description:

= [E web Server
=[] Commaon HTTP Features
[] Skatic Content
[] pefaul Document
[] pirectory Browsing
[] HTTP Errors
[] HTTP Redirection
[] webDay Publishing
= [E application Development
[] asp.mET
[¥] MET Extensibility
[] asp
[ car
[] 154PI Extensions
[] 15API Filkers
[] server side Includes
B[] Health and Diagnostics
[] HTTP Logging
[] Loaging Tools
[ request Manitor
[ Tracino

MMore about role services

Confirmation
Progress

Resulks

< Previous

Sifeh Server provides support For
HTML 'Web sites and optional suppart
for ASP.MET, A5F, and Web server
exkensions. ¥ou can use the Web
Server to host an inkernal or external
weh site or ko provide an environment
for developers ta create Web-based
applications.

Inistall Cancel

Figur 110 - Install IIS 7.5 standard - 1

[Add Features Wizard Add Features Wizard

= =
;’%‘:’a Confirm Installation Selections A-;. Installation Results
1 Cl'r!sl:;a

Features

tiieb Server (115)

Features
Tainstal the folowing roles, rols services, or features, cick Install,

Web Server (L1)

i) 2informational messages below

Role Services

Role Services

(i) This server might need to be restarted ofter the installation completes. Corfirmation

Progress ~ Web Server (IIS) Progress
Resilts (i) Find out more sbout Windows System Resource Manager (WSkH) and how it can heln optiize,

 CPUusage

Web Server

‘Application Development
NET Extensbilty
curity
Request Fikering
~) NET Framework 3.5.1 Features
NET Framework 3.5.1
WCF Activation
HTTP Activation
Non-HTTP Activation

) windows Process Activation Service

Process Model

“The following roles, role services, or Features were instaled successfully:

4. 1 warring message below

§, Windows automatic updating is not enabled, To ensure that your newly-installed role o feature is 1

“ automatically updated, turn on Windows Update in Control Panel.

~) Web Server (IIS) @ Installation succeeded
The following role services were installed:
Web Server
Application Development
WNET Extensibility
Security
Request Fitering

~) NET Framework 3.5.1 Features @ Installation succeeded
The following Features wers installed:
NET Framework 3.5.1
WCF Activation
HTTP Activation
Non-HTTP Activation

NET Environment =l
Prict, e-mall, or savethis information
<previas | et o | [iostal Concel

~) Windows Process Activati ceeded

Erint, e-mall, or save the installation report
nec > | [_cose

< Erevious Conice|

Figur 111 - Install IIS 7.5 standard - 2

Figur 112 - Install IIS 7.5 standard - 3

Her gjor vi ingen forandring siden det ikke er IIS 7.5 vi hovedsakelig skal installere i denne
veiledningen. Ekstra tillegg i IIS 7.5 vil bli lagt til de applikasjonene som har behov for det senere,
slik som selve Exchange 2010. Vi kjerer videre og installerer denne og far resultatskjermen som i

Figur 107.

2.6.2.2. Installere Powershell v2

Windows Server 2008 R2 inneholder allerede Powershell versjon 2. Denne er aktiv om man

installerer Exchange 2010 p4 Windows Server 2008 eller tidligere
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2.6.2.3. Velge Exchange sprdakmuligheter

Vi fér to valg av sprdkmuligheter. Dette inneberer sprékstette for Exchange generelt. Siden vi ogsé
kan tenke oss statte for norsk, gar vi for valg som gir dette med under installasjon med en gang
isteden for & gé for dette senere.

e Install all languages from the language bundle

Dette valget tar med ngdvendige sprak under Install

installasjon med en gang. Eventuelt kan man bla Ste 1y Install WET Framewaork 3.5 5P1 - Installzd
igiennom egne bundle-pakker med sprak om man Step 2y Install Windows Fowershiel) w2 - Installed
har dette fra for. Step 3: Choose Exchange language option

Inskall all langquages From the lanouage bundle

e Install only languages from the DVD
Her f&r man kun installert engelsk (U.S.) Install anly languages from the DVD

sprakversjon. Etter installasjon kan man senere Step 4: Install Microsoft Exchange

legge til andre sprakpakker. Velger vi denne, blir Skep S Get critical updates For Microsoft Exchange

steget ferdig med en gang.
Figur 113 - Sprakvalg

Vi velger & installere alle sprak fra sprakpakkene som vist i
Figur 108 merket blatt.

Chooze the source of the Exchange 2010 language pack bundle

* Download the latest language pack bundle fram the Internet

Setup will connect to the Internet to download language files

" Specify the path for the language files on a hard dive or a network, share

I Browse |

Figur 114 - Sprakpakkenedlasting

"nitializing... ;I
Checking for available zpace. ..

The download has started.

The download has completed.

Checking for available space...

Yerifing the language pack bundle...

The language pack bundle download and verifization has completed.

[~
Figur 115 - installering og klargjgring

Vi far da valg om a laste ned eller & velge sprakpakken som nevnt tidligere. Vi velger her a laste ned
seneste sprakpakke og deretter ferdiggjore dette.
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2.6.2.4. Installere Exchange

Exchange Server 2010 Setup Exchange Server 2010 Setup
B Introduction Introduction B Intoduction License Agreement
‘Welcome to Miciosoft Exchange Server 20101 Microsoft Exchange Server s the industry's To install Micrasoft Exchange Server 2010, you must aceept the terms of the end-user
4 License Agizemert leading server for e-mail, calendaring, and unified messaging. Exchangs Server 2010 helps: 3 License Agreement license agreement. Please read the following agreement carefully. s the scroll bar or
i Fiisaie you manage a reliable messaging system with builtin protestion sgainst spam and viruses, Rk press the PAGE DOWN kep to view the rest of the text, During the installation piocess,
wihile: providing people throughout your organization with angwhere access to e-mall, vaice : Exchange Server 2070 wil contact a server at Microsoft ta check for updates ta the setup
3 Installation Type mail, calendars, and contact information from 5 wide variety of phones and devices. 4 Installation Type: files.
Customer Experiznce Customer Experience i‘
T e oo | This wizard il uid you thuouch the installfon of Miciosclt Exchange Server 2010 B e -
4 Readingss Checks 4 Readiness Checks MICROSOFT EXCHANGE SERVER 2010 STANDARD, ENTERPRISE
- Progress - Progress AND TRIAL
J Completion 1 Completion
These license terms are an agreement between Microsoft
Corparation (or based on where you live, one of its affiliates) and
you, Please read them. They apply to the software named above,
which includes the media on which you received it, if any, The
terms also apply to any Microsoft
LI | _>|J
| gccept the terms in the license agresment. Frint.
€| donot sccept the terms in the license agresment.
Help <peck [[_News | Concel | Help <Back [ He> | Cancel

Figur 116 — Introduksjon og lisens

Installasjon startes fra apningsskjermen og vi kommer til en introduksjon og lisens for programvaren.

L |

Exchange Server 2010 Setup

Error Reporting
; e invite you to enable Exchange Emor Beporting to improve the quality, reliability, and
B License Agieement perfarmance of Micrazoft zoftware and services.

[ Enor Reporting

1 Introduction

If pou enable the Exchange Ermor Reporting feature, Microsoft Exchange will automatically

! Installation Type zend error reports to Microzaft without bathering pow. IF an error occurs, the server uses
] HTTFS to zend information to Microzaft aver an encrypted channel. Thiz information is
Lustomer Experience stored in facilities with contolled access and iz used only to improve Microsoft products.

Improvement Program Exchange Erar Reporting does not intentionally collect any personal information such as
e-mall addreszes. However individual emar reports may inadvertently contain perzonal
infarmation, While such information could potentially be used to determine the identity of
. Progress ticrozoft Exchange Server users, if prezent, it will nat be uzed.

/| Readiness Checks

4 Completion Yw'hen the Exchange Ernar Reporting feature iz enabled and the izsue has a known zolution,
the zerver will receive feedback from Microzoft. This feedback will contain a link to a'w'eb
page that may help resolve the problem.

" Yes [Recommended]
¥ Mo

Fiead more about Exchange Emor Beporting

Help | < Back | Mest » I Cancel |

Figur 117 - Feilmeldingsrapportering

Error Reporting er en funksjon for & hjelpe Microsoft med & gi informasjon som skal brukes til &
forbedre programvaren for Microsoft. Det er “anbefalt” & hjelpe Microsoft, men vi ser ingen grunn her
til & legge til denne funksjonen. Vi velger derfor nei.
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Exchange Server 2010 Setup

B Inhoduction Installation Type

Select the Exchange Server installation type:
I License Agreement 2 2h

1 Error Reparting e Jj Typical E.xch.ange. Server Installation
gt—l The following will be installed on this computer:

1 Installation Tupe

Cugtomer Experience - Hub Transpart

- - Client Access
Improvement Program B
- Readiness Checks - Exchange Management Tools
- Progress
LCustom Exchange Server Installation :
- Completion 3 i
- Use this option to select which of the following roles you want to install on
thiz computer: g
- Hub Transpoit
- Client Access
- Mailbios
- Unified Messaging
- Edge Transport
- Exchange Management Tools
Specify the path far the Exchange Server program files:
IE'\Plngram Files\Microzoft\Exchange Servertv14 Browse.
Help I cBack [ Mewts | Cancel |

Figur 118 - Installasjonstype

Vi velger manuell installasjon for & fa mulighet til & fa informasjon om de forskjellige delene, og for &
kunne ha mulighet til &4 velge komponenter vi vil installere. Vi ser blant annet at vi her har mulighet til
a velge Edge Transport rollen og Unified Messaging rollen.

Exchange Server 2010 Setup

M |ntroduction Server Hole Selection
- Select the Exchange zerver roles vou want to inztall on thiz computer:
o 2. Mailbos Role — Description
E1 Erar Reporting - ; The Unified Messaaging server role provides
I Installation Type =2 ¥ Clignt Aecess FRole connectivity between & corparate telephany
= system and the Exchange server. Clients can
o Server Hole 2= v Hub Tranzport Role access their mailbozes from a telephone and
Selection receive voice mail messages in their mailbox.

% ;:‘.3 [ Urnified Messaging Role
Custamer Experience
= Improvement Program

J Readiness Checks I Edge Transpor iole

4 Progress 5F  Management Tools —Digk Space
4 Completion Disk space required: 1778.0 ME
Disk space available: 221848 MB

Specify the path for the Exchange Server program files:

C:\Program Filesticrosoft\E schange Serveriy14 Brawse. . |

Help | < Back | Mest > I Cancel

Figur 119 - Rollevalg

I Figur 119 ser vi at samme hva slags rolle vi velger, far vi med Management Tools uansett. Men vi
ikke lov & kjere Edge Transport rollen sammen med selve Exchange-serveren. Denne ma vi installere
pa egen server senere. Dette blant annet fordi den ikke skal ha tilgang til AD og at funksjonen med
Edge er beregnet pa datatransporten mot Exchange for styring av filtrering med mer.
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&]

a

Figur 120

2 Intraduction
[ Licenze Agreement Specify the name for thiz Exchange organization:

[ Enor Reparting Mafoherg Mailsysten]
2 Installation Type

! Client Seftings
J Acoess server

Custarner Experience
= Improvement Program

. Readiness Checks
| Progress

| Completian

Help | < Back | et » I Cancel |

Mailbox Role

Rollen er selve Exchange programdel for lagring og styring av datalagring. Dette er selve
Exchange mailsystem.

Client Access Role

Styringsenhet for oppkobling fra klienter. Web-grensesnitt, POP, IMAP eller mobile enheter.
Hub Transport Role

Rollen gir mulighet til ruting innen Active Directory. Rollen kan ogsa brukes til policyer for
sikkerhet, spam, virus og meldinger generelt.

Unified Messaging Role

Rollen gir mulighet for tilkobling av telefoner som stgtter meldinger og voicemail i Exchange.
Edge Transport Role

Server-rolle som gir stgtte for filtrering av epost for blant annet virus og spam. Denne
tjenesten ma legges til utenfor domenet som en gjennomgang for meldinger osv.
Management Tools

Dette er verktgy for a konfigurere og styre tjenestene i Exchange Server. Denne fglger med
uansett hvilke andre roller som installeres. Men den kan ogsa installeres helt alene.

-

Exchange Server 2010 Setup

Exchange Organization

Server Fole
Selection

Exchange
Organization

Configure Client

external domain

- Exchange organisasjonsnavn

Her velger vi navn for Exchangeorganisasjonen. Dette er et navn vi kanskje ikke vil blande selve
firmanavnet inn i. Dette fordi navnet ikke vil kunne forandres s enkelt. Mange firma har satt enkle
navn som ~Corporate Email”, ”Exchange” eller liknende. Dette gir en mulighet for at firma slipper
gamle navn som tilhegrer gamle deler eller andre firma om de skulle bli kjopt opp eller slatt sammen
med andre. Men vi velger her "Mafoberg Mailsystem” siden vi satser pé at denne bedriften bestér

selv.
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Exchange Server 2010 Setup

Configure Client
J Access server
external domain

Customer Experience
~ Improvement Program

. Readiness Checks
J Progress

A Completion

Help |
Figur 121 - Klientoppsett for Outlook 2003

M Introduction Client Settings
I License Agreement Computers runhing Microsoft Outlook 2003 or Microsoft Entourage require a public folder
. database to connect ta Exchange Server 2010, If vou select that you have computers
B Enar Reperting winning Outlook 2003 or Entourage in your organization, Setup will create a public folder
I Installation Type databaze. If you select that you do not have computers running Outlook 2003 ar Entourage
in your organization, Setup will not create a public folder database. |f your organization's
] Server Role needs change later, you can enable Outlook 2003 or Entourage connectivity by creating a
Selection public folder databage at any time after S etup completes.
E’:gc::ggﬁm Do you have any client computers rukning Outlook 2003 or Entourage in your arganization?
[ Client Setti o
lient Settings
i No

< Back | Mext » I

Hovedprosjekt — 6E

Cancel I

I starten vil vi ta med stette for Outlook 2003. Mafoberg Systems AS har fortsatt gamle Outlook-
klienter i nettverket, og det er ikke med det forste sagt at de skal renovere hele bedriftens programvare
da dette vil komme til & koste penger. Det er ogsa tatt med fordi vi har delt oppgraderingen for hele

bedriften 1 deler.

Svare ”Yes” her vil opprette en offentlig mappe (public folder) for Exchangeklientene. Dette var noe
de gamle Outlookklientene krevde.

I neste steg som vist i Figur 117
far vi mulighet til 4 legge til
tjienester mot internett. For
eksempel som web-mail,
Outlook Anywhere-tilkobling og
andre tjenester.

Siden vi har opprettet domene
for dette firmaet, deligerer vi
adressen til var mailtjener som
mail.mafoberg.net. Dette blir
adressen man bruker utenfra
internnettet.

Exchange Server 2010 Setup

B Introduction

M License Agreement
I Enar Reporting

1 Installation Type

Server Role
Selection

Exchange
Organization

[ Client Settings

Configure Client
Access server
external domain

Customer Experience
~ Impraovement Program

. Readiness Checks
. Progress

- Completion

Help |

Config Client A server | domain

Enter a domain name to use to configure pour Client Access servers for Intemet-facing
services [for example, Exchange ActiveSpnc. Outlook “Web App, Outlook Angwhere). This
will allow clients to connect to your Exchange deployment from outside of your domain.

¥ The Client Access server role will be Intemet-facing,

Enter the domain name yau will use with yaur external Client Access servers [for
example. mail. contoso. com):

Ii‘nail.mafaberg net

< Back | Mext = I Cancel

Figur 122 - Klient-tilgkobling
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Exchange Server 2010 Setup

1 Introductian

M License Agreement
I Error Reporting

1 Installation Type

Server Role
Selection

Exchange
Organization

[ Clignt Settings

Configure Client
B Access server
external domain

o Customer Experience
Impravement Pragram

. Readiness Checks
| Progress

| Completion

Help |

Cust E xperi Imp t P
The Customer Experience Improwement Program [CEIP) collects information about how you
uze Microsoft Exchange in your organization. The information that is collected helps

Microsoft identify which Microzoft Exchange features to improve. Mo information collected is

uzed to identify you, to contact you, o for any other reason.

If you click Jain the Customer Experience Improvement Program, all the Exchange 2010
zervers in your organization will be included in the program. Y'ou can opt-out from the
program at any time via the Community and Feedback tab of the Exchange kanagement
Consale.

If pou click | don't want ta join the: program at this time, none of your Exchange 2010 servers
will be included in the program.

The industry that best represents pour organization: Computer-Related F'roduc:ts.-"Selj

| € Join the Exchange Customer E xperience Improvement Program [CEIP)

| don't wizh ta join the program at this time

Fiead the CEIF Frivacy Statement

Tell me more about the CEIP

< Back | Mest » I Cancel
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Figur 123 - Microsofts informasjonsinnsamling

Dette er kun informasjonssamling for Microsoft. Bade for at de skal kunne utvikle software i retning
for kundene sine, og for & forbedre applikasjoner. Vi kan velge hva type industri vi er, men vi velger &
ikke delta i dette siden vi ikke ensker a bruke tid, bandbredde eller ressurser for dette prosjektet. Dette

er det mulighet til & forandre senere.

2.6.2.5. Forberedelser for Exchange

Nar vi sé kjerer 1 gang “Readiness Checks”,
kjeres det noen tester for sjekking om hva
som er forberedt og hva som eventuelt mé
gjores for & kunne kjore Exchange. Da kan vi
fa bade feil som ma rettes, krav, advarsler og
om tester har gétt bra g er fullverdig. Bade
organisasjonsmessig mot domenekontrollere,
klienter, og andre servere som transport
foregér igjennom.

I Figur 119 ser vi at vi har fatt noen feil som
ma rettes opp i. Dette i forhold til
domenekontrolleren og schemas Exchange
bruker. Det er ogsa flere deler vi ma forberede
som ligger lenger ned i denne sjekken. Vi skal
ta for oss delene hver for seg. Det er ogsa

Exchange Server 2010 Setup

B Introduction

B License Agreement
1 Enor Reporting

[ Installation Type

Serves Riole
B 5 clection

Exchange
Organization

[ Client Settings

Configure Client
B Access server
eaternal domain

py Customer Experience
Improvement Program

[ Readiness Checks
| Progress

J Completion

Help

Readiness Checks

The system and server wil be checked to verify that Exchange is ready to be installed.
Elapsed time: 00:01:08

Summary: 5 itemis). 2 succeeded. 3 failed,

& Organization Prerequisites QB a =
Error:

The Active Directory Schema is not up-to-date and Ldifde. exe is not installed on

this computer. You must install Ldifde. exe by running 'ServertanagerCmd -
RESAT-ADDS" of restart setup on a domain controller.

Ermor:

The Active Directary needs to be prepared for Exchange Server and Ldifde exe is
not installed on this computer. You must install Ldifde. sxe by wnning

‘Servert anagerCmd -i RSAT-ADDS' or restart setup on a domain controller

Watning:

Setup s going o prepars the craanization for Exchangs 2010 by using 'S stup
#PreparedD’. Mo Exchange 2007 server roles have been detected in this
topology. After thiz operation, you will not be able to install any Exchangs 2007
served rolss.

Elapsed Time: 00:00:45

4 Languages Prerequisites (/] ¥
¢ Hub Transpart Rale Prerequisites @ Fy El
Ta copy the contents of this page, press CTRL+C.
< Back | Rty | Cancel |

forklart i feilmeldingsboksen hvordan man kan Figur 124 - Readiness check

rette pa dem.
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Organization Prerequisites

AD Schemas er ikke tilgjengelig pd domenekontrolleren og Ldifde.exe er ikke installert pa Exchange-
serveren. Vi legger til remote-tjenesten pa Exchange-serveren ved & kjore "ServerManagerCmd -
i RSAT-ADDS”.

Copyright (C> 2882 Microsoft Corporation. All rights reserved.
PS8 C:~Users~Administrator.MAFOBERG> servermanagercmd —i RSAT-ADDS

Servermanagercmd.exe is deprecated,. and is not guaranteed to be supported in future releases of Windows. We recommend th
at you use the Windows PowerShell cmdlets that are available for Server Manager.

Start Installation...
Marning: [Installation] Succeeded: [Remote Server Administration Tools1l AD DS Snap—Ins and Command-Line Tools. You must
restart this server to finish the installation process.

stallation] Succeeded: [Remote Server Administration Tools] Server for NIS Tools. You must restart this seru
the installation process.

Warning: [Installation] Succeeded: [Remote Server Administration Tools]l Active Directory module for Windows PowerShell.
You must pestart this server to finish the installation process.

Harning: [Installation] Succeeded: [Remote Server Administration Tools] Active Directory Administrative Center. You must
restart this server to finish the installation process.

<i@a-188:>

Success restart is required to complete the installation.
PS C:xl s~Administrator.MAFOBERG>

Figur 125 - Servermanagercmd -i RSAT-ADDS

For hver gang vi far beskjed om restart av tjeneste eller server, velger vi & gjore dette og kjorer
installasjonen pa nytt med Exchange for & se hva videre feil som gjenstar etter dette.

Vi star fortsatt igjen med en advarsel om at domenekontrolleren mé kjore ”Setup /PrepareAD”
for a kunne samarbeide med Exchange 2007. Men dette er fortsatt bare et prosjekt der vi ikke har tatt
med de gamle Exchange serverene som bedriften fortsatt kjerer. Dette kan man gjere pa
domenekontrolleren for den settes i1 nettverket med den gamle Exchange-serveren.

Language Prerequisites

Siden vi tok med alle spréak i sprakpakken lastet ned fra microsoft under installasjonen, gér denne greit
igjennom.

Hub Transport Role Prerequisites

Siden vi valgte & ta med stotte for gamle versjoner av Outlook, far vi beskjed om at vi ber legge til et
konverteringstillegg.'® Dette tar ogsé hiand om krav i Mailbox Role Prerequisites.

Client Access Role Prerequisites

Webtjenesten 11S7.5 har ikke fatt med nedvendige tillegg som Exchange krever. Disse ma legges til.
Linken pa feilmeldingen (Recommendation) viser at en ber installere IIS pa nytt.Vi satser derimot pé
a legge til disse to enhetene direkte til ISS ved & kjere kommandoene. ”ServerManagerCmd -1
Web-Metabase” og "ServerManagerCmd -i Web-Lgcy-Mgmt-Console” pad Exchange-
serveren. Se Figur 126 og Figur 127.

Dette vil ogsé ordne kravene for Mailbox Role Prerequisites.

1% kan lastes ned fra http://go.microsoft.com/fwlink/?Linkld=123380 .
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Windows PouwersShell
Copyright (C> 2889 Microsoft Corporation. All rights reserved.

B administrator: Windows PowerShell =] E3

PSS GC:xUsers“Administrator.MAFOBERG> ServerManagerCmd —i Web—Metabase

Servermanagercmd.exe is deprecated,. and is not guaranteed to be supported in future releases of Windows. We recommend th
at you use the Windows PowerShell cmdlets that are available for Server Manager.

Start Installation...

[Installation] Succeeded: [Web Server <(IIS>]1 IIS 6 Metabase Compatibility.
<188.-1882>

Figur-126 - lSefvefMéhagerCmd -i Web-Metabase

B Administrator: Windows PowerShell =] 3

PS C:sUsers“Administrator.MAFOBERG> ServerManagerCmd —i Web—Lgcy-Mgmt—Console

Servermanagercmd.exe is deprecated. and is not guaranteed to bhe supported in future releases of Windows. We recommend th
at you use the Windows PowerShell cmdlets that are available for Server Manager.

Start Installation...

[Installation] Succeeded: [Web Server (IIS>1 IIS 6 Management Console.
<1@88./188>

Success: Installation succeeded.
PS8 C:slUserssAdministrator.MAFOBERG>

Figur 127 - ServerManagerCmd -i Web-Lgcy-Mgmt-Console

Videre far vi beskjed & starte Net. TCP Port Sharing service som ma settes til automatisk oppstart.
Dette gjor vi ved & kjore kommandoene ”Set-Service NetTcpPortSharing -
StartupType Automatic”.

Til slutt far vi samme melding som for HUB Transport Role Prerequisites om konverteringsfilter om
vi ikke allerede har lagt til dette filteret fra dette rollekravet.

Nar alt er installert vil vi fa muligheten til & installere Exchange 2010 og ferdigstille serveren.

Exchange Server 2010 Setup Exchange Server 2010 Setup
1 Intoduction Readiness Checks B Inroduction Completion :
The system and server wil be checked to verify that Exchange is ready to be installed. The fallowing server roles have been successhull installed. To elose the wizard, click
I License Agiesment Flapsed time: 0001-33 I License Agreement Finie
£ Evor Rieporting Summary: 5 tem(s), 5 succeedsd, 0 failed. B Evrer Reperting (ke B M2
B Installation Type = B Installation Type Successhlly installed. Mo errors,
& Crganization Prerequisites (] % -
Server Role = 1 Server Floke 4 Organization Preparation @ o B
Selection “Warning Selection =
Setup is going to prepare the ergarization for Exchange 2010 by using ‘Setup s Elapsed Time: 00:04:44
Bz JPreparetiD’. No Exchange 2007 server roles have been detected in this topology. i =
Organization After this operation. you will not be able ta install any Exchange 2007 server roles. AR & Preparing Setup (V] 2
1 Client Seftings 1 Client Setings Elapsed Time: 000000
Configurs Cient Elapsed Time: 00:00:23 Corfigurs Cient -
1 Acoess server P Aoess server 4 Stopping Services @ P
extemal domain @ a extemal domain
4 Languages Prerequisites /] Elapsed Time: 00.00:01
y Customer Experience Elspsed Tine: 000002 Customer Experience .
Improvement Program Improvement Progiam | |, Copy Exchange Flles & P
[ Readiness Checks £z Hub Transport Role Prerequisites @ 2 I Reariness Checks Elapsed Tie: 00106
1 Progess Elapsed Time: 00:00:03 1 Progress =
G o _| Language Fil=s 9 2
1 Campletion = @ 2 ompletion .
2 Clierk Access Role Prerequisites: @ Elapsed Time: D515
Elspsed Time: 00:00:05 =
_ L Restoring services @ Pk
ES LR S T 9 = To copy the contents of this page, press CTAL+C.
Elapsed Time: 00:00:03 et e
To copy the contents of this page, press CTAL+C. I¥ Finaiize this installation using the Exchange Managsment Console
Help <Bock [ wneml | cance | Help ook |[Finsh | Concel

Figur 128 - Exchange installasjon og ferdiggjgring
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2.6.2.6. Kritiske oppdateringer for Exchange

Til slutt har vi en valgfri mulighet til & oppdatere Exchangeserveren for kritiske oppdateringer. Dette
er selvfolgelig noe vi mé gjore for & holde sikkerheten oppe, og for at funksjonaliteten skal vaere pa
topp. Dette gjores fra Microsofts oppdateringsside
(http://www.update.microsoft.com/microsoftupdate/v6/vistadefault.aspx ?In=en-us).

Dette foregar sammen med Windows update. Denne ber som regel vere satt til automatisk s man
slipper & folge med til en hver tid.
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2.7.Installere Edge og Forefront Security for Exchange 2010

I dette kapittelet skal vi ta for oss installasjon av Edge, beskrive litt om hva det er og hvordan vi ber
benytte oss av det i var situasjon. Installasjonen av Edge folger med installasjonen av MS Exchange
2010 som vi har lagt opp denne driftsdokumentasjonen for. Vi vil ta i bruk edgerollen i deler av
prosjektet, kun for & vise hvordan den installeres og hva som er lennsomt & sette opp for Edge for &
oke sikkerheten.

2.7.1.Hva er Edge?

Edge er en sikkerhetstjeneste for en bedriftens informasjonsutveksling. Tjenesten star mellom
epostserverne og utgangen eksterne nett. Den vil fungere som et filter basert pa policyer og regler som
alt ma igjennom for den kommer til bedriftens epostservere. Den vil da kunne filtrere spam og
meldinger som er ugnsket. Den blokkerer ogsa angrep mot eposttjenestene for de vil komme frem til
selve epost-serverene i bedriften.

Edge er ikke palagt & kjores for Exchange. Derfor vil denne vare en egen installasjon, men likevel vil
den ligge sammen med installasjonen for Exchange. Dette fordi tjenesten er basert p4 Exchange og
brukes kun for dette.

Tjenesten installeres pa en server for seg selv hvor epost og meldinger ma transporteres igjennom.
Dette er en form for sikkerhet for meldinger og data kommer inn i bedriftens nettverk og skaner derfor
bade trafikk og data for bedriften. Edgetjenesten erstatter ikke tjenester som Forefront Security, men
oker sikkerheten for bedriften ved at denne installeres ved gitt plassering.

Forefront Security kan installeres direkte pa exchangetjenesten og/eller edgeserverene og hjelper til
med vasking av epost. Forefront security vil da ta seg av den interne sikkerheten og meldinger ut fra
organisasjonen og inn til organisasjonen.

Selv om edgetjenesten er en tjeneste utenfor domenet, vil den likevel ha med Active Directory og
domenet a gjore siden den skal samkjores med dette for at post skal kunne transporteres. For a fa
tilgang til informasjon fra Active Directory brukes Active Directory Lightweight Directory service
(AD LDS).

Hub-Transport-tjenesten ligger gjerne sammen med en exchangeserver. Denne rollen filtrerer
meldinger og koblinger mellom brukere internt i exchangeorganisasjonen og stremmen av epost ut og
inn av organisasjonen. Denne rollen kan ta seg av bade ionnhold i meldinger og ruting av dem.

2.7.2. Forberedelse og planlegging

Hvordan vi skal bruke edgetjenesten er viktig & vite om. En edgeserver settes vanligvis ikke opp med
full sikkerhet fra starten. Man kan bruke strategi som 4 sette den med lav filtrering og gjennomgang til
a starte med. Etter hvert gker man aggressiviteten pa filtrene nér man har analyser av post og
meldinger man vil unngé at kommer inn i organisasjonen. En annen mate er a teste ut edgetjenesten i
et separat nettverk for a se hvilken data som kommer til & gd igjennom serveren. Deretter
implementerer man regler og sett i en edgeserver som settes opp i bedriften.

Man maé ha klargjort krav for installering av edgetjenesten. Noen krav er...

e Minimum server er Windows Server 2008 Standard eller Enterprise 64-bit med SP2
e  Microsoft .NET Framework 3.5

e Windows Remote Management 2.0

e Windows PowerShell versjon 2

e Active Directory Lightweight Directory Services (AD DLS)
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Maskinen skal ikke veere meldt inn i domenet for bedriften. Men den skal likevel vaere med i1 oppslag
fra domeneserveren. Dette gjor vi ved & sette navnet til Edge-serveren forst pa Edge-serveren, sa pa
domenekontrolleren.

Vima sette navn pa EdgCSCI’VCI'CIl. DNS Suffix and NetBIOS Computer Name E3

G4 inn i1 kontrollpanel — System and Security —
Frirnary DMS zuffis of this computer:

System
. o 1- . faberg.
Klikke pa linken Change settings |mafaberg ne
Vi far da opp systemeproperties. [~ Change primaty DMS suffiz when domain membership changes

Velge fanen Computername og klikk Change.

. . HetBIOS computer name:
Da har vi Computer Name / Domain Changes. = e

. . EDGET
Der klikker vi More. I
Vi har si DNS Suﬁix and NetBIOS Computer Thiz name iz uzed for interoperability with older computers and services,
Name opp. Der gir vi navnet til domenet som
QK. Cancel

maskinen skal vaere oppslagbart igjennom.

Navnet til maskinen vil derfor bli
edgel.mafoberg.net 1 vart tilfelle hvor all mail
skal sendes til.

Figur 129 - Edge DNS Suffix

2.7.3. Installasjon av Edge.

Installasjonen er ganske lik installasjonen av Exchange. Fra installasjonsstarten da vi far skjermbilde
av installasjon for Exchange, tar vi forbehold om at vi har gétt igjennom steg 1 til 3 for vi kommer i
gang med selve installasjonen av Edge. Se Figur 130.

Plan
Read about Microsoft Exchange Server 2010
Read about deploying languages

Read the Microsoft Exchange relsase notes

Install

?:}, Step 1 Install \WET Framework 2,5 SPL - Installed - 1
Step 2 Tnstal Windows Powershell vz - Tnstaled 2

Step 3r Ghoose Exchange languags aption 3
Step ¢ Install Microsaft Exchange 4
Step 5 Get critical updates for Microsoft Exchange 5

Install Exchange Server. This will copy the
needed binaties and prepare the server to be Enhance
configured,

Install Microsoft Forefront Protection 2010 for Exchange Server

Microsoft’

Exchange Server 2010 Chase

Figur 130 - Edge installasjonsstart

Videre gér vi i gang med steg 4 hvor vi starter installasjonen av Exchange hvor vi ma velge Edge
manuelt.
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B Introduction

[ License Agresment
[ Enor Reporting

O Installation Tupe

Customer Experience
= Improvement Program

- Readiness Checks
- Progiess

| Completion

Help |

Exchange Server 2010 Setup

Installation Type
Select the Exchange Server installation type:

" g_ Typical Exchange Server Installation
5= The fallowing will be installed on this computer.

tr: ] -Hub Transport

- Client Access
- Mailbox
- Exchange Management Tools

Custom Exchange Server Installation

= |Jse this option ta select which of the following roles you want to install on
this computer. H

-Hub Transport

- Client Access

- Mailbox

- Unified Messaging

- Edge Transport

- Exchange Management Toaols

Specify the path for the Exchange Server program files:

C:\Program FileshMicrazoftiExchange Serveriy1d Browse...

< Back I Next > I Cancel

Figur 131 - Edge Custom valg

Hovedprosjekt — 6E

Nar vi har kommet frem til Installasjonstype, velger vi Custom Exchange Server Installation. Hvis vi
ser pa Typical Exchange Server Installation ser vi at vi kun har med de nedvendige enheter for selve
Exchange. Men vi skal na velge ut Edge sine deler.

r

B Intraduction

I License Agreement
[ Enor Reporting

I Installation Type

Server Fole
o Selection

Customer Experience
= Improvement Program

- Readiness Checks
- Progiess

J Completion

Help

Exchange Server 2010 Setup

Server Role Selection
Select the Exchange server rales you want to install on this computer:

32 Mailbox Role D
i The Exchange Management Toaols provides
2 I Client Access Aole the management tools nesded ta configure

= and manage Exchange Server.
i = Hub Tranzpaort Rale

5T Unilied Messaging Fole

® ¥ Edge Transport Role

EF Management Tools rDitk Space —————— i
Disk space required: 1275.0 ME
Disk space avaiable: 223758 MB

Specify the path for the Exchange Server program files:

C:\Program FileshMicrazofthExchange Serveriy1d Browse...

< Back I MNext > I Cancel

Figur 132 - Edge installasjon valg

Nar vi skal velge Edge Transport Role, blir alle andre funksjoner automatisk utilgjengelige.
Management Tools er obligatorisk i denne sammenheng slik som i installasjon av Exchange rollen.

Etter dette testes kravene for Edge Transport rollen. Her kommer vi til krav som ma opprettholdes. I
planleggingen av installasjonen har vi tatt forbehold om disse. Hvis ikke de kravene er gjennomfort
for installasjonen vil disse stoppe installasjonen her.

Lesesjekken mot Edge testes og kravene er opprettholdt og vi far en oppsummering for installasjon.
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Exchange Server 2010 Setup Exchange Server 2010 Setup
& '
1 Introduction Readiness Checks o Completion
The system and server will be checked to verfy that Exchange is ready to be installed The following server rales have been successfully installed. To close the wizard, click
I License Agreement Elapsed time: 00:01:22 I License Agieement £
I Enor Reporting R o 1 Error Reporting Elapsed time: 00:13:38
1 Installation Type - . - @ 1 Installation Type Successfully installed. No errors.
& Languages Prerequisices @ ES .
1y Server Foke = oy Sewer ke BN U =l
Selection Elapsed Time: 000101 Selection v
@ Restoring services (/] 2~
Customer Experience | = o 2 Customer E sperience
R ||| T i ) Ly i B fpuannent Fogtam Elopsed Time: 00,0005
I Readioss Chechs Elapsed Time: 00:00:21 Il Readiness Checks ST [ A
1 Progiess 1 Progress Elapsed Time: 00:00:22
- Completion 3 Completion =
b & " Management Tools (/] 2~
Elapsed Time: 00:00:26
3@ Edge Transport Rale @ 2
Elapsed Time: 00:03:13
& Finalizing Setup @ 2
Elapsed Time: 00:00:08 =
To copy the contents of this page, press CTRLAC
View Setup Log
To copy the contents of this page, press CTRLAC ¥ Finalize this installation using the Exchange Management Consols
Ha | | | = Ho | DESEET| R e |

Figur 133 - Edge installasjonsklart og oﬁpsummering

Vi har satt Exchange Management Console til & kjeres rett etter installasjonen. Dette er for & starte
med oppsett av filtreringsregler mot Exchangeserveren. Automatiske oppdateringer av Anti-spam er
satt pa fra starten av. Dette gjor at filteret far oppdateringer fra Microsoft nar de blir tilgjengelige.

Etter fullforing av installasjonen far vi oppstartsskjermbilde for Exchange Management Console med
edge-snapins som er tilgjengelige.

Em:hange Management Console [_ [}

File  Action Yiew Help

o Ml

4| Microsoft Exchange
= Edge Transport
=8 Toalbox

Community and Feedback. I | Actions

icrosoft Exchange -

Exchange 2010 Post-Installation Tasks View 3

@) Refresh
7| Post-Installation Tasks 2 Help
After vou complete a new installation of Exchange 2010 or after vou add an additional
Exchange 2010 server role ko an existing Exchange 2010 server, you should complete
the post-installation tasks, Because each server role offers several features that vau

can configure For your organization, make sure that you complete the post-installation
tasks for each server role that you install.

See the following topics For information about post-installation tasks:

'3:63' Finalize Deployment Tasks

These tasks are required to complete the deployment of your Exchange 2010
organization, The tasks apply to Features that are enabled by default but require
additional configuration,

iéi‘ End-to-End Scenario Tasks
This topic provides a check list of the recommended tasks to perform after you
deploy Exchange 2010,

iéi‘ Additional Post-Installation Tasks

These tasks include optional steps for configuring Exchange 2010 Features, Also
provided is a checklist of the optional tasks to perform after vou install Exchange
2010,

Figur 134 - Exchange Edge etterkonfigurering.

Vi vil som i exchangeinstallasjonen kunne gjore en del konfigurering for & sette opp edge klar til bruk.
Under Finalize Deployment Tasks fér vi tips om & sette opp subscription mellom edgerollen og
hubtransportrollen pa exchangeserverene. Vi far ogsa beskjed om 4 sette opp en postmasterkonto for
edgeserveren. Dette skal vi komme tilbake til under drift — 3.2. Exchange 2010 - oppsett og bruk.

Side 102 av 230



Driftsdokumentasjo

n

2.7.4. Konfigurering av Edge for Exchange
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[E¥Exchange Management Console [_ O] x|
File  Ackion  Yiew  Help
il 2 ) i
=3 E‘Iipcrosoft Exchange B Edge Transport -+ I Actions
=® Edge Transport .
=4 Taobox c -&, Create Fiter Edge Transport -

i5h Export List..,

Mame = | Rale ‘ersion | =

Edgel Edge Transport Wersion 14.0 (Build 639.21) Wiew 4
|0 Refresh
Help
Edgel
_::,. Edgel 9 objects é__'- Manage Diagnostic Logging Prop...
Send Connectors I Transport Rules I Accepted Domnains I Enter Product Key...
Anti-spam ; Receive Connectors @ Cisable Anti-spam Updates

IFEEtie — I St I ”Q Mew Receive Connectar, .,

[ content Filtering Enabled o

[E71P Allow List Enabled "# New Send Connector..,

[871p allow List Providers Enabled |= Mew Transport Reule...

[871p Block List Eniabled - ; ]

[871p Block List Providers Enabled &4 Mew Accepted Domain...

|87 Reciient Filkering Enabled Propetties

[ sender Filtering Enabled

|87 sender ID Enabled Content Filtering

|7 sender Reputation Enabled () Disable
Properties
Help

Figur 135 - Edge konfigurasjon, Exchange Management Console

Skjermbildet i Figur 135 er konfigurasjonskonsollet til Edge. Vi har to underkonsoller. Edge
Transport og Toolbox. Edge Transport er konsollet for a sette opp regler for meldingsflyt mellom

serverne.

Vi ma sette opp en adresse til var Edge-server i var DNS-server for at navn mot ipadressen skal
eksistere siden vi ikke melder inn Edge-serveren i domenet.

File Action View Help

L EEE EEEIEEEE

Mame {uses parent domain name if blank);

E_Server Manager New Host [ x|

Iedgel|

= 3> Rales

El g, DNS Server
= g DHs
=l 5 DCSERYERL

HEHEEBE @

Figur 136 - Edge

i Server Manager (DCSERYERL)

'ﬁ Active Directory Domain Service

Global Logs
= [ Forward Lookup Zo
2| _msdcs.mafobe

| Reverse Lc

3 | _msdes
j _sites
| _tecp

| _udp

Reload

ew Delegation. ..

T amdibimem ol . - - '

DNSoppsettﬂl

mafoberg.net

Mew alias (CHAME). ..

| DomainDnsZones
| ForestDnsZones
fE= RSy y

| Update Server Data Filz

o
Dol Mew Mail Exchanger (M2
~| For Mew Domain...

Fully qualified

domain name {FODR}:

IP address:

I edgel.mafoberg.net,

| 158, 36,56.248

[” Create assoriated poinker (PTR) record

™ Allow any authenticated user to update DMS records with the
SAME OWNEF Name

Add Host I

Cancel

Som vist i Figur 136 lages det en ny A-host for var Edgeserver pd DNS-serveren.
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2.7.4.1. Synkronisere Edgel og Exchangel

For at Edgeserveren skal synkroniseres med Exchangeserveren, ma vi blant annet sette opp en
Subscription som ogsé autogenererer sertifikat slik at disse aksepterer hverandre. For & gjore dette ma
vi forst lage subscription-informasjon fra Edge-serveren.

EMachine: edgel | Scope: [_[O]=]

[PS]1 G:~\ProgramDatasMicrosoft\Windows“Start Menu“Programs:Microsoft Exchange Server 2818>NHew—EdgeSubscription -FileName
"Civedgel . xml"

Conf irm

If you create an Edge Subscription, this Edge Transport server will be managed via EdgeSync replication. As a result.
any of the following ohjects that were created manually will he deleted: accepted domains, messzage cl

remote domaing, and Send connectors. After creating the Edge Subscription, you must manage these obje

the organization and allow EdgeSync to update the Edge Transport rver. Also,. the InternalSMIPServe

TransportConfig object will he overwritten during the synchronizati

EdgeSync requir that this Edge Transport ruer is ahle to res of the Hub Transport serve

fictive Directory site to which the Edge Tra ort server is being subscribed. and those Hub Transport sewr

to resoluve the FQDN of this Edge Transport server. You should complete the Edge Subscription inside the organization in
the next '"1448" minutez hefore the hootstrap account expires.

[¥] Yes [A] Yes to A1l [N]1 No [L] No to A1l [51 Suspend [?7] Help <default is b

[P2]1 C:\ProgramData“Microsoft:Windows“Start Menu“Programs“Microsoft Exchange Server 2BIB>

Figur 137 - Edgel subscription eksportering fra Edgel

Pa edgeserveren kjorer vi derfor "New-EdgeSubscription -FileName "C:\edgel.xml" ”. Denne
kommandoen lager en ny subscription og eksporterer denne til filnavnet edgel.xml som vi lgger pa
C:\. Denne subscription-fila mé vi fa tilgang til fra var exchangeserver. Enten ved & legge den pé en
filplassering eller kopiere den direkte. Vi plasserer i vart eksempel fila i samme lokasjon pa
Exchangeserveren.

!Exchange Management Console =] B3
File  Action ‘Yiew Help

L Al Enll 7 1

=3 _MicrosoFt Exchange E Hub Transport 0 ohjects Im:tions
B (23 Microsoft Exchange Gn-Premises (e |- =

1 |4 Crganization Configuration Remote Domains : I Accepted Domains Hub
o £ Mailba E-mail Address Policies I Transport Fules | Journal Rules | 8 Mew Remote Domain, ..
o2 Client Access Send Connectors Edge Subscriptions | Global Settings )
a5y 0T ¢ @1 Mew Accepted Domain...,
e U TTEE e I Create Filer . ’ )
st Urified Messaging | Mew E-mail Address Policy...
;I Server Configuration Name = | active Directary Sits i New Transport Rule...
%, Recipient Configuration =
&8 Toolbox There are no ikems ko show in this view, B rew Journal Rule,

2 Mew Send Connactor,,

* W% Mew Edge Subscription, ..

New Edge Subscription

=

M Eie Hew Edge Subscription
B 5 scripton Edge Subseriplions are sed to ideniify the Edge Transport servers that wil be managed by
. using the replcated configuration data fiom the Echange organization.
omplefion

Speciy the Aclive Director site to which this Edge Transport server wil subscibe,
Active Directory ste:

Default-First-Site-K ame Browse

Spesity the location of the Edge Subscription il for the speoified Edge Transport server

bt
[Eadet

| ¥ Automatically create a Send connector for this Edge Subscription

_ e | cgeek | Hew | canea |
Figur 138 - Edge - Subscription tillegg og synkronisering

I Exchange Management Console kan vi legge til en subscription ved & velge Hub Transport i
konsollet, velge fanen Edge Subscriptions og deretter kjore New Edge Subscription.... Der velger vi
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Brows for a finne frem til aktuell site’’ som her vil bli standardoppsett fordi vi befinner oss i et lite
nettverk. Vi vil kun finne Default-First-Site-Name.

Subscriptionfilen som vi laget p&d Edgeserveren for synkronisering, finner vi pa c:\. Vi gnsker 4 lage
Send-connectors for denne subscriptionen automatisk. Kryss av for dette.

Alternativ for oppsett i Exchangeserveren

VI kan sette opp synkroniseringsdataene ved a kjore akkurat det samme via Exchange Management
Shell.

Eksempel:
New-EdgeSubscription -FileData "C:\Edgel.xml" -site "mafoberg.net/Configuration/Sites/Default-
First-Site-Name" -CreateInternetSendConnector $true - CreateInboundSendConnector $true

Denne kommandoen vil lese synkroniseringsfilen edgel.xml, og samtidig sette opp site far var
lokasjon, sendconnector for eksternt nett og sendconnector for internt nett.

Test og synkronisering

Vi kan teste synkroniseringen for vi starter den. Dette gjor vi ved hjelp av Exchange Management
Shell. Vi kjorer kommandoen “Test-EdgeSynchronization”.

E-Machi Exchangel.mafoberg.net
[PS] C:s\MWindows“system32>Test—EdgeSynchronization

Runspaceld : eab55481-Bald-43c7-ael?-8f287ce289ch
SyncStatus : Normal
UtcNow : 15.84.28160 B%:34:15

MHame : edgel

LeaseHolder = CH=EXCHAMNGE1.CH=Servers,CN=Exchange fAdmini rative Group (FYDIBOHF23SPDLTY, CH=Administrat
jue Groups.CH=Mafoberg Mailsystem.CH=Microsoft Exchange.CH=Services.CN=Configuration. DC=m
afoberg. DC=net

LeaseType = Option

FailureDetail

LeaseExpiryltc 5.84.20108 18:33:26

LastSynchronizedlUtc

TransportServerStatus

TransportConf igStatus

AcceptedDomainStatus

RemoteDomainStatus

SendConnectorStatus

MessageClassificationStatus

RecipientStatus

CredentialRecords : Number of credentials 3

CookieRecords : Number of cookies 2

Figur 139 - Edge - Test av synkronisering

I Figur 139 ser vi at SyncStatus er normal. Sa lenge denne ikke feiler, kan vi starte synkroniseringen.
Dette gjor vi ved & kjore ”Start-EdgeSynchronization”.

" En site er et objekt i AD som definerer et hostet nettverk geografisk. Under en site kan vi ha subnett-
objekter, Group Policy objekter med mer.

Side 105 av 230



Driftsdokumentasjon Hovedprosjekt — 6E

E-Machine: Exchangel.mafoberg.net
[PS]1 C:\Windows“system32>Start—EdgeSynchronization

: eah55481-8al1d-43cV-ael?-8f287ce28%ch
: Success

: Configuration

: edgel

: 15.84.2010 B9:34:35
: 15.84.2010 B9:34:35

: eah55481-8ald-43c7-ael?-8f287ce28%ch
: Success

: Recipients

: edgel

:15.84.20918 B2:34:35
B 65.34.2313 8% :34:35

TargetScanned

Figur 140 - Edge - Starte synkroniseringen

Figur 140 viser begge oppstartene. Bade for konfigureringen og mottakerene. Vi ser da at
synkroniseringsstatusene ble suksessfulle.

2.7.5. Edge og filtere

Vi tar utgangspunkt i Figur 135 hvor vi har oppstartsbildet for edgeserveren med Exchange
Management Console. Vi har
e Edge Transport

Konsollen inneholder oppsettsmulighetene og oversikten over filterene i Edge-rollen. Her
har vi connectors, regler, domeneaksepteringer og Anti-spam regler. Disse skal vi ga
narmere inn pa.

e Toolbox
Dette er en samling av verktgy som kan brukes for a analysere praksisen av
exchangeorganisasjonen og koblinger mellom exchangetjenerene, logger av kger, rutinger,
sporinger og meldingsflyt og optimalisetingsverktgy. Disse kan man bruke om man finner
exchangetjenestene trege, eller om ting skulle ga galt og liknende.

For hver edge-server er det en rekke regler og filtere som blir satt opp. Hvis det er flere edge-servere i
et hierarki, er det ofte slik at de er satt opp med forskjellige regler for & filtrere forskjellig type
meldinger og trafikk for neste niva. Vi kan derfor sette opp flere edgeservere i rekke om man gnsker
dette.

2.7.5.1. Edge Transport Toolbox

Det er generelt 5 tabber i transportrollen. Anti-spam, Receive Connectors, Send Connectors, Transport
Rules og Accepted Domains. Disse inneholder oppsettet for edge-transportrollen.
e Anti-spam inneholder en rekke filtertyper. Disse kan slas pa og av etter gnsket menge

filtrering.

o Content Filtering — Inneholder direkte fraser av innhold i hele meldinger. Her vil det
enten bli tillatt eller blokkert for giennomgang.

o IP Allow List — Liste av egne oppsett av ipadresser man gir tilgang for at skal kunne
sende mail til var organisasjon. Denne listen gir uavbrutt tilgang til vare servere,
fordi vi stoler pa disse.

o IP Allow List Providers — Dette er koblinger til organisasjoner som opprettholder
lister av ipadresser som tillates & sende meldinger til oss. Slike Real-time

Side 106 av 230




Driftsdokumentasjon Hovedprosjekt — 6E

organisasjoner kan utveksle seg imellom oppdateringer sa ofte som en gang i timen.
Dette gjor det enklere a holde oversikt over meldingsservere som er gode og
anbefales.
o IP Block List — Liste av servere vi selv har satt opp ikke skal ha tilgang til oss. Dette
kan veere hvis vi selv har funnet servere som sender meldinger vi ikke gnsker.
o IP Block List Providers — Slik som Providers for IP Allow List hvor eksterne aktgrer
holder oppdaterte lister over ipadresser som bgr blokkeres.
o Recipient Filtering — Liste over mottakere i form av brukere eller domener som man
gnsker a blokkere innkomne meldinger til.
o Senders Filtering — Blokkerer utgdende meldinger fra brukere, domener eller hele
domenehierarkier. Man kan velge & merke meldingene om man gnsker dette.
o Sender ID — Man kan velge handling for hva som skal skje om ID pa sendere ikke
stemmer. Dette er et mottiltak for spoofing™.
o Sender Reputation — Gradering av brukere for blokkering hvis nok spam sendes fra
denne brukeren.
Recieve Connectors inneholder koblinger for ruting av meldinger inn i organisasjonen. Nar
en edgeserver er synkronisert, vil den automatisk sette opp en standard innkommende
kobling.
Send Connectors inneholder koblinger for ruting av meldinger

2.7.6. Forefront Protection Systems

Forefront er en sikkerhetsapplikasjon fra Microsoft som tar seg av filtrering av spam, virus, malware
og sikkerhet for direktemeldinger. Forfront kommer i forskjellige versjoner til beskyttelse for
forskjellige typer applikasjoner.

Forefront Protection bruker eksterne leveranderers motorer og databaser for sgking av malware og
virus. Disse vil kunne sjekkes status pa under Engines i kontrollpanelet. Man kan ogsa etter hvert
velge hvor mange motorer man vil bruke samtidig, alt etter hvor mye maskinressurser man gnsker a

bruke.

Forefront Client brukes for klienter. Den tar seg av den lokale vaskingen av inntregningene.
Forefront Security er utviklet for Sharepoint og for Office Communication Server.

Forefront Threat Management Gateway er rutingsoftware for Microsoftservere som filtrerer
og stopper inntrengninger mot organisasjonens nettverk.

Forefront Unified Access Gateway er en remoteapplikasjon for a sikre trafikken for remoting
av applikasjoner i organisasjonens nettverk sa vel som DirectAccess funksjoner med vpn.
Forefront Protection er serverprogramvare for Exchange. Den tar seg av vasking av virus,
ormer, spionprogrammer og annet innhold i epost og meldinger. Denne kalles na Forefront
Protection for MS Exchange 2010 og er utviklet fra tidligere versjoner av Forefront Security.
Forefront Protection Online er en tjeneste fra Microsoft i Protectionpakken som er et lag fra
Microsoft hvor epost kan filtreres igiennom. Dette vil senke litt tid pa leveranse, men utgjor
en ekstra ekstern vask for epost og meldinger.

12 Spoofing er uttrykk for 3 bruke en annens identitet for & kunne f4 tilgangen eieren av denne identiteten har.
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Forefront Protection 2010 for Exchange Server krever ekstra ressurser av hardware. Derfor er det
lonnsomt & se over maskinvare man kjorer Exchange Server pé for mulig oppgradering.

Vi kommer ikke til & opprettholde kravene i dette prosjektet pa grunn av manglende ressurser. Men
det er likevel mulig & kjere. Kun tregere prosessering vil oppsta pa grunn av dette.

Prosessor X64 arkitekturs prosessor. Intel Xeon eller Pentiumfamilie eller AMD 64bits
familier.
®  Microsoft Windows Server 2003 SP2, Microsoft Windows Server 2008, eller Microsoft

Serversoftware Windows Server 2008 R2
®  Microsoft Exchange Server 2007 SP1 eller senere, eller Microsoft Exchange Server 2010

Minne 2GB minne ekstra i tillegg til hva Exchange Server 2010 bruker. Ut over dette
kreves planlegging for hvordan servere er koblet sammen.

Harddisk 2GB ledig diskplass.

Server 4-kjernes CPU med 2.0GHz klokkefrekvens pa hver. Dette for at motorene
skal kunne kjore realtime uten avbrudd fra andre prosesser. Dette oker ogsa
hastigheten pa gjennomstremning av epost og beskjeder.

e  Microsoft .NET Framework 3.0 SP 1 Windows Communication Foundation

Andre krav

or Microsoft .NET Framework 3.5.

e  Microsoft Chart Controls for Microsoft .NET Framework 3.5. Disse vil bli
installert om de ikke er installert pa forhand.

e Windows PowerShell 1.0 (PS2 er installert med Server 2008 R2)

e Client Access Server (CAS). Denne er krevd dersom man skal kjgre en
manual scan pa Exchange Server 2010.

Tabell 8 - Forefront maskinkrav

2.7.6.1. Forefront Protection installasjon

Vi kobler til Exchange Server 2010 installasjonsmedium og starter installasjonen pa vanlig mate.
Enten ved autorun eller kjore setup.exe. Vi fér installasjonsskjermen for Exchange Server 2010.

Plan

Read about Microsoft Exchange Server 2010

Read about deploying languages

Read the Microsoft Exchange release notes

Install

Step Ly Install WET Framework 3.5 5P - Installed
Step 24 Instal Windaws PowerShell w2 - Installed
Step 3: Choose Exchange language option

Step 4: Install Microsoft Exchange

Microsoft’

Microsoft Forefront Prokection 2010 for
Exchange Server helps protect your Exchange Enhance
servers fram wiruses, warms, and other
mnalware,

Exchange Server 2010 dose |

Step 5: Get critical updates For Microsoft Exchange

Install Microsoft Forefront Protection 2010 For Exchange Server

Figur 141 - Forefront installasjon oppstart 1
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Nederst har vi Enhancements for Exchange Server 2010. Dette er en link mot Microsofts sider hvor vi
kan laste ned installasjonen for Forefront Protection. Der ma vi trykke knappen Download for sé a
matte logge inn til Technet med en Windows Live ID. Etter dette far vi tilgang til & laste ned Forfront.

Men her fér vi to muligheter.

Files in This Download

Download the files most appropriate for you,

4+ Top of page

The links in this section correspond to separate files available in this download,

File Name: File Size
forefrontexchangesetup.exe 177.3 MB I Download | I
forefrontonline_setup.exe 7.4 MB Download |

Figur 142 - Forefront nedlasting

Forefrontexchangesetup.exe — Hele pakken med Forefront Protection 2010 for Exchange Server 2010.
Dette er den vi skal bruke. Den inneholder motorer, konsoll for styring og PowerShellscript.

Forefrontonline setup.exe — En tilkoblingsenhet for oppsett mot Microsofts onlinetjeneste av
Forefront. Denne skal vi ikke ta med siden den kun er en preve for en kort periode.

Setup Wizard - Microsoft Forefront Protection 2010 for Exchange Server
N
£ O

License Agreement

s E3

B

MICROSOFT E¥YALUATION AND SUBSCRIPTION SOFTWARE LICENSE TERMWIS
MICROSOFT FOREFRONT PROTECTION 2010 FOR EXCHANGE SERVER

These license terms are an agreement between Microsoft Corporation (or based on
whetre you live, one of its affiliates) and you, Please read them, They apply 1o the
software named above, which includes the media on which you received it, if any.
The terms also apply to any Microsoft

* updates,

=]

To read our privacy staternent, go to: httpi/fgo.microsoft.com/fwlink/Tlinkid=128267

[V Lagree to the terms of the license agreement and privacy statement

Dext = I

LCancel |

Setup Wizard - Microsoft Forefront Protection 2010 for Exchange Server
oL

Service Restart

R £

During installation, it may be necessary to stop and start the following services on this
computet, if they are running, This is performed automatically, as needed, IFthese services
cannot be stopped at this time, please cancel this installation,

tdicrosoft Exchange Transport

et > I

LCancel |

Figur 143 - Lisens og services

Vi fér beskjed om lisens. Denne leser vi igjennom
og aksepterer sd lenge betingelsene er ok.

Deretter kreves det en restart av tjenester. Disse
vil bli listet opp som vist i Figur 143 til heyre.
Hvis vi ikke avslutter denne pé forhand, gjer
installasjonen det for oss. Denne vil automatisk
bli startet opp igjen etter installasjonen.

Etter dette far vi beskjed om plassering av
programvaren og data til den.

Setup Wizard - Microsoft Forefront Protection 2010 for Exchange Server
Q-

Installation Felders

s 3

Please select the folders into which you would like to install the product,

Pragram folder:

IC:\Program Files {86 )iMicrasaft Forefront Protection For Exchange Server

Browvse.., |This is the folder into which executable files are placed.

Data folder:

IC:\Program Files {x86)\Microsaft Forefrant Pratection Far Exchange ServeriData

Browsse... | This is the folder into which data files, such as quarantined files and

archived files, are placed,

Cancel

Mext = I

Figur 144 - Program og dataplassering
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Vi kjerer standard plassering. Dette gjor det enklere a kjere installasjon og lettere & finne igjen om vi
skulle ha behov for hjelp senere da det lett kan refereres til standard plassering.

=[] x]

Setup Wizard - Microsoft Forefront Protection 2010 for Exchange Server

T 6

Prosxy Information

™ use oy settings

Marne or IP address:

Part:

User name: I

Pazsword:

The antisparn engine downloads definition updates independently from other engine and
definition updates, If you use 3 proxy server, confiqure praxy settings to ensure that the
antisparn engine definition updates download successfully. Antispam engine definition
updates cannot be downloaded from a redistribution server (UNC path),

Hext = I

Cancel |

Figur 145 - Proxyinstillinger

Videre far vi spersmal om vi vil aktivere
spamfilter med en gang eller vente til senere.
Hvis vi aktiverer med en gang, vil Forefront
starte oppdateringer av spamfiltrene med en gang.

Hvis vi velger & sette opp spamfilter senere ma vi
aktivere spammotoren i programmet. Da vil det
kun bli installert men ikke oppdatert noen
database for vi aktiverer denne funksjonen.

Setup Wizard - Microsoft Forefront Protection 2010 for Exchange Server

Do you want to join the Custorer Experience Improvernent Program?

The Custamer Experience Improvement Program collects infarmation sbout computer
hardware and how wou use Microsoft Forefront Protection 2010 for Exchange Server, without
interrupting you. This helps Micrasoft identify which features ta improve. Na information
collected is used to identify or contact you,

To review the privacy palicy, please wisit: http://go.microsoft.com/fulink/?LinkID=128267

" Join the Customer Experience Improvement Program

et = I

LCancel |

Figur 147 - Erfaringsmedelelese til Microsoft

Vi velger ikke & gjore dette i vart testmiljg.

Deretter far vi en kort oppsummering av
installasjonen.

Vi far beskjed om proxyinstillinger. Dette bruker
vi ikke i dette prosjektet. Hvis det skulle vere en
slik caching-server i miljeet, ber man angi disse
innstillingene med en gang for at Forefront
Protection skal kunne koble seg til Microsofts
oppdateringsbase med en gang, og tilpasse seg
nettverket.

Hvis man ikke vet dette med en gang, kan man
fortsette installasjonen uten 4 sette det opp. Det
mulig & sette opp dette i programmet senere.

1= S

Setup Wizard - Microsoft Forefront Protection 2010 for Exchange Server
R
1_ &

Antisparm Configuration

" Enable antisparn now - Antisparn features will be enabled irmmediately after the install is

complete,

& Enable antispam later - &ntispam features can be enabled later, &ntispam updates will not
be dowinloaded until antispam protection is enabled,

Dlext = I

LCancel

Figur 146 - Spamaktivering

Vi kan velge a bli med i Microsofts
forbedringstjeneste. Dette vil gjore at vi meddeler
data av spam og liknende til Microsoft for
forbedring av tjenestene.

Setup Wizard - Microsoft Forefront Protection 2010 for Exchange Server

Confirm Settings

“Werify that all infarmation is correct, Confirm that you want
to proceed with the installation by clicking Mext,

?f’ Forefront

Service Interruption: =
The following services will be stopped and started if

necessang
Microsoft Exchange Transport

Critical Installation Mote:

After the installation, the most up to date engine and
definition files must be downloaded for all engines before
the server is fully protected, An update will be
autarnatically scheduled to start 5 minutes after
installation,

=]

et = | Carcel |

Figur 148 - Oppsummering av installasjon
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Setup Wizard - Microsoft Forefront Protection 2010 for Exchange Server

Installation results

[T Launch the Farefront Online Pratection for Exchange

Gateway installation program,

Far the latest praduct information, you should view the
Release Motes, which can be accessed from the Start menu,

The installation completed successfully.

under Microsoft Forefront Server Protection,

Hovedprosjekt — 6E

L Vi kan na velge & kjore Forefront Online

Protection i tillegg til Forefront Protection 2010
som vi allerede har installert.

Dette gjor vi ikke i vart prosjekt.

Evaluation License Notice [ ]
% Microsoft*

y-.

2 Forefront

Protection 2010
for Exchange Server

License Notice

You currently have 119 days left befare your evaluation license of
Microsaft Farefrant Protection 2010 far Exchange Server expires, I
you have a product key, click Activate Nowr.

Ta license Micrasoft Farefront Pratection 2010, please contact your

@ 2009 Microsoft Corporation. All rights CermeaiRt il CEresaniiitg

resenved,

Formore infarmation see Howto bus
‘arning: This camputer pragram is
protected by copyright law and Intemational
treaties, Unauthorized reproduction or

Figur 149 - Forefront Protection fullfgrelse

distribution of this program, or any portion
of it, may result in severe criminal penalties,
ahd will be prosecuited to the maximum
extent possible under the law.

Etter installasjon vil vi fa beskjed om aktivering.
Dette kan vaere lurt & gjore med en gang sa lang
man har anskaffet lisens for dette.

Deretter far vi opp Startbilde til Forefront

Protection 2

010.

Activate Nows I

oK

Figur 150 - Aktivering

2.7.6.2. Oppstart og bruk av Forefront

Siden vi under installasjonen ikke aktiverte antispamfiltreringen kan vi gé direkte til dette under
Policy Management — Online Protection. Dette er hovedsakelig for & starte oppdatering av spamfilter
med en gang.

I hoyre fane er det oppgaver som kan gjennomferes for hvert verktoy som kan brukes i hver
hovedfane. Man kan ogsa finne igjen disse i vinduene.

Monitoring

Det forste vi far opp er

[-#] Dashboard
% Mabware Details

Server Security Views - Dashboard

‘iewr statistics for the enabled protection services and monitor the overall health of the server.

Dashboard 1 Forefront
Security. Her har vi tre

> Actions

Dashhoard

Health Monitors for Server EXCHANGE 1

g

O3 Refresh

& [} Configuration

@ FReattime scan enabled 22.04.2040 11:43:17

‘Q‘ Information store hooked 22,04.2010 114917
4]

The resltime scan job is enabled.

The M Information Store is running and the For v

@ spom ety [lszmion 13 contel Gy hovedfaner. Disse ser vi nede
T Filtering Details . = . & Clear Al Statistics . . . .
[ Tncidents @ '@‘ ‘@' ‘0‘ Clear Realtime Statistics 1 venstre hJ grnet 1 Flgur 146
i Quarontine Clear Scheduled Statistics

Hide details Show detais... Show details. Show detais.. Clear On-Demand Statistics
£ Tncident Optians | Health paint | tast Refresh | Message = Clear Transport Statistics . . .
42 Quunrn oo || @ scoeponnenies s s e mer———| A I Monitoring-fanen har vi

e oversikt over detaljene for

| 3

hva som blir oppfanget av

g

Transport Spam Blocking Summary

Realtime Scanning Summary

g

B

Forefront Security.

Lastupdated: 2.04.2010 1143:16
Total blocked messages: 0

There is na data available

Total 0

Last update

Total messages scanned:

There is no data available

22.04.2010 11.4%:17
0

Quarantined files havner i
egen kasse hvor man kan
administrere om man skal

Total incidents detected: 0

Scheduled Scanning Summary

8

Transport Scanning Summary

= slette eller gi tilgang til &

! Monitaring

Lastupdated:

3 22042010 11:49:15
Total messages scanned: 0

Tasks

[} Paiicy Wanagement

There is no data available

Last updatedt:

Total messages scanned:

There is no data available

Figur 151 - Forefront Dashboard - Monitoring

hente element likevel. Dette
kan veare hvis noen har fatt
vedlegg som likevel er
akseptabel. For eksempel i
utviklingsmiljger hvor
programmerere tester

22.04.2010 11:49:18
0
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software og program blir filtrert som skadelige, men likevel er under kontroll. I konfigurasjonen kan
man sette opp hva krav til automatisk fjerning og liknende skal gjores.

Tasks

) M Forefront Protection 7010 for Exchange Server Administrator Console [-[OIx]

Acions  Help

b b Tasks b Tasklibrary » Maibox On-Demand

n - ™ > fction
! {‘} Task Library - Mailbox On-Demand Mailbox On-Demand

| Configure the following settings to quickly scan mailboxes, 3 Refresh
P start On-Demand Scan
Bl Ssuspend On-Demand Scan

General Settings
#b Resume On-Demand Scan

B Stop On-Dernand Scan
B View Filtering Configuration

Use the following setting to enable the detection of mabuare in Exchangs server mailboxes,

[ Enable on-demand antivirus scan

Exchange Client Access Server

On-demand scanning on Exchange Server 2010 servers requires an available Client Access Server [CAS)
& Use the default CaS

" Specify the CAS host name or computer name:

[EXCHANGEL

Scan Targets
Scanning large numbers of mailboxes may take a very long time.
Mailboxes
& Hone
C Selected
Total mailboxes selected: 0

Selck Mailboxes,

<

Engines and Performance g

! Monitoring € Scan with all engines
= ¥ Scan with the subset of engines that are available
Tasks  Scan with 3 dynamically-chasen subset of engines

€ Scan with only one engine
[[J policy Management

Scan Actions ~

IBNGE L

Fgur 152 - Forefront Dashboard — Tasks
I Tasks har vi kun en oppgave vi kan utfere. Det er direktesek. Mailbox On-Demand har flere valg.

I fanen Tasks har vi mulighet til & soke egne manuelle sgk direkte pé serveren. Vi kan velge server
server vi skal scanne om vi har flere servere med mailbokser, eller den aktuelle serveren.

Under Targets kan vi velge ut mailbokser pa serveren vi gnsker a seke i dersom vi spesifikt mistenker
eller vet om en postkasse som kan vere utsatt for virus og malware. Hvis det er mange store
postkasser, vil det ta tid & sgke igjennom mange postkasser.

Under Scan Actions kan vi editere tekst som skal settes inn med filer som er slettet som vedlegg.
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Policy Management

‘osoft Forefrant Protection 2010 for Exchange Server Administrator Console

% Poicy Management > Antimalnare b Malbox Reatine

= w > Actions

Antimalware - Mailbox Realtime Mailbox Realtime
HSD ) Configure makware detection in real time in Exchange server mailboxes. 3 Refresh
5 Mailbox Scheduled ) View Scanning Options
B 4 Antispam General Settings @ View Intelligent Engine Manag...
_ [t Configure B View Filtering Configuration
B T Fitters ¥ Enable realtime antivirus scan
T Filter Lists 7 Enable resitime sntispyware scan
T, Filter Options
1 & Online Protection
0 Engines and Performance
i} configure
& 1 Global Settings € Scan with all engines
“) Scan Options @ Scan with the subset of engines that are available
&1, Engine Options € Scan with a dynamically-chosen subset of engines
%) Advanced Options € Scan with only one engine
Scan Actions
Detection Adtion Quarantine Files
s Clean v | Yes
Spyware Delete - ves
Ifyou selected the delete action, the file content is replaced with the deletion text.
Edit Maluware Deletion Text..,
Additional Options
I Scan docfiles as containers
I Scan message body =
- Wi ™ scan after engine update
I suppress matware natifications
ks Process count
[[J policy Management [+ |
Scanning timeout (seconds)™*
150 = -

Figur 153 - Forefront Dashboard — Policymanagement

e Antimalware — Mailbox Realtime — styring av malware som skal fjernes. | Mailbox Realtime er det
oppsett for a sgke etter malware pa direkten. Dette gjelder for virus og spionvare.

e Antimalware — Hub Transport — oppsett av sgking via Hub Transport tjenesten. Vi kan definere
hvor kraftig det skal sgkes. Enten delvis bruk av motorer, bruk av alle motorer eller bare én.
Microsoft foreslar 250MB ledig minne for hver motor som skal kjgres. Det er lurt a samarbeide
med Forefront pa edgeserver. Da er det lettere 3 fordele bruk av maskinressurser for scanning.

e Antimalware — Mailbox Scheduled — oppsett av tidsrutiner for spking i mailbokser. Det er satt til
standard tid men har mulighet for spesifisert sgk.

e  Antispam — Configure —som vist i Figur
149 er det en enkel ting vi kan gjgre.

Aktiver Antispamfiltreringen.

antispam fitering s cisablect

e Filters — oppsett for filter av innhold i

Configure Cantent Allow Lists

meldinger.
e Online Protection — kobling til Microsofts

onlinescanning. W
e Global Settings — Scan Options — oppsett i [ S

o

for hva som skal scannes. Inngaende eller Figur 154 - Antispam filter aktivering (enable)
utgdende og hvilke mailbokser spesifisert.

e Global Protection — Engine Options — her setter vi proxyinstillinger om vi hoppet over dette i
installasjonen. Ogsa Universal Naming Convertion (UNC) kan aktiveres her.

e Global Protection — Advanced Options — her settes krav for hvordan Forefront skal oppfa@re seg.
Oppsett for logging og koblinger gjgres her.
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2.8 Webgrensesnitt for Powershell

I forbindelse med forstudiet til dette prosjektet, var det bestemt at det skulle implementeres en
prototype pa en weblosning for administrering av serverne i domenet. I og med at bedriften har en
starrelse pa 444 personer, hvor hovedfokuset er pa a vedlikeholde systemer for kunder og egne interne
systemer, ser bedriften det hensiktsmessig & innfere noen automatiske rutiner for overvékning av
serverparken. Dette ber implementeres pé et fellesomréde, og det har derfor blitt bestemt at serverne
skal overvékes fra et felles web-basert grensesnitt.

Det understrekes at dette prosjektet hovedsakelig bestar av oppsett og konfigurasjon av bedriftens
servere. Dette grensesnittet kommer som et supplement, og er ment som en basis for videre utvikling.
Dette grensesnittet er derfor ikke komplett pa noen méate, men viser hva som er teknisk mulig.

2.8.1 Prerequisites

Dette systemet er bygd pa et sett med opensource-programmer kjorende pd Windows-plattformen. Det
tar 1 bruk funksjonaliteten i Active Directory og powershell, samt at utlisting av informasjon benytter
seg av Powershell-modulene for Exchange og System Center Virtual Machine Manager. Installasjon
av disse er forklart andre steder i dette dokumentet.

Vi skal benytte oss av en ferdig pakke kalt Xammp for webserverfunksjonaliteten. Nedenfor er ei liste
over all programvare som ma vare installert for at webgrensesnittet skal fungere

Apache Web Server Xampp

PHP Scriptespréak for web Xampp

Powershell Shellscript for systeminteraksjon ~ Oppdatert Windows Server

Exchange Snappin Scriptemodul for Powershell Powershell, Exchange

Scvmm Snapping Scriptemodul for Powershell Powershell, Scvmm

jQuery Javascript-rammeverk Nettleser med Javascript
paslatt

Tabell 9 - Oversikt over programkrav

Et arkiv som inneholder all nedvendig PHP- og Javascriptkode kommer til & bli lagt ved dette
dokumentet som et vedlegg.

2.8.2 Hvordan systemet fungerer

Dette systemet benytter seg av html og css for & vise grensesnittet for brukerne. Dette grensesnittet
kjerer vi sa pd Webserveren Apache gjennom Xampp. Grensesnittet er delt inn i logiske separate
faner, slik at informasjon om eposter holdes separat fra statistikk om serverstatistikk. Selve
utlistingene hentes fra en cache-fil, men holdes oppdatert regelmessig av en oppdateringsprosess som
gar i bakgrunnen.

Denne oppdateringsprosessen er et javascript ajax-kall som kommuniserer med webserveren.
Webserveren bruker sa Scriptespraket PHP for & kommunisere med Powershell. Det er Powershell
som star for & liste ut all nedvendig informasjon for den blir sendt tilbake til php og deretter tilbake til
nettsida som oppdateres med nye verdier ved hjelp av dynamisk innlegging fra javascript.
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2.8.3 Installasjon

Hovedprosjekt — 6E

Vi skal under denne seksjonen kun fokusere pé installasjon av Xammp og den nedvendige koden for &
fa nettsida opp og kjere. Dette fordi det antas at leseren har gétt igjennom nedvendig installasjon av
Exchange og System Center Virtual Machine Manager(SCVMM) slik som dokumenter i seksjon 2.4 -
2.7. Videre kan en lese om oppsett og syntaks i Powershell i seksjon 4 - Script av Powershell, samt
bruk av Snappinmodulene til henholdsvis Exchange og SCVMM i seksjon 4.6 —

Powershelladministrasjon av Exchange og seksjon 4.7
-Powershelladministrasjon av SCVMM.

XAMMP er en samling av diverse serverprogramvare, slik som apache webserver og scriptespraket
php. XAMMP-pakken er tilgjengelig for en rekke operativsystem, inkludert Windows. Den lastes ned
fra nettsida til apachefriends: http://www.apachefriends.org/en/xampp-windows.html . Vi har valgt &

installere xampp-win32-1.7.3.exe . Dette er en selvutpakkende installasjonsfil. Som vist i Figur 150 er

destination folder satt til ”c:\”.

[] XAMPP for Windows = LX)

Press Install button to start extraction.

+ Use Browse button to select the destination folder
from the folders tree. It can be also entered manually.

If the destination folder does not exist, it will be E
created automatically before extraction.

» After extraction, the setup script will be started.

To install services or start/stop the servers, please
use the XAMPP Control Panel.

Destination folder

- Browse. ..

Installation progress

v o< P> X

Install ] | Cancel

%

Figur 155 - Installasjon av XAMPP

Programmet vil deretter installere seg 1
ei undermappe “xampp”, slik at den
fulle dokumentstien til filene som skal
vises pé nett blir ”C:\xammp\htdocs”

Should I make a portable HAMPP without drive letters?

MNOTE: - You should use drive letters, if you want use services.
— With USBE sticks you must not use drive letters.

Your choice? <{y-n>: n

relocating XAMPP...
relocate HAMPP hase package
relocate Apache
relocate FileZilla FIP Server
relocate Mercury

S QL

relocate

relocate

relocate

relocate

relocate phpMyfidmin
relocate Sendmail

relocate Webalizer

relocate KAMPP Demopage
relocating XAMPP successful.

XAMPP is ready to use.

Press {Return> to continue:

ER C\Windows\system32iemd exe = | B |

Etter installasjon vil et
kommandoskall dukke opp, som vil
sperre deg om noen valg.
Standardvalgene er for dette formalet
godt nok; vi velger ikke a endre
disse.

Figur 156 - Oppsett av XAMPP
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2.8.3.1 Oppsett av Auto oppstart

XAMMP vil né installere et kontrollpanel kalt XAMPP Control Panel Application. Med dette kan en
styre alle tjenestene som den tilbyr. I figur 152 har vi haket for boksen ”’Svc” forran ”Apache”. Dette
lar oss opprette en service som starter sammen med maskinen, uavhengig av om det finnes brukere
som er innlogget.

S

« |

Figur 157 - XAMPP kontrollpanel

Denne servicen blir hetende noe sant som Apache2.2. Den er i utgangspunktet ikke satt til & starte
automatisk, sa dette mé en gjore fra ”services.msc”. Alternativt kan dette gjores direkte fra Powershell
ved a kjore folgende kommando:

get-service "apache*" | Set-Service -StartupType Automatic | start-service

2.8.3.2 Oppsett av Selve grensesnittet.

Vedlagt dette dokumentet er arkivet ”webgrensesnitt htdocs.zip”. Dette inneholder all kode som er
nedvendig for & fa et funksjonelt grensesnitt. Mappestien c:\xampp\htdocs vil allerede inneholde noen
filer. Disse ma slettes og byttes ut med innholdet i arkivet.

Na vil det ligge en del php- og powershellfiler i htdocs. I tillegg ma mappa
c:\xampp\htdocs\powershell\cache gjores les-og skrivbar for den brukerkontoen som webserveren
kjores som. Dette er i vart tilfelle brukeren mafoberg.net\bjorninge” som er satt til & ha nedvendige
administrasjonsrettigheter, slik at en kan benytte seg av powershell remoting og funksjoner for & hente
ut lastkalkulasjonsinformasjon fra de lokale serverne som benyttes i prosjektet.

2.8.3.3 Oppsett av DNS

Vi gnsker na & kunne benytte en adresse, slik som for eksempel i véart tilfelle web.mafoberg.net” for
a kunne na denne webtjenesten. Da mafoberg.net er et domene vi kontrollerer, kan vi legge til denne
adressen i var dns-server som kjerer pd en domenekontroller.

get-wmiobject win32 NetworkAdapterConfiguration | where { $ .ipaddress}

Kommandoen overfor vil hjelpe oss & identifisere [P-adressen til maskinen den kjerer pa, slik som vist
i Figur 158.

B Select Administrator: Windows PowerShell
PS C:sxampp>htdocsspowershell> get-wmiobject win32_NetworkAdapterConfiguration ! where { $_.ipaddress}
[ |

DHCPEnabled : False
IPAddress = {158.38.56.254>

DefaultIPGateway - {158.38.56.13

DNSDomain 8
i : RTL8169
: Realtek RTL816%9.-8118 Family PCI Gigahit Ethernet NIC (NDIS 6.8>
[

Figur 158 - Finne IP-adresse til Webserver
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Nedenfor ser vi et utdrag fra var DNS Server. Her har vi valgt & bruke IP-adressen som vi fant overfor
til & lage en ny host A-record kalt "web” under vért domene “mafoberg.net”.

& DNS Manager o ] B3

File Action View Help
esAEIRE = BElE 8
£ DS Hame | Tvpe [ pata [ Timestamp | Al
= j DCSERVERL (same as parent Folder) 1Pvi Host (AAAA) 2002:9e26:368:1:000b:41eb...  12.05.2010 14:00:00
Global Logs deserverl Hust i) 158,35,56.249 static
=1 L] Forward Lookup Zones deserverl TPy Host (AfaR) 2002:9628:75a7:000b41eh, .. static
Bl [ _msdcs.mafoberg.net deserverl 1PY6 Host (AAAA) 2002:9626:36¢ 1:000b:41eb...  static
‘J de . deserverl IPwi Host (A8A4) Fec0:0000:0000:000b:41eb...  static
| domains edget Hast (4) 158,35.56.247 static

Exchangel New Host | x||.2010 15:00:00

Exchangel .2010 15:00:00
EXCHANGEZ Mame {uses parent domain name if blank): 2010 12:00:00

EXCHAMNGEZ I web \2010 12:00:00

=) mafoberg,net
Rewverse Lookup Zones
' Conditional Forwarders

hyp-1 2010 10:00:00
hp-1 Fully qualified domain name {FoDN): 2010 10:00:00
hyp-2 | web mafoberg.net, 2010 12:00:00
hyp-2 2010 12:00:00
hyp-3 1P address: 2010 10:00:00
Fiyp-3 [ 158.38.56.254] 2010 10:00:00

mafobergcluster L2010 10:00:00

RO-DC

RO-DC I™ Allgw any authenticated user to update DNS records with the
S3Me DKNer name

[~ Create assorciated pointer (PTR) record

RO-DC
RO-DC
RRAS L2010 16:00:00
RRAS L2010 16:00:00
scvmm .2010 14:00:00

SCYIMM Cancel .2010 14:00:00

SCYMM .2010 14:00:00

sCVmm

g Bl L05.2010 14:00:00
3 158,35.56.45 28.04.2010 12:00:00
IPvE Host (ABAA)Y 2002:9e26:3530:0000:0000...  25.04.2010 12:00:00

T 7)) 0 P 1) (1) D ) ) ) D T

web Host (a) 158.38.56.254 skatic

WINZOO0ERem Host (4) 158.35.56.254 13.05.2010 11:00:00

WINZOOSRem IPvE Host (AAAA) 2002:9e26:3687e:0000:0000,,,  13.05.2010 11:00:00

WINZO0BRem IPvE Host (ABAA)Y 2002:0542:1472:0000:0000...  13.05.2010 11:00:00

WINTEAMAFD Host (a) 158.368.56.72 26.04.2010 15:00:00

WINTEAMAFD IPvE Host (A8AA) 2002:9e26:3548,0000:0000,,.  26,04,2010 15:00:00 =

|
Figur 159 - Legge til en A-record i DNS

Dette resulterer i at vi kan nd webgrensesnitet ved & skrive inn https://web.mafoberg.net. Denne
adressen vil vare offentlig tilgjengelig sa lenge dette prosjektet varer.
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2.8.4 Lett bruk av grensesnittet.

Nar vi né aksesserer https://web.mafoberg.net, vil vi metes med et velkomstbilde som forteller om
mulighetene i nettgrensesnittet.

[@ Mofoberg Systems kontrollpanel - Mo:
Fil Rediger Vis Historikk Bokmerker Verkioy Hielp

2 C £ ||| https//web.mafoberg.net/index.phpsite=default

72 | [~ Google » @ -

|| Mofoberg Systems kontrollpanel

Velkommen!

Dette er nettsidene til Gruppe 6E i bachelorprosjektet vir 2010 - kontrolpanel edition!
Dette er startsida for kontrollpanelet. Overfor vl du se en del faner som du kan trykke. Disse vl bringe deg videre il

mer detaljent informasjon

Dette kontrollpanelet bygger pa php, powershell og powershellmodulene for kommurikasjon med Exchange, SCYMM
og Active Directory. Alle scriptene kan finnes under mappa "powershell

Gruppemediemmer. Marius Foss og Bjom Inge Berg

Figur 160 - Apningsside for webgrensesnitt

2.8.4.1 Epostutlisting

Nedenfor ser vi fanen “Eposter”. Denne lar oss vise informasjon om mailkontoer som eksisterer pa
domenet.

= O Wy

==Bachelorprosiektet var 2010

E - kontrollpanel .3
ompmenil] 1111 M
I Statistikk %' Virtuelle maskiner

= Hjem Il Eposter

Mailkontoer

Nedenfor ser du ei liste over alle brukere i domenet som har en aktiv mailadresse

Name EmailAddress

Anders Banal andeban@mafoberg net
Arnulf Grenn arnugro@mafoberg.net
bjorninge bjorninge bjormivb@mafoberg.net
Ingemar Smart ingesma@mafoberg net
Klara Sahara Klasah@mafoberg.net
Olav Skeiv olavske@mafaberg net

(Se kilde for fila get-mail-accounts. ps1)

Gruppemedlemmer: Marius Foss og Bjsm Inge Berg

Figur 161 — Epostutlisting
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2.8.4.1 Serverstatistikk

achelorprosiektet
pe 6E - kontrollpanel

L

= Hjem [ Eposter

I Statistik ¥ virtuelle maskiner . . .
Figur 157 Viser en oversikt over prosessorbruk,

(Se aeforla et sanver stts 1) diskplass og minnebruk pé flere av serverne
Pt 2 vére. Denne statistikken oppdaterer seg selv ca
N s hvert 40. sekund og benytter seg av Powershell
v Remoting for & kontakte hver server og hente ut
Strrelse 465,76 GB
Ledig kapastt 1241568 denne statistikken.
Disk X
Strrelse 10,00 GB
Ledig kapasitet 9.91GB
Ram totalt 3y959 MB
Ram ledig 19333 MB
HYP-3
Prosessorbruk 0%
Disk C
Strrelse 148,91 GB
Ledig kapasitet 130,32 GB
Ram totalt 47021 MB
Ram ledig 898 MB
EXCHANGE1
Prosessorbruk 4%
Disk c:
Strrelse 29.90 GB
Ledig kapasitet 1312 GB
Ram totalt 17536 MB
Ram ledig 265 MB
HYP-2
Prosessorbruk 0%

Figur 162 - Utlisting av serverstatistikk
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3. Drift av systemet

3.1. Exchange 2010 - oppsett og bruk

Exchange 2010 gir oss mulighet til & bli administrert bdde ved GUIen Exchange Management
Console (EMC) og ved hjelp av PowerShell med Exchange integrasjon, Exchange Management Shell
(EMS). EMS er bedre utviklet i Exchange 2010.

3.1.1. Recipient Configuration

Opprettelse av epostkontoer (mailboxes) kan gjares pa flere mater. Vi vil ta for oss & gjare dette via
EMS og PowerShell. Exchangebrukere er brukere vi kobler til AD, og eksterne brukere om vi hoster
adresser for disse. Disse kan vi finne nér vi blar igjennom ved oppretting i GUIen eller om vi lister
dem ut med PowerShell.

Vi kan opprette mailbokser for allerede eksisterende brukere i AD, men vi kan ogsé opprette brukere i
det vi oppretter mailbokser. Ofte vil mailbokser for eksterne brukere bli opprettet som mailbokser
med nye brukere som havner i egne OUer eller medlemmer i grupper som er koblet til andre brukere i
skogen var.

3.1.1.1. Oppretting av postkasse (mailboks) til eksisterende bruker i AD (GUI)

For manuelt & opprette brukere med EMC, garvitil | - o

.. . . . o 2 s
Recipient Configuration — Mailbox. Heyreklikk pa &

. Peiosieson Introduction
denne 0og Velg New Mallbox. - Iut dm; Th\lswwzam:he\psynuclealeanew mailbok, resourcs maibos, o inked mailbos You can
st lpe also use this wizard to mail-enable an existing user.
4 Eew ';"E'"’”" o mabos iy
o : s ° . J Completion o) el

Der far Vl en VelVlSer for a Sette Opp mallbOkS for ; . Tuh\s m’:ﬂb‘:x is owned by a user to send and receive messages. This mailbox cannot be
User, Room, Equipment og Linked Mailbox. .
L] User |V|ai|bOX er mai|bOkS knyttet dire kte t|| en ll;;eurculgtrgdm;:\tac:::ssnfjLsﬁn;diz:exm\ggdaggbl‘se!ut owned by & user. The user account

bruker. Dette er den vanligste formen for ® e

The equipment mailbo is for equipment scheduling and is ot awned by a user, The
m a i | b O ks user account associated with the resource mailbox will be disabled.
*  Linked Mailhox
. . . . e Linked mailbox is the name for a mailbox that is aceessed by a security principal (user] in

e Room Mailbox er mailboks knyttet til spesifikke oS, g ot L

rom, auditorium osv. Dette deaktiverer visse

funksjoner for mailboksen.
e Equipment Mailbox er postkasse for utstyr. Figur 163 - Ny postkasse

Dette kan vaere datamaskiner, telefoner, biler,

prosjektorer og liknende. Denne adressen vil bli

. N R New Mailbox

listet i Global Address List (GAL). g
e Linked Mailbox er mailboks som kan brukes av o Voo e o o s gt s

en bruker i an annen skog i domenet. Brukeren e Ea

er da linket opp mot denne istedenfor § ha . e

mailboksen | Sin Skog. Name | Drgarizational Lirit

Vi velger her User Mailbox for & opprette en
postkasse for en bruker direkte.

I User Type har vi mulighet til & opprette en ny
bruker direkte i AD fra mailboxveiviseren. Dette kan
veere hensiktsmessig hvis bruker med kun
mailboksrettigheter er hovedsaken til at mailboksen Figur 164 - Ny epostbruker - Usertype
blir opprettet.
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Man kan velge Existing users og bla seg fram til allerede eksisterende brukere i AD man kan koble
mailboksen til. Se Figur 159 hvor vi kan liste opp eksisterende bruker. Det kan ogsa kobles flere
eksisterende til samme mailboks ogsé, men dette har svert skjeldent noe hensikt.

r

ap

B Introduction
1 User Type
I User Information
1 Maibox Settings
A Archive Settings
4 Mew Maibox

| Completion

Help

New Mailbox

User Information
Enter the user name and account information.

™ Specify the Organizational unit rather than using a default ore:

Browse. |

Imafnbelg rietdT elenikere

Last name:
IBanaI

Eirst name: Initigls:

I.t‘mders

Mame:
IAnders Banal

Uzer lagon name (L ser Principal Mame]:

Iandeban

I@mafubelg.net j

Uszer lagon name [pre-wWindaws 2000

Iandeban

Password LConfirm password.

™ User must change password at nest logon

A |

Cancel |

-

Figur 165 - Brukerinformasjon til AD

B Intraduction

B User Type
B User Information
[ Mailbox Settings
1 &pchive Settings

4 Mew Mailbox

| Completion

Help |

ru & New Mailbax

Mailbox Settings

Enter the alias for the mailbax user, and then select the mailbox location and policy settings.
Alias:

Iandebar{

[~ Specify the mailbox database rather than using a database automatically selected:

I Browse...

™ Managed folder mailbos policy

I Browse...

[~ Exchange ActiveSync mailbox policy:

I Browse.

- Managed custom folders is a premium feature of messaging records mahagement.
Mailbawes with policies that include managed custom folders require an Exchange
Enterprize Client Access License [CAL)L

< Back | Mext » I

Cancel I

Figur 166 - Mailbox plassering og policyer

gjore dette kreves det klientlisens (CAL) for Exchange.
Vi kan velge en Exchange ActiveSync Mailbox policy.
Dette er policy som gjelder for synkronisering av mailbox
mellom forskjellige enheter en har mailboxtilgangen pa.
Disse skal ikke vi g& nermere inn pa. Vi angir alias og
gar videre for en enkel mailboksopprettelse.

Archive Settings er en mulighet for 4 linke et arkiv til
mailboksen. Da vil alle meldinger bli flyttet til
hovedmailboksen som man fér bestemt igjennom
policyoppsett for denne.
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Vi velger & opprette med ny bruker. Vi
far da informasjonsskjermbilde opp for
brukeren. Her angir vi informasjon slik
vi ville gjort det i AD.

Vi kan velge i hvilken OU brukeren skal
ligge ved & rysse av for dette og deretter
kan vi browse oss frem til OU brukeren

skal ligge i.

User logon name (User Principal Name)
er brukernavnet som blir koblet til
brukeren. Et eget brukernavn kan settes
opp for eldre serverversjoner, men
vanligvis er det lettest 4 bruke det
samme.

Man kan tvinge bytte av passord ved
neste innlogging. Dette lanner seg til nye
brukere slik at de far sitt eget passord
som ingen andre skal ha tilgang til.

Her har vi oppsett som har med selve
mailboksen & gjore.

Alias er et alternativt navn til
brukernavnet som kan brukes til
mailkontoen i stede for brukernavnet.
Dette er ikke nedvendig, men vi kan fylle
inn det samme som brukernavnet om vi
onsker det.

Vi har tre valg.

Vi kan velge database hvor mailboksen
skal ligge 1. Vi kan velge policy som skal
gjelde for Mnaged folder mailbox. For a

ol New Mailbox
f_}:r-&
1 Introduction Archive Seltings
Use this step ta link an orline archive to your mailbox. [tems will be moved automatically
B User Type from the primary User mailbox to the archive based on the defaul reterttion policy settings or

I User Information those you define.
7 Mailbox Settings
O Aichive Settings

4 New Mailbox

I {Ereate.an.archive, malbes for . acsunk

Access License (CAL ta enable i for the mailbax.

1 Completion

Figur 167 - Mailboks Archive settings

{72] Online archives are a premium feature and require an Exchange Enterpriss Cliant
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For dette kreves det ogsé en Exchange Enerprice Client Access License (CAL).

! V"II)J/)‘ New Mailbox
1 Intraduction New Mailbox
B User Type Click New to create the following mailboxes.
B User Infarmation Configuration Summary:
1 Maibox Settings 3 Anders Banal ﬂ
B fuchive Settings 1 2 1
e R Ny mailboks oppsett for Anders er na klargjort.
rganizational unit: matoberg. net/Teknikere 0 .
G A s Her fér vi resyme av hva som er oppsett for denne
= iogon o '[SuE:.n S‘rlnclual Hame}: andebani@mafoberg.net brukeren.
User logon name (preWindows 2000} andeban
Alias: andeban
To copy the contents of this page, press CTRLAC,
_ e | cgack |[ mMew | cancel
Figur 168 - Mailboks og brukerresyme
New Mailbox
For ferdiggjering av mailboksen far vi ogsa Sl e Completion
. . . . o The wizard completed successfully. Click Finish to close this wizard.
vite hvordan PowerShellscriptet vil bli for & B serTioe e,
. . B User Information ummany: 1 item(s). 1 succeeded, O faile
opprette en slik mailboks med ny bruker. B el T O i
B Archive Settings &z 2 L2 ﬂ
. . . 1 Hew Maib Exchangs Managem?ntﬁhe\l comr:nand clompletedi
Dette kan utnyttes slik at hvis man ikke har o B e
. . Q e -SamAccountt ame 'andeban’ -FirstM ame ‘Bnders’ -Initials  -LastName Banal'
oversikt over hva som skal til for & opprette el e et e e T
en ny bruker og mailboks ved hjelp av Elapsed Tine: 00:00:02
PowerShell, kan man gé alle skrittene frem
til siste vindu, som vist i Figur 164, og
deretter kopiere dette innholdet (CTRLAC).
Vi vil komme tilbake til administrering av
mailbokser med brukere og oppsett ved
hjelp av PowerShell 1 kapittel 4' To copy the contents of this page, press CTRL+C.
Heln <Bsck |[ Finsh | Cancel
R cliont fccoss vispiay name_~ o Figur 169 - Mailboks for ny bruker, PowerShell
-_: Hub Transpart E’_é.ﬂdministratnr a
sl Unified Messaging !’E““ders Banal 2
B f] Server Configuration E’_ébjorninge bjorninge b
_—_‘:ﬂ Mailboz: reaDiscovery Search Mailbox T
T Client fecess LA 0lay Skeiv o

Fip

|-l

= _J_J Recipient Configuration
3 Mailbax
#2 Distribution Group
2] Mail Conkack

L

= Hub Transport
== Unified Messaging

Figur 170 - Mailbokser bpprettet

Her ser vi i EMC en liste over mailbokser vi har laget ved manuelt a legge til ny bruker for mailboks,
eller laget mailboks og koblet til eksisterende brukere i AD.

Administrator er brukeren som automatisk har fatt tildelt en postkasse da Exchange ble installert pa
serveren. Brukeren som installerer Exchange far gjort dette automatisk fordi kriterier og
brukerinformasjon allerede ligger tilgjengelig for Exchange og for at Exchange trenger en
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hovedbruker for Exchange som kan fa meldinger fra start. Det er mulig & unnga & opprette denne
brukeren, men ikke anbefalt ved ny ren installasjon.

3.1.1.2. Opprette en postmasterkonto

En postmasterkonto er en epostkonto som brukes administrativt i exchangeorganisasjonen. Meldinger
om epost som ikke kommer frem, om noe uvanlig skjer med post, feil i eposttrafikk og hendelser som
skal meldes ifra om noe ber gjeres med sikkerhet blir sendt til denne epostadressen. I Exchange 2010
med Edge Transportrollen pa egen server ma denne legges til pa begge disse stedene. Kommandoen
for & gjore dette i EMS er i Exchange 2010 forandret.

For a se om det er allerede eksisterer en slik postmasterkonto bruker man kommandoen
Get-TransportConfig

Da kan man pa linjen hvor det star ExternalPostmasterAddress se om det er satt noen

postmasteradresse. Hvis ikke, kan man lage denne ved hjelp av
Set-TransportConfig -ExternalPostmasterAddress postmaster@mafoberg.net

Dette kan man gjore bade pa Exchangeserveren og edge-serverene om man ikke synkroniserer dem.

Postmasterkontoen ber enten opprettes til en egen bruker i AD, eller tilegne denne direkte til en
administratorbruker. Dette kan man gjere pa felgende mate.

Exchange Management Console

File  Action  View Help
&= #im|

{5 Microsaft Exchange fE Mmailbox - Entire Forest

Bl [ Microsoft Exchange On-Premises (exc [
[=] |s£a) Organization Configuration I Create Fiker
¢ Mailbos
|o® Client decess
|54 Hub Transport -
s Unified Messaging e abjorminge bjorning:
B F Server Configuration FeDiscovery Search !
G Mailbox
2, Client Access
; Hub Transpart Mew Local Move Request., .
Gi Unified Messaging Mew Remate Move Request..,
= a_, Recipient Configuration
23 Mailbox MManage Send As Permissian...
:% Distribution Graup Manage Full Access Permission. ..
2l Mall Contact
4 Disconnected Mailbax
S Move Request
i Taalbax

Display hlame Alias L8]

Enable Archive

Disable

Remove

Enable Unified Messaging...

Send Maill

Help |

Figur 171 - Exchange postmasterkonto administrator

I Exchange Management Console velger man Mailbox i Recipient Configuration. Der har vi allerede
en administratorpostkasse. Vi velger egenskapene pa denne.
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Administrator Properties
" General I Uszer [nformation I Address and Phone I Organization I Account
Mail Flow Settings l Mailbox Features I Calendar Settings
Member OF E-Mail Addresses | Mailbox Settings

Each e-mail address type has one default reply addrezs. The default reply
address iz disgplayed in bold. To change the default reply address, select an entry
in the list, and then click 'Set as Reply'.

E-mail addresses:
e add... |~| 7 Edit... | g 5et as Reply

'b‘gi‘%‘ndd a niew address to the list. ]

Administratori@mafoberg.net

vV Automatizally update e-mail addrezses based on e-mail address palicy

) ] I Cancel | Apply | Help I

Figur 172 - Exchange postmaster epostadresser

Her ser vi altsé epostadressene som peker til standardadressen (reply-adresse) som svaradressen blir
satt som. Her kan vi legge til en adresse som peker til administratorkontoen ved & klikke Add .

SMTP Address E3

E-mail address:

Ipnstmastel@mafoberg. ned]

E-mail type:
|SMTP

ak I Cancel |

Figur 173 - opprette postmasteradresse

Skrive in adressen til postmasterkontoen og klikke ok som vist i
Figur 173. Eposttypen vil uansett bli satt til SMTP her. Dermed e
er denne epostadressen opprettet. Post som verer til "ikkelevert o . hEMd":dd"Wdl " d”f“l;”
epost” vil bli varslet her og meldt i fra om hva som blir o lpmel il leeppliot b o oy
gjennomfert fer eposten stoppes. E@mg‘dfd; .

Til heyre ser vi at vi har fétt to epostadresser 1 adresselisten til i

administrator. administrator@mafoberg.net er satt til & vaere Aot @matoterg net

reply-adressen (uthevet skrift). Det gjor at denne adressen vil bli
brukt som reply-adresse nar mail sendes ut.

Deretter klikker vi OK og vi har opprettet en postmasterkonto.

¥ Automatically update s-mail addresses based on e-mail address palicy

3 ok | cancel | sy | Hep |

Figur 174 - Lagt til epostadresse til brukren
Administrator
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iClearCategories
DENConversionMode

ngAuthority
Addvess

HygieneSuite
InternalDelay]
InternalDsnDefaultLanguage

[nternalDsnLanguageDetectionEnabled

InternalDsnMaxMessagefAttachSize
InternalDsnReportingfAuthority

MaxRecipientEnvelopeLimit
MaxSendSize

MigrationEnabled
lOpenDonmainRout ingEnabled
Rfc2231EncodingEnabled

S hadowHeartheatRetryCount
ShadowlHeartheatTimeoutInterval

sagefutoDiscardInterval
undancyEnable

SupervisionTags
TLSReceiveDomainSecureList
TLSSendDomainfecurelist
Uerif ySecureSubmitEnabled
VoicemailJournalingEnabled
HeaderPromotionModeSetting
RexchSBEnabled

Figur 175 - Postmastermailboks verifisert

: True
: UseExchangeDSNs

 Teue
: 18 MB (18,485,768 bytes)

: Standard
: True

: True

: 18 MB (18,485,768 hytes>
: True

=

HRed

: 18 MB (18,874,368 hytes)

: 7.00:00:00

: 1@ MB (10,485,768 hytes)
5888

B ]

: 18 MB (18.485.768 hytes)
: False

: False

: False

3
: B8:85:80
H 00:00:00

: True
ionRelationshipForExternalOrganizationEmail :

: {Reject. Allow}
s

= >

: False

: True

: MoCreate
: True

stmasterBmafobery.net
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Vi kan verifisere at dette er gjort ved & gé til Exchange Management Shell. Vi kjerer kommandoen
”Get-TransportConfig” og far listet ut transportkonfigurasjonen for Exchange. Her ser vi (som merket
i Figur 175) at mailboksen er opprettet. Og vi har knyttet denne til administratorkontoen.

3.1.1.3. Opprette en distribusjonsgruppe

I Exchange 2010 har vi mulighet til & opprette distribusjonsgrupper som for, men vi har na béde

=]

Figur 176 - Distribusjonsgrupper

o MUU ranspure

lali) Unified Messaging
_5| Server Configuration

Gy Mailbo

Sa Client Access

= Hub Transpart

S5 Unified Messaging
£, Recipient Configuration

23 Mailbo:

#2 Distribution Group

2] Mail Contack

3 Disconnected Mailbos:

e Move Request
= Taolbox

[ m

vanlige distribusjonsgrupper og dynamiske distribusjonsgrupper.

There are noitems to show in this view,

2

7

. Mew Distribution Group. ..

Mew Dynarmic Distribution Group. ..

=+ Export List...

Yig 4
Refresh

Help

e Distribution Group er distribusjonsgrupper i form av grupper med medlemmer med scope som

er satt som Universal. Om de er security-enabled eller ikke, far de tilgang til distribusjonene

likevel. Men de uten har ikke tilgang til sikkerhetsoppsett via AD.

Ved a sette opp en Distribution Group blir alle medlemmene i en gruppe fra AD man velger

tilgjengelig for epostdistribusjon. Brukerne i denne gruppen ma ha epostkonto for a bli

tilgjengelig for dette. Om noen ikke har fatt epostkonto, vil resten av gruppe fa tilgang pa

distribusjonen likevel.

e Dynamic Distribution Group er distribusjonsgrupper i Exchange hvor man ikke gar ut i fra selve

gruppene i AD. Her gar gruppene pa mapper og OUer. Dette gjgr at gruppene blir mer

dynamiske. En gruppe i form av OU vil kunne forandres enklere enn @ administrere selve

gruppene. Siden en OU ogsa kan inneholde brukergrupper, vil disse bli medregnet i

distribusjonen. Her gjelder ogsa det at alle med epostkonto vil fa tilsendt distribusjonsmail selv

om det skulle vaere brukere uten epostkontoer.
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I dynamiske distribusjonsgrupper vil vi fa tilgang til a velge policy for hvilke typer grupper mail
skal sendes til. Dette kan velges. Brukere med eksterne mailbokser, Exchange Mailbokser,
kontakter med ekstern adresse ressurser og grupper med fulle mailmuligheter. Man far videre
velge om man vil sette spesielle krav for innhold, hvor de sendes osv.

Vi tar utgangspunkt i New Distribution Group. Vi har pa forhand ogsa laget en distribusjonsgruppe i
AD hvor vi har plassert noen brukere med epostkontoer.

New Distribution Group
.

0 Introduction Introduction
1 Group Information
Select the type of group that you want to create the distribution group far:

1 New Distribution Giroup
© New group

1 Completion
@ Egisting graup

This wizard helps you create a distibulion group of maienable an esiting group

[mafaberg ret/Tekrikere/Intemarppen

% Selact Group - Entire Forest [_ O] x]

Fie iew Scope

Search: Find Now  Clzar

[ Gioup Type [
Universal group, Security e
Universal graup, Securly .

Name =
2, Enterprise Admins
2, Enterprise Read-on Do

42, Exchange Servers Universal group. Secury e
52 Exchange Tiusted Subs...  Universal group, Securly e
2, Exchange Windows Per... Universal group, Security e...
A%, ExchangeLegacylnterap

Alntemguppen

2, Schema Admins

oK. Cancel

1 objact(s) selected. 8 object(s) found, .2

P |

| Mext > I

Browss

Cancel

Figur 177 - Bruk eksisterende gruppe

Introduksjonen starter med & velge enten en eksisterende gruppe eller lage en ny gruppe. Hvis vi lager

en ny gruppe, vil gruppen bare bli laget uten medlemmer. Disse medlemmene ma vi sa legge til

senere.

Vi velger en eksisterende gruppe hvor vi

mafoberg.net\Teknikere\Interngruppen. Denne gruppen bestéar av noen av teknikerne i OUen

allerede har lagt til brukere 1.

Teknikere. Vi ser gruppen fra AD er listet i browsevinduet. Her er det listet Universal groups og

Security groups.

New Distribution Group
.

Group Information
Enter acoount information for the distribution group.

B Introduction
I Group Information
AV e B "G’WD type

J Complefion € Distribution

& Security

I Specify an Organizational Unit rather than using a default one:

[mafobergnet/Teknikers

| Name:

'q; New Distribution Group

L

New Distribution Group
Click New to create & distribution gioup with the follawing seltings

1 Intioduiction
1 Group Information
3 Mew Distribution Group | Carfiguration Summary:

Completion #2, Internaruppen

Identity. mafoberg.net/Teknikere/Intemgiupren
Llias: interngruppen

Browse.

| [Intemaruppen

Name [pre-Windows 2000}

[inteinarupgen

Alias

[intemgnpper|

Help

gk [ mets |

To capy the contents of this page, press CTRL+C

Help ek |[mew |

Cancel |

Cancel

Figur 178 - Ferdigfylt groupdata

Vi fér data fra AD hvor informasjonen om denne gruppen fylles ut. Hvis vi hadde opprettet en ny
distribusjonsgruppe, ville vi kunne angi denne informasjonen selv.
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Deretter far vi oppsummeringen som ikke er stor for denne gruppen siden gruppeinformasjonen er
hentet fra AD fra for.

W New Distribution Group
« :})
1 Inoduction Completion
: The wizard completed suscesshull. Click Firish to close this wizard
B Growp Iformation Bl e
[ Mew Distribution Group | 5 ummery: 1 item(s). 1 succeedsd, 0 failed
1 Completi -
Sl 82 Intsmgruppen @ ﬁ
Exchangs Management Shell command complated
enable-DistibutionGtoup -dentiy mafoberg net/T skrikers/ntemaruppen -Alias
‘interngruppen’
Elapsed Time: 00:0003
To copy the cantents of this page, press CTALC.
Heip <Back |[ Fish | Coneel

Figur 179 - Ny distribusjonsgruppe

Her ser vi den enkle PowerShellkommandoen som kjeres for & opprette denne distribusjonsgruppen.
All post som sendes til interngruppen@mafoberg.net vil nd komme til alle brukerne av denne

gruppen.

Hyvis vi bruker remote fra en klientmaskin som har administrasjonsrettigheter for Exchange, ville vi
kunne hayreklikke pa gruppen i denne Remote EMC og deretter velge ”send mail” for & sende en mail
med en gang fra den lokale mailklienten.

3.1.1.4. Andre Recipient Configurations

Det finnes flere funksjoner for mailboxer i Exchange 2010. Disse = & Recipient Configuration

finner vi under Recipient Configuration hvor vi har Mail Contacts, ff' '[‘:,aﬂb_gxt_ .

Disconnected Mailbox og Move Request. Dette gir oss oversikt over = e

mailbokser som skal behandles eller ligger i databasene vi har til 3 Disconnected Mailhox
= Move Request

Exchange serveren.

. Figur 180 - Recipient Configuration
Mail Contacts

nistr... Mail User || 5a¢ Find...

Slike kontakter gir tilgjengelighet for oppseking av ere ... Mail User | N0 Ny Mail Cartact..,
brukere. En base over alle adresser for brukere bade L Mew Mail Lser...
eksternt og internt. |5 Export List...
Wiy 4
New Mail Contact gir oss mulighet til & opprette =——
kontakter for eksterne brukere. Disse kontaktene e
gjelder for brukere utenfor var AD. Man bruker gjerne
slike mailadresser for eksterne brukere og i andre Figur 181 - Kontakt eller brukere

skoger i AD. Enten brukes da en Default bruker eller
man kan plassere disse i egne OUer.

New Mail User er brukere med innloggingsmulighet mot var AD. Da kan man opprette nye eller koble
til eksisterende slik vi gjorde da vi laget mailboxer for brukere. Disse er fortsatt eksterne mailadresser,
men vil bli listet i Global Address List (GAL) i var Exchange.
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Disconnected Mailbox

Mailbokser for brukere som enten er blitt slettet fra AD, eller blitt frakoblet fra mailboksen vil havne
her. Disse liggger fortsatt i databasen for Exchange, i vart tilfelle standard database opprettet for
Exchange. Mailbokser ikke koblet til noen brukere i det heletatt.

Vi har mulighet til & koble til andre Exchangeservere. Da vil vi fa listet opp disconnected mailbokser
fra disse og vi kan koble disse til brukere i var AD.

Move Request

Her havner mailbokser som er blitt forespurt for & kunne flyttes til en annen Exchangedatabase.
Databasen kan vare i var Exchangeserver eller pa Exchangeservere i andre skoger.

3.1.2. Mailbokser.

Vi har mange valg for hver postkasse i Exchange 2010. Vi kan sette storrelser pa sendinger og
mailbokser. Méter & sende pa kan vi forandre pa og mye mer.

Under Recipient Configuration — Mailbox har vi alle mailbokser. Vi velger ut brukeren mafo og
velger egenskaper pé han.

mafo Properties E3

tember OF I E-Mail Addreszes I Mailbox Settings
b ail Flow Settings I Mailbox Features I Calendar Settingz
General | Uzer Infarmation I Addresz and Phaone I Organization I Arncount

5;_’?2 Il‘nafn

Organizational unit:  mafoberg net/special users

Figur 182 - Méilbbksegenskaper

Her ser vi viktige egenskaper pa mailboksen.
e E-mail Addresses — Adresser koblet til denne mailboksen. Man kan legge til og endre her.

e Mail Flow Settings — Vi kan definere stgrrelse og begrensninger pa sendinger av epost.
Begrensning pa stgrrelse pa mail kan vaere hensiktsmessig.

e Mailbox Features — Oppsett for hvilke protokoller man skal ha tilgang til & bruke. Man har en
rekke protokoller man kan enable og disable.

e Calendar Settings — Oppsett for tilganger i bruk av kalenderen for brukeren.

¢ Mailbox Settings — oppsett og begrensninger pa selve mailboksen.

De gvrige fanene er generelle innstillinger for og informasjon om selve brukeren.
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3.1.2.1. Mailboks kvoter

" General I Uszer Infarmation I Address and Fhone I Organization I Account I
Mail Flow Settings I Malbox Features | Calendar Settings |
Member OF I E-Mail Addreszes Mailbax Settings
Properties. ..

&ﬂ Meszaging Records Management
EE Federated Sharing

& Storage Quotas

"] Archive Quaota

Description

Mo itern selected.

7] ok I Cancel Apply Help

Figur 183 - Mailboks oppsett

Under innstillinger for selve mailboksoppsettet har vi mulighet for & sette begrensninger pa
mailboksen, og vi har andre begrensninger.
o Messaging Records Management — Vi kan sette opp varighet for innhold i mailboksene. Fra

startdato til sluttdato hvis gnskelig, og begrensninger med policys.

o Federation Sharing — Deling av kalenderinformasjon og kontaktinformasjon pa tvers av
exchangeorganisasjoner.

e Storage Quotas — stgrrelse pa mailbokser og begrensning pa tid for innhold.

e Archive Quota — Arkiveringskvote for mailbokser.

Hyvis vi ser pé Storage Quotas har vi mulighet til
begrensning pa sterrelse. Vi kan ga etter standard
storrelse pa mailboksene. Fra starten er den
ubegrenset. Fjerner vi denne standarden kan vi

Storage Quotas

Starage quotas

¥ Use mailbox database defaults
When the mailbox size exceeds the indicated amount:

sette pa steg for steg av overskridning. I Issue warring at (ME]; [
I Brotibit send at (ME]. [

Melding om overskridning, sperre tillatelse etter en (] it el sl 3t ) [

viss mengde og motta etter en viss mengde. P o

Varighet pa innhold av mailboksen kan vi i ;ii:::ZZE::?:[:::?"S e

bestemme varighet pa.

™| Do not pemanently delete iterms until you back up the database.

Ok I Cancel |

Figur 184 - Storage Quotas
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3.1.3. Distribusjonsgrupper oppsett.

Vi har allerede opprettet en distribusjonsgruppe for en gruppe vi kalte Interngruppen. Vi har ogsé her
flere oppsettsmuligheter.

Interngruppen Properties
. o . " Member Of I E-Mail Addresses | Advanced I M ail Flow Settings I
b Members —Er den samme lISta som man far | " General I Group Information Members | Membership Approval
gruppeobjektet i AD. Den angir hvem av dadd.. |
medlemmene som skal fa post gjennom | Display Name | Drganizational Urit [
#2 Anders Banal mafoberg.net/Teknikere/s...
denne gruppen. #aK lara Sahara afoberg.het/Tekrikeres. .
. . 3 Dlav Skeiv mafoberg.net/Teknikere/s...
e Group Information — Tillegg for hvem som skal
ha tilgang til 8 administrere gruppen.
e Membership Approval — Verifisering av
brukere som skal fa tilgang til & bli med i eller
a forlate gruppen.
e Mail Flow Settings — Begrensning pa
eposttransaksjoner.
e Advanced — Oppsett for utvidelsesserver. Man
kan velge a skjule gruppen fra Exchange
adresseliste. Dette kan gjgre det lettere a
unnga & sende mail uforvarende til denne E ok | _corcot | oy | e
gruppen. Figur 185 - Distribusjonsgruppeegenskaper

Justeringer kan vere greit for & begrense strom av
epost til brukerne hvis man tilherer flere grupper. Dobbelsending av epost kan man unngé hvis
gruppene ikke vises i adresselistene.
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3.2. Bruk av SCVMM

Som sett pa tidligere er SCVMM et styringsverktoy for drifting av virtuelle maskiner i Hyper-V. Vi
skal i dette kapittelet se neermere pA SCVMM og hvordan bruke forskjellige funksjoner. Blant annet
blir det lettere nar man kan lage maler (templates) av maskiner sé vi slipper & opprette, installere og
sette opp alle maskiner helt fra start hver gang vi skal ha en ny maskin. Vi tar for oss flytting av
virtuelle maskiner mellom to hoster. Det er ogsa en hel rekke andre funksjoner SCVMM har som vi
skal se nermere pa. Vi vil ikke ta for oss alle funksjoner som SCVMM kan brukes til, men de
viktigste funksjonene som kommer til & bli brukt.

En SCVMM Server kan brukes pa forskjellige mater. De to viktigste matene er styringsserver for
hoster, og libraryserver som lagringsserver for virtuelle maskiner og miljg.

Vi har i dette prosjektet begrensede ressurser for kjering av alt dette. Vi kjerer SCVMM som en
virtuell tjeneste for a styre maskiner og héndtere dem. Ikke generelt for lagring. Men vi skal ta med
eksempel som viser dette.

Vi skal ta for oss hvordan a lage en ny maskin, & klone en maskin, & lage en template fra en maskin og
konvertere fysisk maskin til en virtuell maskin. Det er ogsd mulig & koble til flere andre servere som
kjerer virtuelle maskiner.

hyp-1.mafoberg.net Actions

Host Groups Search )Lj INDne ;I Virtual Machine Manager
E Overview [ Name [ status [ 1ob Stahus [ CPU Average [ available Memar | -a T g
=g Al Hosts I_L hyp-1.mafoberg.net  Meeds Attention 5% 1,55 GE . X
a % mafobergcluster f’; Convert physical server
Ii hyp-1  Convert virtual machine
I_,_, byp-2 _i Addlibrary server
5" Addhost
5" Add vMware VirtualCenter
server
i Clear =
Filters @ Help
Status
Operating system - :
Details - EE! Update Agent
s 3% Moveto host group
Hosts
n@ - Refresh
@: Virtual Machines /A Remove host
{5 Start maintenance mode
Library
= Stop maintenance mode
Jobs .4, View networking
i i Properties
_aaﬁ’ Administration
| Surmary | Metworking and Storage | Latest Job

Figur 186 - SCVMM hovedvindu

Vi har fem hovedgrupper for administrering pa venstre side. Hosts, Virtual Machines, Library, Jobs
og Administration. Hver av disse hovedgruppene har sine handlings-faner (Action-bars) pa heyre
side. Disse skifter for hver hovedgruppe vi velger.

e Hosts.

Gruppen viser clusterene med hoster (fysiske maskiner) som denne scvmm-serveren
administrerer. Vi har begge vare fysiske hoster i denne listen. Det vises status for hvordan de
oppfarer seg og meldinger for det som er ngdvendig. Vi ser ogsa at hyp-1 her trenger
oppmerksomhet. Dette gjelder oppdateringer som vi fortsatt ikke har kjgrt.

e Virtual Machines.
Denne viser lister over virtuelle maskiner som behandles av denne scymm-serveren. Vi kan
da se status av CPU-bruk, host den kjgrer pa, status om den er opp eller ned osv.
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Library.

Et bibliotek for lagring av konfigurasjon for virtuelle maskiner som kan brukes til 3 opprette
nye maskiner fra maler, bruke tidligere konfigurasjoner fra maskiner med mer.

Jobs.

Jobber pa virtuelle maskiner, status og hendelser listes her. Blant annet oppstart av
maskiner, flyttinger og andre hendelser. Disse kan restartes om noe skulle ga galt.
Administration.

Administrasjon av statistikk for ressurser som brukes, roller for brukere som skal ha tilgang
til & styre deler av maskinene og andre styringsenheter som far tilgang til styringsserverene.

I menyen Virtual Machine Manager har vi ulike méater & behandle maskiner pa. Vi kan konvertere
maskiner fra andre maskiner, fra fysiske maskiner, legge til maskiner i libraries, koble SCVMM
sammen med andre managements-servere og likennde.

New Virtual Machine.

For & opprette nye maskiner i clusteret. SCVMM vil da i tillegg legge til egne ressurser for
styring av serverne pa clusteret.

Convert Physical Server.

For a konvertere en fysisk maskin til virtuell maskin. Denne tjenesten kopierer en hel server
og gjer den tilgjengelig som virtuell maskin. Alle drivere og tilh@grende blir tilpasset.

Convert virtual machine.

Konverterer andre virtuelle maskiner til Hyper-V maskin. Dette gjgr at man kan innhente for
eksempel VMware-maskiner og andre typer virtuelle maskiner som Hyper-V er kompatibel
med.

Add library server.

Legger til en bibliotekserver til styringskonsollet. Der kan man lagre kloner, templates og
liknende.

Add host.

Legger til flere hoster til cluster i SCVMM. Her er det mulig a legge til servere som kjgrer
Hyper-V virtualisering og VMware-maskiner som kjgrer sine virtuelle maskiner. For at man
skal kunne legge til VMware-maskiner, ma man fgrst ha lagt til en VirtualCenter server.

Add VMware VirtualCenter server.

Man kan legge til VirtualCenter servere til SCYMM. Da kan man ogsa styre maskiner fra
VMware-grensesnitt. Etter a ha lagt til en VirtualCenter-maskin, ma man legge til hostene fra

denne.
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3.2.1. Lage en ny maskin

I hovedfanen Virtual Machines far vi oversikt over virtuelle
maskiner vi har. Host Group er trestrukturen for hostene vi er
koblet til med SCVMM-serveren. Vi gjor smart i & sette
hostene i forskjellige grupper. Hoster som stér alene utenfor
cluster plasserer vi i egen gren. Clustrede hosts vil bli plassert

under et cluster-gren.

Som vist i Figur 182 har vi tre grener. Maskinene som er vist er

maskiner styrt av cluster-host Hyp-1.

For 4 lage en ny maskin velger vi New virtual machine
1 Virtal Machine Manager —fanen. Vi far da opp en

veiviser for & lage en ny maskin.

' New virtual Machine

|88 select source

Sif S Selsot the source for the new virtual machine.

Vitual Machine | denty
" Use an existing vitual machine, template, or virtual hard disk,
Configure Hardware T

Browse.

Select Destination
' Create the new vittual machine with a blarik vitual hard disk.
Select Host

Select Path
Select Netriorks

Addiional Praperiss

Summary

@ 1t youuse atemplate, you IHyou use
machine of 2 vitial ard disk. you can orly customize the harduware <sitings. Ta be accessed, a vial hard disk must
be stored n th .

Figur 188 - SCVMM Lage helt ny maskin

Vi angir et passende navn ut ifra det vi skal bruke
den til.

Eier for maskinen setter man til den som skal ha
hovedansvaret for maskinen. Hvis forskjellige
brukere av SCVMM logger inn med konsollet, vil
rettigheter kunne administreres for disse.

I description skriver vi inn informasjon som er
relevant til den nye maskinen.
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rtual Machine Manager - scymm.mafoberg.net

hyp-1.mafoberg.net

fSearch

Virtual Machines
Host Groups

[@] Overview [ Mame =
B3 AllHests DiCserverl on clusker
B3 6e Dicserver1-Localz51

|2, 158.32.42.92

. DCservertemp emergency
=1 3 noneclustersd

OISIOIOISIO)

B w2 Edget - one

= @8 mafoberacluster SO
&2 foet Win2008R em 186
B2 tepa

Figur 187 — SCVMM Host Groups

Actions

—;',] m irtual Machine Manager -
atatus | Host | Qwner | CPU Average = Mew virtual machine
hyp-1 Unknown 0%
hyp o Z% Convert physical server
yp-1 Unknowven 1%
e = = P Corwert virtual machine
wp- Inknown b =
== s = 4 Add ibrary server
wp- inknown i o
© Add host
hwp-1 Unkniown 6 % ? X ne
ﬂ' Add YMware VirtualCenter
hyp-1 Unknown 0% s
@ Help
Host -

Figur 189 — SCVMM New Virtual Machine
Her far vi velge mellom & bruke en eksisterende
virtuell maskin, template eller virtuell disk.

Vi kan ogsa velge a opprette en helt ny maskin
med nye maskin-ID.

Vi skal ta utgangspunkt her i & lage en helt ny
maskin.

O

Vinual Machine Identity

Select Source Vitual machine name:

[Seiber 2008 R2

Configure Hardware D

MAFOBERGAdrminisrator Browse.

Formal: domain‘usemame

Vitual Machine Ideniity

Select Destination

Select Host
Select Path Descriplion
[Ren server 2008 R2 for nve serverlasninger|

Seloct Metworks
Addiianal Praperies

Summary

(i) The vintusl machie name idertifes the vitual machine to M. The name does ot have to match the computer name
of the virual machine. Hawever, using the same name ensures cansistent displays in System Center Operations
Manager

= =

Figur 190 - SCVMM Ny maskin informasjon
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B New Yirtual Machine

IEE Configure Hardware

Select Source

irtual Machine |dentity
Caonfigure Hardware
Select Destination
Select Host

Select Path

Select Metworks
Additional Properties

Summary

Configure hardware for the virtual machine. You can impont settings from a hardware profile or save a new profile based on your

settings
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Hardware prafile: I [Mew]

& Hardware Profile

& BIOS

1L BIOS
fuia]
[ Processor
[1]1.20 GHz Athlon MP

i Memorny
512 MB

H Floppy Drive
Mo Media Captured
"3 COM 1
More
T3 COmM 2
More
A BusC

El

Startup order;

co

IDE Hard Drive
Fi<E Boot
Floppy

< |IDE Devices
2 Devices attached

40,00 GE, Prirmary
&% Vitual DVD diive
Mo Media Captured
% Metwork Adapters

- Serber 2008 R2_disk_1

B Metwork Adapter 1
Mook connected

& Advanced

B Friority
Mormal

(#) Availabiity
Mormal

¥ Enable Mum Lock,

Figur 191 - SCVMM Ny maskin - Hardware configuration

I rullegardinen gverst (Hardware profile) har vi en profilliste over maskinoppsett vi kan lagre. Dette
kan bli sveert nytting hvis vi skal ha maskiner til bestemte formal med maskinvareprofil som ikke
differerer for mye. Vi skal opprette en Server 2008 R2 profil som kan brukes senere.

Vi skal ta for oss hver del av oppsett for maskinvareprofiler.

3.2.1.1. Hardwareprofil - BIOS (Basic Input Output System)

Som vi ser av Figur 191 har BIOS mulighet til & sette opp boot-rekkefelgen for enhetene. Standard er

CD-medium forst. Num Lock status er vanligvis ikke satt pa.

3.2.1.2. Hardwareprofil - Processor

Profile

& RIS
o'

[ Processor
70720 GHz Ation MP

i Memnorny
512 MB
IE‘ Floppy Drive
Mo Media Captured

T CoM1
MNone

T3 CoM 2
Mone

CPU type:

Compatibility

Number of CRUs:

-

[1.20 GHz Athlon MP

=]

Figur 192 - HWprofile — Prosessor

™ Run an clder operating system. such as Windows NT 4.0
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Vi har mulighet til & velge antall cpuer som skal vere tilegnet den virtuelle maskinen. Skal det veere
tunge maskiner som kjerer Exchange med Forefront Protection, lenner det seg med med mer enn 1
cpu. Eller blir arbeidsprosessen uholdbar.

CPU-typen kan settes til forskjellig emulert hastighet. En rekke emulerte CPUer fra AMD og Intel.
For utviklingsmilje kan det vare krav til hva CPU som skal vaere pé bestemte maskiner. Ogsé for en
del Programvare er det krav til hastighet for CPU, og noen vil ikke valideres ok om ikke kravet er
innstilt.

e Allow migration...

Dette er en opsjon som er veldig aktuell for Highly Available Clusters. To fysiske maskiner som
har akkurat lik prosessor har mulighet for migrering likevel. Men hvis vi slar denne p3, kan to
fysiske maskiner har forskjellig prosessorarkitektur. Da kan man migrere en virtuell maskin fra en
host til en annen uten & tenke pa & forandre maskinvareprofil.™

e Run an older operation system...
For a vaere kompatibel med eldre operativsystem, bgr denne boksen veere pa. Eldre prosessorer
har en annen arbeidsmate enn nyere prosessorer, og gamle OS kan derfor komme i
kompabilitetsproblem. Kjgrer man Windows 95 eller Windows NT 4 bgr man krysse av for
denne.

3.2.1.3. Hardwareprofil - Minne

% Hardware Profile i Memory
A BIOS
o Wirtual machine memon,: |1024 3: MB *
D Processor
1) 120 GHz Ao AP

19
H Floppy Dirive
Mo Media Captured
T2 CoMA
MHone

3 COM 2

Mone

Figur 193 - HWprofile — Minne

For tunge servere er det viktig med nok minne. For eksempel Exchange 2010. Dette kan forandres
spesifikt for slike maskiner senere. Minne er en enhet som ofte forandres fra maskin til maskin alt
etter typen bruk.

3.2.1.4. Hardwareprofil - Floppydrive

Iﬁ Hardware Profile H Flappy Drive
Jha BIOS
o ' Nomedia
D Processzar o : .
{11720 GiHr At A5 Phyzical floppy diive
g Memony " Esigting wirtual floppy dizk file;
1024 M8 I B
TOWEE,., |
B Fiopny Drive
Mo Media Captured

Figur' 194 - HWprofile — Floppy

Floppy kan vere lonnsomt i testmiljeer for a teste oppstartsmedium. Enten for & teste floppyer pé en
fysisk stasjon for & se pd gamle bootmedia. Ofte er det mest vanlig a kjere bade floppyer og cder som
monterte ISOer eller bilder.

3 Dette gjelder ikke for Live Migration. Da m3 prosessorene pa de fysiske maskinene komme fra samme
produsent av prosessorer. For eksempel AMD eller Intel.
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3.2.1.5. Hardwareprofil - COM

# Hardware Profile = oM
/& BI0S
(e Attach wirtual COM port tao:
3 Processor + None
120 GHr Asiorr AP
7 o & = Named pipe
g Memory ;
1004 A3 Pipe name:
H Floppy Drive I
_ Ho Media Captured Marmed pipe path: 4% \pipe
B COM 1 taore about using named pipes
MHone © Testhie
9 COM 2 ext file;
MHone I

Figur 195 - HWprofile - COM

Comporter er vanligvis ikke aktuell i servertilfeller. Disse kan kobles i pipes til andre enheter eller
fysisk comport. Dette kan vare aktuelt som pa fysiske maskiner mot for eksempel gamle UPSer. Man
kan bruke en text file for fast kommunikasjon.

3.2.1.6. Hardwareprofil - IDE Disk

B coveas,.. |Mew: e Diisk #- 551 Adapter .‘f WD 7 Metwork Adapter | . Remaove
# Hardware Profile & Serher 2008 R2_disk_1
& BIOS
(2] LChannel:
D Processzar i b (T
(1T 20 GiHz Affrom AP ]
g Memony il
024 M3 € Use an existing vitual hard disk
IE' Floppy Drive % Create a new vitual hard disk
Mo Media Captured
1 ‘_Ilj' COM 1 " Pags through to physical dive on host
fama
L ? COM 2 Type: I Dynamic VI
e Size: [22 =| GB
# Bus Configuration
< IDE Devices File name:
2 Devices attached | Serber 2008 R2_disk_1
_ Serber 2003 52—di3k—1 Ewample: data_disk
2200 G8, Priman

Figur 196 - HWprofile — IDE Disk

Vi kan velge ikke & ha noe disk, en disk eller flere. En IDE Device er standard kontroller som folger
med nye virtuelle maskiner. Den er som standard med 4 kanaler, kanal 1 og 2 med master og slave.

Andre typer virtuelle maskiner krever SCSI-enheter, for eksempel VMware-maskiner pa andre hoster.
Vima da klikke "New: ... SCSI Adapter” for & legge til en slik kontroller. Nér vi da legger til nye
disker, vil de automatisk bli lagt til under IDE-kontrolleren. Vi velger da den disken og far mulighet
til & velge Channel satt til en SCSI-enhet.

e Velge eksisterende harddisk — hvi vi har en eksisterende *.vhd fil liggende med os eller data

allerede pa, har vi mulighet til 3 koble til denne. Denne bgr da kopieres til en valgt plass for
disken, for den vil bli brukt direkte. Dette for a sikre at forandringene ikke skjer pa den
disken man har liggende, men lage en kopi av denne.

e Lage ny diskfil — vi velger kanal hvor den skal ligge som pa en vanlig IDE-kontroller.

e Pass through to pphysical host — gir mulighet til 3 bruke en fysisk disk direkte pa hosten.
Dette er sjelden bruk. Hosten selv vil ikke ha direkte tilgang til denne disken nar den er
montert.

e Type disk setter oppfgrselen til fila. Static gj@r at diskfila far sin stgrrelse etter den logiske
disken med en gang. Dynamic gir fila mulighet til 8 forandre seg etter mengden innhold.
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Dette er den mest fleksible muligheten. Disker blir ikke sa store & kopiere. Kloner og
templates blir heller ikke sa vanskelig a bruke.

o Stgrrelse setter vi til 22GB. Det gir plass til Operativsystem og eventuell programvare den
skal brukes til. Det anbefales a opprette egen disk for databaser om man ikke bruker en disk
et annet sted eller en database over nettverk.

e Navn pa disk — Det gis forslag, men mulighet for a forandre etter eget gnske.

3.2.1.7. Hardwareprofil - CD/DVD rom

Mew: g Disk < SCSI Adapter gaf DVD & Metwork Adapter |, Remove
# Hardware Profile 4% Virtual DVD dive
i BIOS
D ;:D Channel:
Tocessar :
(1) 7.20 GHz Athion MP Secondary channel (0] (in use) j
b ernar
e Tiag 11;3 Capture mode
Il Floppy Drive & Nomedia
Mo Media Captured
o i P " Physical CD/DVD diive
Nane " Existing image: file:
" CoM 2
B |
Hone I Towse
% Bus Configuration " Share image file inztead of copying it
;- IDE Devices To share an image file may require additional configuration,
2 Devices attached Mare infarmation about sharing image files.

Figur 197 - HWprofile — IDE CDdrive

Her velger vi om vi vil ha et ISO-image tilkoblet, fysisk stasjon pd hosten eller ingen innhold. Hvis
man monterer en [SO, ber denne veare tilgjengelig pd samme sted fra begge hoster.

En felles nettverkssted for ISO-filer for CDer og DVDer lgnner seg. Dette gir mulighet til & unnga
dobbeltlagring og feil i montering av ISOer.

Hvis en maskin blir satt til Live Failover Clustering, og path til isofil ikke stemmer, vil SCVMM gi
kommentar om dette og gi mulighet til direkte reparering.

Share image file lar filen ligge pa originalt sted uten a kopiere det til et eget buffer. Dette kan vare
plassbesparende i enkelte tilfeller, men ma ha tilgang til som ma konfigureres for dette.
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3.2.1.8. Hardwareprofil - CD/DVD rom

# Hardware Profile B Metwork Adapter 1 [Emulated)
(& BIOS
oo . )
D P Connection requirements
(;;??;%HZAJ‘%HMF Metwork Jocation:
g M emory
024 443 MNetwark tag:
H Floppy Dirive: Nat specified h
Mao Media Captured I J
,? COM 1 " Enable wirtual LaM identification
» gg:qez veeni: 1 =
Mone
# Bus Configuration Ethernet [MAC) address
<> IDE Devices ' Dynamic

2 Devices attached ’
) " Static
—w Serber 2008 R2_disk_1
2200 38, Paimany | Gerierate |
% Witual DYD diive E ample: 0000t 00:00:00:00

Mo Meda Capiwed r Enable zpoofing of MAC addieszes
% MNetwork Adapters

B Metwork Adapter 1
Mo conmeciad

Figur 198 - HWprofile — Network Adapter

Network location og Network Tag gir navn for hva slags nettverkskort de virtuelle kortene er koblet
til. Ofte er det satt opp en virtuell switch eller annen enhet som kan kobles til.

LAN Identification er en identifikasjon for adskilte interne linjer kortet skal kobles pa. Dette fungere
som VLAN i virkeligheten.

Ethernet (MAC) Address gir mulighet til & gi de virtuelle kortene en dynamisk adresse hvor vmm selv
angir adressen for kortet. Det er mulig a sette adressen selv om man ensker dette. Det er da mulig &
sette adressen lik en annen hvis man krysser av for spoofing nedenfor.

3.2.1.9. Hardwareprofil - Priority

Lt
;I B Priority

D Processor =

111720 GHz Athion AP Azgign a prionty for the witual machine when allocating CPU resources on the host,
g Memory ® [

724 MB
=l Floppy Diive & Nomal

Mo Media Captured e
T COMA

? MNama  Custor: 1 =

TF COM 2

Figur 199 - HWprofile — Kjgreegenskaper

Prioritering av CPU-ressurser pa hosten er standard satt til Normal. Hvis maskinen skulle veare sveert
viktig at far CPU-ressurser, kan vi gke nivaet pa denne. Det kan vere at maskinen kjerer kritiske
tjenester pa nettverket og derfor burde bli ferprioritert.

Man kan ogsa sette en egen skala fra 1 til 1 000 000 hvor man selv kan planlegge nivéer.
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3.2.1.10. Hardwareprofil - Tilgjengelighet (Availability)

LLT
[ Frocessor

[

() Availability

(T} 720 GHz Athlor AP

i Pemary
TO24 A3

H Floppy Crive
Mo Media Captured

Figur 200 - HWprofile — Highly availability

[ Make this Wi highly awailable

Denne opsjonen gjor maskinen tilgjengelig for failovering. Maskinen blir da plassert pé et cluster hvor
hoster kan ta over for hverandre om andre hoster feiler, enten ved strembrudd, krasj og andre mulige

senarioer.

Vi setter den ikke pé i dette tilfellet for & kunne bruke den utenfor clusteret, lage templates og spre

denne maskinen.

Etter at maskinen-hardwaren er satt opp, gar vi til neste skritt i veiviseren for & lage maskinen.

@

Choose whether to deploy o store the virual machine.

A —

detied.
Mose shout gacement

-
B ¢ Storethe vitud meshineinthe by

[x]

Figur 201 - SCVMM maskinplassering

I Figur 197 har vi liste over hoster tilgjengelige
for lagring av maskinen. Ratingen angir hvor
mye ressurser som brukes av hosten av kjerende
virtuelle maskiner.

Her har vi Hyp-2 som ikke er koblet til clusteret.

'8! New virtual Machine
L]
Select Path
Select Source Select storage locations on the host for the virtual machine files
intual Machine |dentity
Configure Hardware i Selected host:  hyp-2 mafobergnet
Select Destination Yirtual machine path:
SelectHost [DMachines = |_Browse.
Select Path T A this path tothe lstof defaut vitual machine paths onthe host
Select Networks
Additional Properties
Summary
Previous Nert Cancel

Figur 203 - SCVMM Plassering pa host

Vi ma na plassere maskindataene og disken enten
pa en host, eller i en Library.

Library — er en lagerplass for virtuelle maskiner
og ressurser hvor man kan hente ut dette ndr man
trenger det. Dette er en SCVMM server med
lagringsplass som ikke ber kjeres som en virtuell
maskin. Eventuelt blir lagringsplassen pa et
lagringsnettverk (NAS/SAN).

Plasserer vi maskinen pé en host, kan vi kjere
den. Det kan ikke gjores dersom maskinen ligger i
en library.

B! New Virtual Machine

® [

%E Select Host

Select Soutce Select  host for the virual machine.
itual Machine [denti

Y Hasts are raled based on the vitual machine' tequiements and default placemen aptons. To change placemert ptions for
- cick Customize Raiings.

Select Destination [Search

7 =]in [atoss |

Seloct Host Fiating - [ Host [TrarsterType [ Network .|
B hyp 2 mefoberg net . Network

Select Fath B hyp-1.mafobe: o Network

Select Netwrks § hvp-smafoberg et s Network

Addtionsl Properties B 158.38.43.93 . Network

Surmary

 Detais What do Custorizs Ralings.

Detais | Rating Explanation | (i) SAN Explanation

Description

Status ok
Operating system Mictasaft Windaws Server 2008 R2 Datacenter ,
Virtualzation software Mictosoft Hypsr-y
Virtualization saftuiare status Up-to-date

Virtual machines Edge?, Exchangs2, RRAS, Serber

Figur 202 - SCVMM hostvalg
Pé clusteret kjores maskiner i hoytilgjengelighet.

Vi velger her Hyp-2 hvor vi skal bruke denne
maskinen senere.

Side 139 av 230



Driftsdokumentasjon Hovedprosjekt — 6E

Man far ogséa god oversikt over maskiner som kjarer pa disse hostene sd man kan vurdere hvilke
maskiner man kan legge den nye maskinen sammen med.

Velg sti pa den aktuelle hosten hvor maskinen skal ligge.

' New Virtual Machine

@ @ | Vi velger sé tilkobling for hvilket nettverk
#8H Select Networks .
nettverkskortet skal kobles til.
Seleetouee Specify which virtual networks to use for the virtual machine.
irtual Machine Identity
. . . o
ke | i i ‘ ‘ Vi har en adapter som vi kobler til var standard
Select D Physical Network 4. Location Network Tag Wirtual Netwark. . . .
Select Host Network Adapter 1 [- vituat New;mkswm Mafoberg | Vlrtuelle SWltCh V1 har Opprettet'
Select Path - VirtL Si “afoberg
Select Netwarks '8 New Virtual Machine
tioral Properties @
zdd‘ o [§6) Additional Properties
ey Ll
Select Source.
sats
Conlfigure Hardveare: Never automatically tum on the virtual machine j
Select Destination Delaystart (Soc} [0 =]
Select Host Action when physical server stops:
Select Path [save state |
BestoreDefauks 5
@1 [ —— e [ ——— & etz
Summary
Previous Cancel

Figur 204 - SCVMM Nettverksadapter

Vi velger oppforsel til maskinen nar hosten
starter opp. For eksempel om den skal starte
samtidig, eller om den skal holde seg av. Sett = =
gjerne en ventetid pa maskinen sé hosten far tid Figur 205 - SCVMM ekstra egenskaper

til & starte opp tjenester og klargjere seg for de

virtuelle maskinene trer i kraft.

Mater & avslutte pa er ogsa viktig. I enkelte tilfeller kan det veere kritisk & lagre maskinforholdet pé
hosten og bare avslutte. I dette tilfellet hvor vi skal bruke maskinen til malbruk, gjer ikke dette noe.

Vi setter operativsystemtype for at maskinen skal veare forberedst til det gjeldende OS.

T8 New virtual Machine

@
#H Summary
Select Saurce Review the virtual machine settings
Vitual Machine Identiy fFien
Configure Hardware: Propett [ vaue . .
Deretter en oppsummering med PS-script
Owner MAFOBERG\Administrator ° °
Select Host . . .
Destination host hyp-2.mafoberg.net g g h k g t f d tt
Select Path Path D:\wMachinesiSerber 2008 RZ enererln Vls man Qns er a a u 1 ra e e‘
Select Nemarks Operating System 4-bit ecition of Windaws Server 2008 R2 Datacenter
Additional Properties
Summary
I™ Start the virtual mashine after deploying it on the host 3 Yiew Soript
(i) Tocreate the virtual machine, click Create. You can track progiess of this job by viewing the Jobs page.
B =

Figur 206 - SCVMM Ny maskin oppsummering
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En klone er en neyaktig kopi av en annen maskin. Det endres ikke informasjon for maskinen. Dette
kan veare kjekt 4 ha om man vil ha et ngyaktig utgangspunkt fra en maskin med all konfigurasjon og
maskinvarelDer som den originale. Ved hjelp av SCVMM gjeres dette pa en enkel méte.

Maskinen som skal brukes som utgangspunkt for & lage en ny virtuell maskin, bar vare nyinstallert og
rent oppsatt med de nedvendige applikasjonene som skal folge med for de maskinene som skal
opprettes fra disse. Maskin som skal brukes til arbeidsmaskin har applikasjoner som office, mailklient
med mer. En maskin som brukes til server for databaser med SQL, vil kanskje ha MS-SQL installert

og klar til & settes opp.

Vi gér her ut ifra 4 ha en helt ren Windows 2008 R2 server. Vi har gitt maskinen navnet Edgel fordi
vi senere skal fortsette a bruke akkurat denne til & sette opp en maskin etter at klonen er opprettet.

For maskinen opprettes blir vi anbefalt & lage en klone av maskinen siden templaten blir strippet for

brukerdata og konfigurasjoner.
'F' ¥irtual Machine Manager - scymm.mafoberg.net
Eile Wi

Go  Ac

{ ® Actions EEColumns B Jobs [l PRO Tips (0)

Virtual Machines All Hosts  virtual Machin
Host Groups Search 4 =] [nane |
@ Overview | Ma,., = | Skakus | Job Status | Host | Ciner | CPU Ave, .,
3 AllHosts @ DCserverl  Stopped hyp-1 Unknown 0%
@ DiZserver... Running hwp-1 Unknown 1%
@ DiCserver,,, Stopped hwp-1 Lnknown 0%
0 Edget
@ Exchangel  Running hyp-1 Unknaown 1%
Fitters Clear @ SCYMM Fanning hwp-2 Unknown Z %
Status =
Chvrnier =
Operating system ot
Added date > I
Za Edgel -
Tag ot
— L Status Stopped =
]ﬁ! Hosts Memory: 512,00 ME
Processor: {13 1.00 GHz Pentium 11T Xeon
@Ll ¥irtual Machines
" Storage: 30,00 GE
= Library Latestjob: @@ 100 % complete
= / p
T Refresh-4M
Jobs ||
gﬁﬁ’ Administration
=l
| SUmMary | Metworking and Storage | Latest Job |

[_ (0] x|

Actions
Properties
virtual Machine -

(b) Start
o Stop
Pause
i Save stake
#) Discard sawed state
WL Shut dowin

‘i— Connect to virtual machine

é}* Migrate skarage

__E? Migrate

éiu; Mew checkpoint

__E_é Manage checkpaints
Disable undo disks
Repair

;j"; Install wirkual guest services

|£| Mew bemolate
% Clone:

é‘?.l P

e Storein library

x Delete -

Figur 207 - Clone maskin for template

Vi administrerer de virtuelle maskinene under Virtual Machines. Der merker vi den virtuelle
maskinen vi skal gé ut ifra og velger Clone i menyen Action. Vi far da en veiviser for hvordan vi skal

sette den opp og hvor & plassere den.
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Vitual Machine |denlity
Configure Hardwars
Selest Destination
Select Hast

Select Path

Select Networks
Addiional Properties

Summany

80! Virtual Machine Identity

'B' New ¥irtual Machine =]

®

Vittual machine name:

[Edge1 - Kione

Duirer

MAFOBE R \adriristrator Browse.

Format: domainusemame

Deseiption

Klone av Edgel
Utgangspunkt for templating

(i) The vitual mackin name identiies the vitual machine to VidM. The name: does not have ta match the computer name
of the witual machine. However, using the same name ensuies consistent displays in System Center Operations
anaper.

Figur 208 - Eier av virtuell maskin

Hovedprosjekt — 6E

Ved start av kloningen far vi beskjed om & gi klonen navn. Vi gir den navn etter hva den inneholder.

Eieren er navnet pa brukeren som skal ha ansvaret for den virtuelle maskinen. Siden vi i dette
domenet velger at administrator skal ta seg av maskinene, gir vi retten til denne. Det kan vare at en
bestemt administrator skal ha tilgang til visse kloner av maskiner. Det kan da vere lurt & gi ansvaret

til denne.

I description velger vi & beskrive maskinen for hva den er til og hva den inneholder.

%E Configure Hardware

Vitual Machine |deniity
Configure Hardware

Select Destination

'H' New Yirtual Machine [<]
L)
Configure hardware for the virtual machine. You can impart settings from a harchware
profile or save a new profile based on your settings.
Hardware profi: [[New] |

Select Host

Select Path

Select Networks
Addiional Prapetties

Summary

% Hardware Profi L gios

£o Startup order.
2 Processor [51] u
[1)7.00 GHz Pentiu IDE Hard Drive e |
o Memory Ef;g:jm‘ Donn
512MB
[ Floppy Diive
Mo Medis Captured
T CoM1 I Enable Num Lock

Nane

T oM 2

Nane

4 _Bus Configuration
& IDE Devices
2 Devices altached  _|

o Edgel
3000 GE. Prim
£+ Virtual DVD diive
No Media Capt
G SCS1 Adapter D
DDevices allached o

Previus | [ Mew | Cancel

Figur 209 - Hardware konfigurasjon

I Figur 209 Setter vi blant annet opp maskinvaren som templaten skal inneholde. Denne maskinvare
kan forandres nar maskiner som lages ut ifra denne er satt opp. Vi har mulighet til & legge til og fjerne
adaptere av forskjellige typer og montering av image-filer mot CD/DVD-stasjoner og liknende.

Det kan ogsa vaere man har satt opp maskinvareprofiler til bruk pé forhand. Da kan man lett velge
dette ut ifra rullegardinen gverst.
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'H' New virtual Machine

©

EE Select Destination

Vitual Machine |dentity Choose whether to deploy or store the virtual machine

Configure Hardware -
P ;‘ % Plae the vitual maching on 2 host
Copies the files associated with the vitual machine ta the vilual machine hast that you desianate. You can then

Select Hest S e B W e
Select Path More about placement

Selent Networks =
=  Store the vittual machine in the ibrany
Addiional Prapetties
i Stores the virual machine in the lirary for later use. Before you can start the vitual machine. you must deploy it
Summan
Using the Vitual Machine Manaqes iibian

Figur 210 - Plassering av klonen

Vi plasserer filene (diskfil, maskinvareprofil med mer) pa en fysisk host siden vi her kjgrer SCVMM
som en virtuell maskin fra for. SCVMM-maskinen ber derfor ikke brukes som en library for & lagre
kopier av andre virtuelle maskiner. SCVMM ber som omtalt tidligere kjores pd en egen fysisk
maskin.

' New Virtual Machine 1B New ¥irtual Machine

® [
® [

EE Select Host ri:? Select Path

Vitual Machine deniiy Vitual Machine Identiy

Select a host for the virtual machine.

Configure Hardware . Configure Hardware
Hosts are rated based on the vitual machine's requirements and default placement optiors. To chang placement options for

this vitual mahine, oick Customics Rafings.

Select storage locations on the host for the virual machine files

' Selectedhost: hyp-1.mafoberg et

Select Destination Select Destination

Select Host [Eearch 77 =] in [enHosts k| Select Host Vitusl machine path:

Selct Path Select Path [EAClusterd orage W olume1 Temps = [Coowse |
Select Networks Select Networks T i i path o the s of cef i vitual machine paths on he host

Adionsl Progeies Additionsl Propeties

Sunmary Surmay

< Details Whal do these ralings mean? _Customize Ratings.
Details | (i) Rating Explanation | SAN E uplanation

Description
Status oK

perating system Mictasoft Windows Server 2008 R2 Datacertet ,
Virtualization software Mictosoft Hypsr-y

Virtusization saftware status Up-to-date

Virtual machines DCserver L, DCssrver1-Local2s1, DCservertemp emergency, Edgel,
Exchangs!

Eitors Eoed Bz Mest B
Figur 211 - Velge host for klone og sted for plassering

Vi velger host som klonefilene skal ligge pa. Hos oss er HYP-1 maskinen vi velger & ta hdnd om de
virtuelle maskinene og klonene. Vi lagrer maskininformasjonen pé en templatesmappe vi har opprettet
pa clusteret (ClusterStorage\Volumel\Temps). Vi bruker denne mappen béde til kloner og templates
vi oppretter I vart tilfelle. Det kan vare lurt & skille disse av hverandre i hver sin mappe om man far
mange av disse.
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B'New ¥irtual Machine B! New virtual Machine

o[
oK

F8 selectNetworks

‘ﬁ‘ Additional Properties

Vitual Macking ldenity Vitual Macking ldeniy Automatic start act
Specify which virtual networks to use for the virtual machine.
Corfigure Hardware Corligue Hardware
Select Destination . Selected host: hyp-T.mafoberg.net Select Destination
Select Host Physioal Network 4| Location [ Hetwork Tag [ vitual Hetwork Select Host
Select Path Netiwork Adapter 1 irtual Tty Foberg Select Path
Select Netnorks Select Netwarks
‘ddiianal Properties ‘Addiional Properies 0
Summary Summary Speciy the operaing sstem you willnstal inthe virual mactine:

64kt ediion of Windows Server 2008 Fi2 Datacerier =l

Restore Defaults
(i) TheVi field contai h d for each physical network adapter on the host

Figur 212 - Status for klonen

Vi far mulighet til & sette status for klonen. Hvilket nettverk den skal veere koblet til vil her vaere
likegyldig siden den ikke skal skrues pa.

Status pa maskinen for om den skal skrues av, hvordan den skal lagres med mer, trenger vi heller ikke
sette opp nd siden vi ikke skal g& ut i fra selve klonen for & lage en ny maskin, men bruk den originale
maskinen & gjore det fra.

B New ¥irtual Machine
@

EE‘ Summary

Vittusl Machine |dently Review the virual machine settings.

Configure Hardware

Summary:
Select Destination Froperty ‘ WValue
Select Host wirtual machine Edgel - Kone

Owner MAFOBERG|Administr akor

Select Path Destination host hyp-1.mafoberg.net
Select Metworks Path CilClusterStorageivalume 11 TempsiEdael - kKone
ddiional Praperties Operating System £4-bit edition of Windows Server 2008 R2 Datacenter
Summary

I™ Stai the vittusl machine after deplaying it on the host 3 Wiew Seript |

)

(i) Toereate the witual maching, click Create. ou can track progress of this job by viewing the Jobs page.

Previous | Create I Cancel

Figur 213 - Kloneoppsummering

Oppsummering av den nye klonens opprettelse. Vi har mulighet til & se scriptet som kan kjeres med
PowerShell for & gjore det vi har gatt igjennom i denne veiviseren.
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3.2.3. Lage template av en virtuell maskin

Vi har sikret oss en maskin a ta utgangspunkt i ved & lage en klone forst. Da gjor det ikke noe om det
skulle skje noe skulle skje med den. Nar klonen er laget kan vi ta utgangspunkt i fra Edge1-maskinen.
Denne veiviseren vil vere ganske lik kloningsveiviseren.

H' virtual Machine Manager - scymm.mafoberg.net

iE s EH =] (e

Virtual Machines All Hosts Actions

Host Groups Search 5 =] mone | P =
Start
[@] Dverview Name =~ [Status [ Jobs.. [ Host | Owner [c. (B star
3 AllHosts (m) DCserverl Stopped hvp-1  Unknown 0% m) Stop
(») DCserverl-Localzsi RuURRing hyp-1 Unknawn 1% Pause
(W) DCservertemp emergency  Stopped hyp-1  Unknown 0% | Save state
0 Edget Stopped Unknow DEAN (%) Discard saved state
@ Edgel - Kone Stopped hyp-1 MAFOBER... 0% ) shuk down
Filters Qear |5 Exchangst Ruriring Fyp-l  Unkrown 1% || % Connect to wirtual machine
Status A -
(¥ scumm Running fwpz  toknown Lo fl = gt torage
Owiner x> =
. =7 Migrate
Opersting system > -
2 Wew checkpeint
Added date - P =1 o
= =%, Manage checkpoints
Tag - 24 Manage checkp:
......... Status Stopped - Disable undo disks
}ﬁ} Hosts Memory: 512,00 MB Repair
o m Processor: (1) 1.00 GHz Pentium III Xeon :g:, Install virtual guest services
ml'! Yirtual Machines Storage: 20,00 G8 _—
! - = || New template
2 Library Latest jobi @@ 100 % complete =% Clone
— — 5 store inlbrary
- K Delete
3] Administration .
ﬂ a. View networking
‘Summary | Metworking and Storage | Latest Job #=| Properties =

Figur 214 - Valg av maskin for template

Vi velger Edgel-maskinen og velger New Template fra menyen Action.

B New Template Wizard B’ New Template Wizard
@ @

= : A = 6
B0 Template Identity . B0 Configure Hardware

Vit (il Template Ideniity Configure hardware for the virtual machine. You can import settings from a hardware

Corfigure Hardware Cortioue Herdwere profile or save a new profile based on your settings

et Oersin S Gt O St Hatsoe . T

Select Libray Server [MAFOBE R G \Administrator Browse Select Library Server - { p:

Fomat; damain'usemame

Select Path Select Path 2 Hardware Profile & el
Summary Doschon Summany L g\Dng
Gerver 2008 A2 Template o lefplo s
Finstaliet uten tlsog Fracessor ] Up
(1]1.00 GHz Pentiu. IDE Hard Diive:
oy e e B
512MB
[ Floppy Diive
No Media Captured
oM T~ Ensble Hum Lock
None
T oomez
None

# Bus Configuration
< IDE Devices
2 Dievices attached

Edgel
30,00 6B, Fiim

4% Vittual DVD diive,
Mo Media Capt

Cancel Previous Cancl

Figur 215 - Template navn og hardware
Vi gir templaten et navn som passer til denne med passende beskrivelse for hva denne skal inneholde.

Hardwarekonfigurasjon vil vi ikke fa tilgang til & redigere her. Siden maskinen vi valgte skal vare
utgangspunkt for templaten, ma maskinen pa forhand vaere konfigurert hardwaremessig for den
brukes som utgangspunkt.
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'H' New Template Wizard

'_%E‘ Guest Operating System
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® =

Template dentity

Canfigure Hardware and scripts for the new virtual machine

Select or configure a new operating systern profile to specify the identity, network settings,

Guest Dperating System Guest operating system profle; [ [New]

=

Customization not reguired

Select Libram Server

Select Path

General Settings
" Identity Information

LComputer name:

Summary
[7d Admin Password
FTTTYYrr
(5] Product Key
None
@ Time Zane
W, Europe Standard Ti...
2 Operating Svstem
G- etitiorr of Windia
2 Hetworking
3} Domain / Warkgroup
Joimed fo Domai mfod.
# Scripts
_: Anzwer File
None
[GUIRunOnee] Camma...

=

Tarandomly generate @ compuler name, enter an asterisk s the computer name

Figur 216 - Template systemprofiloppsett

For & gjere maskinen klar med interne data, far vi mulighet til a sette opp informasjon direkte for det
interne systemet. Datamaskinnavn kan vi gjere autogenererbar ved a sette ”*”” som wildcard. Passord
for bruker som skal opprettes med mer, kan ogsa settes. Lisensnekkel kan ogsa settes opp.

Dersom vi ikke ensker a sette opp disse alternativene pé forhand, kan vi velge Costumation not
required i rullegardinen over. Da slipper vi & gi informasjon for det interne systemet, men kan gi dette

senere nar vi skal ta den 1 bruk.

"' New Template wizard 1H'New Template wizard
@ @
80! Select Library Server B0 Select Path
Template dsriity Select a library server for the virtual machine. Template Ideniiy Select the share location to save this virtual machine to.
Configure Hardware. Configure Hardware - "’
Selected libr Fob t
Guest Dperating System [seareh 2] | Guest Operaing Systen ;v elected ibrary:  scvmm. mafoberg net
Select Libray Server S Select Libr: Vitual machine path:
Select Path Select Path I\\scvmm mafoberg net\MS SCYMMLibrary\YHD s Browse.
[¥ | Tyansfer over the netork evenif 2 S4H tiansferis available.
Summary Surmary.
¥ Hide Detail
(@) SAN Explanation
@ The server scvmm.mafoberg.net does not contain any host bus adapter (HBA) ports. Fibre Charnel SAN
transfer cannot be used.
@ The server scymm.mafoberg.net does not have the Micrasoft iSCSI Initiator installed. ISCSI SAN transfer cannat
be used.
(@) Theserver fabe t daes not have an HBA whit PV,
How do | enable SAN transfers?
Previous Cancel Previous Net Carcel

Figur 217 - Server og maskinpath

Vi velger hvilken libraryserver vi skal lagre templaten pad. Templaten er nedt til & lagres pa en library-
server. Det er nok plass i var tilfelle for & vise hvordan dette gjores, men SCVMM maskinen ber ha

egen plass for dette eller lagre disse pa et SAN eller liknende.

Vi velger ogsa sti for hvor denne skal lagres.
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' New Template Wizard

= @

80 Summary
Templats dentity Eefore you creale the new template, review the settings that you chose
Configure Hardware Summany:
fiuest Operating System Fropetty [ value
Select Litrary Server Template Server 2006 RZ ren template

Owner MAFOBERG! Administrator
Select Path
Summary
2 Wiew Seript |
® Ta create the template, click Create. 'You can hack progress of this job by viewing the Jobs page.
- [ e B S

Figur 218 - Template summary

Vi vil ogsa her fa en oppsummering av gjennomferingen av a lage en template. Vi vil ogsé fa
muligheten til & se et autogenerert PowerShellscript for kjering av dette.

Etter kjoring vil vi ha en maskin som heter Edgel-clone.

3.2.4. Konvertere en fysisk maskin til en virtuell maskin

Vi vil ta i bruk en Windows Server 2008 x86 nar vi her skal konvertere over til en virtuell maskin.
Denne maskinen kjorer pa en intelplatform fra for. Alle drivere og oversettinger av maskinvare vil
konverteringen i SCVMM ta seg av.

For 4 starte veiviseren, velger vi Convert physical server fra VM manageren.

B virtual Machine Managet - scymm.mafoberg.net

G0 fa
§ B Actions B Columns =] Jobs LT}'
Hosts All Hosts Hos

Host Groups Search j
[@] Overview I [name | status [Jobsk.. [cru... [ avaiab...

. hvp-z.mafoberg.net Meeds Attention 2% 1,20 GB
> hve-1.mafoberg.net oK 2% 2,00 GB

Actions

Yirtual Machine Manager

g} Mew wirkual machine

= mafobergciuster 5| Convert physical server
et

l;o hwp-1
l,-; hwp-2

# Convert virtual machine
_% add library server
3" add host

5" Add YMware virtualCenter
SEIYEN

ied Heln

Figur 219 - Konvertering av fysisk maskin (1)
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'H' Convert Physical Server (P2Y) Wizard [<]

L]
Select Source

Select Source

Select the physical computer that you want to convert 1o a virtual machine.

Virtual Machine |denliy
et Machins cenity LComputer name or P addess

System Information EEEES Browse.

Volume Configurstion

account

WM Configuration
= S pecify the admiristrative account to use to connect to the physical computer

Sekect Host
User name:
Selest Fath [rdmrisrator
St Networks [—
Sddiondl Propetties | [esessemss
Conversian Ifemalion Domsin or compLter neme:
Fy— MAFOBEF

(i) Ifthe source maching is notin 2 domain, specily the source machine name o IP address,

Bequirements for 3 PZY conversion

Figur 220 - Konverteringsveiviser (1)

Det forste vi kommer til er & angi datamaskinnavn eller ipadresse. Vi angir ipadressen siden vi kjenner
denne best.

For & logge inn pa den & fa full tilgang til alt pd den, ma vi ha en bruker som har adgang til dette.
Administrator. Vi ma ogsa oppgi datamaskinnavnet eller domenenavn til denne siden den er meldt inn
1 domenet vart. Uten domenet mé datamaskinnavnet brukes.

'H' Convert Physical Server (P2Y) Wizard [<]

®

80! Virtual Machine Identity

Select Source. Wirtual maching name:
Vitual Machine |dentity [w/in2008Rem 86
System Information Duer.

Volums Configuration MAFOBE R \Administiator Biowse.

M Configuration Farmat: domainusemame

Descriptian
indouss 2008 «86 Oppdaterl.

Sedect Host

Select Path

Korvertert fra fpsisk maskin, Intel|
Select Networks
Addiional Praperties

Canversion Information

Summany

(i) The vitual maching name idznifies the vitual machine to VM. The name does not have ta match the computer name
of the witual machine. However, using the same name ensures cansistent displays in System Centar Operations
hanager

proviows | [ Hew | cancel

Figur 221 - Konverteringsveiviser (2) - destinasjon

Her ma vi oppgi den virtuelle identiteten. Det er smart & legge til informasjon s& man senere husker
hva maskinen dreide seg om, hvor den kom i fra og liknende.

Vi lar Domeneadministratoren vare eier av den virtuelle maskinen som lages.
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'H' Convert Physical Server (P2Y) Wizard [<]
@
System Information
Select Source " f
To gather system information Yiili temporarily installs a Yivilvl agent on the source
Virtual Machine |dentity machine. Click Scan Systermn to install the agent and begin gathering system information.
Vel Confaain T

WM Configuration
4 IFthe source maching has encrypted valumes, an offine P2V conversion might rende the systam
Seiect Host % Unbootable. e highly recommend that you not convent a souce machine that has enciypted
vohames
Seiect Fath

Select Networks

Additionsl Properties System Information

Operating System
05 Version; Microsoft® Windows Server® 2008 Datacenter , Service Pack 2
Summary Processor
Count 2
Hard Drives
Volume C 136,72 GB
Metuork Adspters
Hamashi [Harachi Network Inteiface)
Local #iea Conneotion [Realtsk RTLETES/8110 Family FC Gigabit Ethemet NIC (NDIS 6.0))

Conversion Information

Figur 222 - Konverteringsveiviser (3) — informasjonssjekk

For vi kan scanne systemet pa en Windows Server 2008 x86, mé den veare helt oppdatert med
servicepack 2 og videre sikkerhetsoppdateringer. Komplikasjoner som kan oppstéd om man ikke gjor
dette er autentikasjonsproblemer ved fjernstyring av maskinen. Dette er det kommet ut en rekke
oppdateringer for. I tillegg ma brannmuren apnes med tilgang. Dette er ogsa lagt til med
oppdateringene. Filsystemet pd maskinen ma heller ikke vere kryptert da dette kan gi komplikasjoner
for bruk av data pa den nye virtuelle maskinen.

Etter scanningen vil vi fi som skjermbildet viser, en oppsummering av systemdelene som er viktige.

"B’ Convert Physical Server (P2¥) Wizard t Physical Server (P2v) Wizard
(2] @
EE‘ Volume Configuration %E Virtual Machine Configuration
Setect Souce Select the volumes on the soures mashine to duplicate on the virtual machine Select Source Specify the processors and memory for the new machine.
vial Machne ldentty MM il create 3 vitua haid disk (vh i) for each volue. Specily the siz. the disk type. and the channel to which to Vituel achine ety [o—— |
System Information Elese il -
Volume _+ Data Size VHD Size [ME] VHD Type Channel = i
Wb Bsrie D e e e Somene Sllmenraeim S Volume Configuration Henay 768 = M8
VM Configualian VM Configuralon
Select Host Select Host
Select Path Select Path
Select Networks Select Networks
Additc Addtional Properties
Conversion Infamation
Summary Summary
Provious Cangel Previous Cancel

Figur 223 - Konverteringsveiviser (4) - HW-oppsett

Vi far i Volume Configuration beskjed om starrelse pa volum av partisjoner som skal konverteres.
Dette er ikke konfigurertbart, siden dette kun er valg for hvilke partisjoner man vil overfore.

1 Virtual Machine Configuration far vi derimot mulighet til & velge antall kjerner og minnesterrelse.
Dette kan vaere greit & senke dersom man ikke har behov for mer. Dette gjor vi i vér tilfelle siden dette
er en visning om hvordan man gar frem.
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'H' Convert Physical Server (P2¥) Wizard

® =

'_%E‘ Select Host

Select Source Select a host for the virtual machine.

Virtual Machine |dentiy
v Hosts are rated bazed on the vitual machine's requirements and default placement options. To change placement aptions for

System Information this virtual machine. click Customize R atings,

Walume Configuration Search + ] in A Hosts |
WM Configuration Rafing = [ Host | Transfer Type [ Metwork .|
gk atatatd [§ Mvo-1.mafoberg,net & Mebwork
Select Host \ \ \
HRHH W | fwe-z.mafoberg.net & Metwork
Select Path

Select Networks
Additional Properties

Conversion Information

(%) Details “What do these ratings mean?  Customize: Fiatings... |

Summaty Details (D Rating Explanation | SAM Explanation
Description
Status oK
Operating system Micrasoft Windows Server 2008 R2 Datacenter ,
Virbualization software Micrasoft Hyper-¥
Virtualization software status Up-to-date

DCserverl, DCserverl-Local251, DCserverkemp emergency, Edgel, Edgel -

Virtual machines Kone, Exchangel

Figur 224 - Konverteringsveiviser (5) — Hostplassering

Som vi ser ut i fra Figur 224 er allerede alle hoster ranket til 0. Dette er fordi hostene allerede har for
lite ressurser til & kjore disse maskinene i vért testsenter. Bade for lite minne, diskplass pd SAN med
mer. Men siden en del av disse maskinene ikke er aktive, gjor det ikke noe i dette tilfelle & plassere
den nye virtuelle maskinen til HYP-1.

7

¥irtual Machine Manager E3

You have zelected a clustered host for placing a non-highly available virtual machine. Mon-
!_ ', highly available virtual machines cannct be placed on a clustered host,

Do pou veant to continue and make thiz witual machine highly available?

Yes | Mo I

Figur 225 - Konverteringsveiviser (6) - Higly available

I vart tilfelle har vi satt begge hostene i cluster som gjor at konvertereren krever & gjore den highly
available om den skal ligge der. Hadde vi hatt en host til som ikke var tilmeldt clusteret, kunne vi lagt
denne der for & se at den var i orden for vi flyttet den til clusteret om vi ensker dette. Men vi velger
her 4 fortsette konverteringen direkte til clusteret.

'H' Convert Physical Server (P2¥) Wizard
e

85 SelectPath

Select Sourcs Select storage locations on the host for the virtual machine files

Wirtual b achine |dentity

' Selected host:  hyp-1 mafoberg.net
System Information

Wolume Configuration e

Wi Configuration

7| Browse |

Select Host ™ fadd this path to the list of default virtusl machine paths o the host

Select Path

Select Networks

Figur 226 - Konverteringsveiviser (7) — clusterpath

Side 150 av 230



Driftsdokumentasjon Hovedprosjekt — 6E

Videre far vi valg om hvor pa clusteret den skal ligge. Her ligger alle maskinene fra for direkte, sé vi
gjor ingen forskjell 1 vart tilfelle. Men det kan lenne seg om det blir mange servere a kategorisere
dem. Mailservere for seg selv, testservere for seg selv og liknende.

B' Convert Physical Server {(P2¥) Wizard
@

I%E‘ Select Networks

Select Sounce

Specify which virtual netwarks to use for the virtual machine
“irtual Machine [dentity
System Information ' Selected host hyp-1.mafoberg.net
Wolume Caonfiguration Phusical Metwark, &.. | Lacation ‘ Metwork Tag | Wirtual Netwiork, ‘
M Configuration NMetwork Adapter 1 I - Yirtual Metwork Switch Mafoberg j

Network Adapter 2 Mok connected d

Select Hos! ° I =
Select Path

Select Networks

Figur 227 - Konverteringsveiviser (8) — NICs

Som vi ser kommer det opp forslag om to nettverkskort. Dette fordi den fysiske maskinen hadde 2
nettverkskort fra for. Vi velger & kople til adapter 1 til den virtuelle switchen pa hosten (HYP-1). Den
andre har ingen behov for tilkopling.

' Convert Physical Server (P2¥) Wizard

IEE‘ Additional Properiies

Select Source Automatic start action

“irtual Machine [dentity Action when physical server starts:

Sustern Infarmatian Mewver sutomatically turh on the vitual machine j
“Walume Configuration Delay start [Seck |0 3:

M Configuration Action when physical server stops:

Select Host ISave State j

Select Path Turn off witual machine
Shut down guest 05

Select Metworks

Additional Properties

Figur 228 - Konverteringsveiviser (9) — Tillegsoppsett

Som vi ser har vi mulighet til 4 sette avslutningsalternativer til maskinen. Ved opprettelse av,
konvertering til virtuell maskin vil vi fa valg om hvordan den skal oppfere seg i forhold til hosten.
Save state blir som standard foreslatt.

B' Convert Physical Server (P2¥) Wizard E

#0 Conversion Information

Select Source

To proceed you must resolve the following 1ssues.
Yirtual M achine ldentity

) (D Mo iszues detected. hd
Syztem Information

Walurne Corfiguration
WM Configuration
Select Host

Select Path

Select Metwarks
Additional Properties

Corveersion [nformation

Figur 229 - Konverteringsveiviser (10) — Sjekk av hinder
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Det viser seg her at vi ikke har hinder som hindrer oss i & sette i gang operasjonen.

'H' Convert Physical Server (P2V) Wizard
i ]

Seleet Source Before you convert the physical server 1o a virtual machine, review the seftings that you
Virtual Machine |dentity chose
System Information Summary:

Propet Value

Volume Configuration
Source 158.38.56.254

M Configuration virtual machine WinZ008Rem x86
MAFQBERG! Administrator

byp-L.mafoberg.net

Select Host Owiner

Select Path Destination host
Path CihCluster Storage!fiolume | in2008Rem x86
Select Networks

Addiional Properties
Conversion Information

Summary

I™ Statt the vitual machine after deploping it on the host

3 View Sciipt

(3) Teconvert the physical server into a vitual machine, click Create. ‘You can track progress of this job by viswing the:

Previous | Lreate |

Figur 230 - Konverteringsveiviser (11) — Opppsummering

Cancel

Vi far en oppsummering av maskin, plassering, adresser med mer. Se til at disse er riktige for man
begynner. Operasjonen kan ta en god del tid dersom det er mye data pé disken. Dette har vi her ordnet
pa forhand for at dette ikke skal ta for lang tid. Skulle det ta lang tid, har vi mulighet til & autostarte
maskinen etter konvertering (avkryssningsboks). Det er ogsa lurt & ta vare pa scriptet til denne
maskine (knappen i hgyre hjornet) da dette kan vere til stor nytte om vi skal gjere dette for en rekke
servere. Bruk av PowerShell vil veere meget nyttig i massekonvertering.

& Jobs =] B3

(7]
| N‘_a'_n:g | Status | Start Time + | HesultNgl:_nE | Dwn_gr | -
(»)  Physical-to-virtual convers... I 40 % 08.04.2010 19:12:59 Win2008Rem %86 MAFOBERG\Administrator
.": I Perform prerequisites check for...  Completed 03.04,2010 19:01:41 158,38,56,254 MAFOBER.GYAdministrator =
._': ) Perform prerequisites check for.,,  Completed 05.04,2010 19:01:34 158,38.56.254 MAFOBER.GY Administrator
IZ': i Collect machine configuration Completed 03.04,2010 158:25:41 158,38,56,254 MAFOBER.GYAdministrator LI
=
[ Physicala-virtual canversion v
Status: Running | Step | Mame | Status | Start Time | End Time
Cormmard: Hew-F2y »1 Physical-to-virtual ... [ 40%  05.04,2010 19:12:59
Result name: win2008Rem x56 @ 11 Collect machine conf... 100 % 08.04.2010 19:13:00  08.04.2010 19:13:00
Started: 02.04.201013:12:53 @ 111 £dd source machine ... 100 % 08.04.2010 19:13:00  08.04.,2010 19:13:00
Duratior: 00:m:45 @ 1z Create virtual machine 100 % 05.04.2010 19:13:05  08.04.2010 19:13:10
u] : MaAFOBERG W dministrat =
et S s Copy hard disk T 2% 08.04.201019:13:11
. [ ] % = : )
Progress: 40 » 1.3.1 Dieploy file (using EL.. I 2% 08.04.2010 19:13:41
Current step: Dreploy file [using BITS over N N
HTTPS]: 0of 1 Fles 1.4 Make operating syst,.. 0%
[387.00 MB /15,60 GB) time 1.4.1 Install ¥M components 0 %
remaining 00:38:06 . .
1.4.1.1 Start virkual machine... 0%
1.4.1.2 Stop virtual machine 0%
1.5 Remove source mac.,, 0%
1.5.1 Remove Virtual Mac,,, 0%
| Summary | Details | Change Tracking
v Show thiz window when new objects are created Bestart.Job Lancel Job

Figur 231 - Konverteringsveiviser (12) — Konvertering

Det er flere steg i denne jobben. I Figur 231 ser vi fremskrittene. Det kan vere en fordel & sette pa
dette over en tid man gjer annen jobb eller over natten nér ikke backuptjenester er i gang.
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B PhysicalHo-virtual comversion
Status: Campleted Property
Command: Mew-F2 Name
Reszult name: Wwin2008F e =06 MName
Started: 08.04.2010 191259 Owner
Diuration: 00&2145 Owner
Cwner: MAFOBER G Administrator Virtual Machine network opt
Proaress: Q' 100 % cormplete ¥irtual Machine network opt
Current step: Physicalto-virtual Virtual network
Eanversion Wirtual network
Bdd WA EFE VI
@ Exchangel Stopped hyp-1  MAFOE..., 0% d J——
(B scvmmM Running Fyp-2  Urknown 3 % .;@;- Help
Clear || () Wwinz00sRem =88 Stopped hyp-1  MAFCE... 0%
i, Al Hosts
e
= T hiosk grou;
N - Properties

Figur 232 - Konverteringsveiviser (13) — ferdig

Vi ser at maskinen er konvertert til en virtuell maskin pa clusteret. Denne er na klar til & kjeres. Skru
gjerne av den fysiske maskinen for kjoring av denne. For & vare helt sikker, og om man har plass
tilgjengelig, kan man gjerne klone denne nye maskinen, eller ta snapshot (checkpoint i SCVMM) for &

kunne ga tilbake til konverteringspunktet.

3.2.5. Legge til en host fra et annet virtualiseringsmiljg

For 4 legge til hoster fra VMware, ma vi forst opprette en tilkobling mot et VCenter'*. Et VCenter er

Add ¥Mware YirtualCenter server [ |
®

Enter the YirtualCenter server that you want to add

Server

Computer name: |1 58.38.43134
TCPAP port: 443

Eriter the administrative account bo use to connect to the VitualCenter server.

Administrative account

User name: Irnnt

Fassword: |uuuuuu

Diomair: ||

Security

i Communicate with Yhware ESK Server hosts in secure mode

(i) In secure mada, = cartificata and public ke ara raquirad far asch ESX Sanver that is
= being managed by the “Mware YitualCanter server. Claar this option to tust
communizations and require only credentials.

'\i\' “irtual Machine Manager provides limited management of newly imported Yidware ES3X
~ Server hosts.

w'hat restiictions apply?  How do | enable full management?

coce |

Figur 233 - VMware kobling

en styringsplattform for et virtuelt miljo i
VMware.

Vi angir [Padressen eller datamaskinnavnet for
denne serveren. Deretter er standard
kommunikasjonsport 443.

Brukernavnet for en VCenter er vanligvis root
fordi esx-tjenere kjorer pa linux-plattform.

Denne er ikke satt i et domene, og vi lar dette sta
blankt.

VCenter-erveren er satt opp til & kommunisere
med sikker overforing.

Vi ser som kommentar at vi ikke har fulle
styringsmuligheter fra VMM til VCenter, men det
kan hjelpe om det kun er et lite nettverk eller
oppsett av VMware-miljg. Dette fordi Hyper-V
og miljgene rundt dette er i en tidlig fase for

Microsoft. Det vil kunne bli utviklet mer hvis
behovet og samarbeidet med VMware utvikler
seg.

" vCenter (Virtual Center) er VMware sin virtualiseringsagent for ESX-miljg.
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Da vi har koblet til, kan vi opprette en tilkobling mot en ESX-server. Vi velger da Add Host pa

managementmenyen til hoyre i SCVMM.

B* Add Hosts

S

Eﬁ* Select Host Location

Select Host Localion

Select the host location and then enter the required credentials.
Select Hast Servers

 Windows S erver-based host on an Active Ditectory dormain
Summary

€ Windaws Server-based host on a pefimeter network.

& UMware ESX Server hast [any location]

Enter the credentials needed to access the YMware ESX hast.
-
]

User name:

(i) Before youi can add a VMuiare ESX server host, you must add your Viware VirtualCenter server to VMM,

Figur 234 - SCVMM ESX-tilkobling

* Add Hosts
@
Eﬁ* Select Host
Sl Vhiware ESX host detais
Select Host Servers Computer name of [P address: 155384393
Suramary Vhdare VitusiCenter [158.38.43134 |
e [anHostsvze I |

& cattiicate and publc k
Howto change this secuity selin

Cettificate thumbprint: |

his host, To d,

ViewDetais
YiewDetols

Public key fingerprint |

I™ ccept both the certicate and public key for this host

A Host

Selected hosts:
Host Name.

Femove

Brevious Hest Cancel

Figur 235 - SCVMM VCenter Host

15" New virtual Machine:

EE Configure Hardware

oppsummerer host, miljo,
sertifikat og det vi har
valgt.

Select Source Configure hardware for the virtual machine, You can import settings from a hardware
Vitual Machine Identity profile or save a new profile based on your settings,

Corfigure Hardware

Hardiware profi

Select Destination

Select Host o ESKmaskin_dik_1
d Floppy Drive

Seleet Path — Hobieda Captues —

Seloet Networks 7 o SCSI0ID 1 fnse] =l
1Y CoM2 Disk:

. Hene © Use an eristing vitual hard disk,

mmmmm y 2 Bus Configurati & B
G IDE Deviess e

1 Device attacherd " Fassthioughto physical drive on host

L4 Virual DVD drive

No Mera Capt. T |
G SC81 Adzpter D =
1 Device stached = 15 = &8

. ESXmaskin_dic
150068, /0 1
2 _Network Adapters
B Hetwork Adapter 1
Nol comnected
2 Advanced
B Pioty
Nomal
(@) Avsilabilty
Nomal

Fie name:
[ESRmaskin_disk_1
Evarople: data_disk

Kl

Figur 237 - SCVMM ESX maskin maskinprofil

Vi velger VMware ESX Server host (any location).

Vi féar da angi brukernavn og passord til ESX-
hosten.

Her har vi sa [Padresse eller maskinnavn mot
hosten vi skal legge til. Denne gar igjennom
VCenter-sstemet til ESX-tjeneren.

I gruppen under kan vi velge hvilken gruppe av
hosts som er opprettet i VCenter.

Deretter ma vi fa sertifikat for sikker tilkobling
mot serveren.

Nar dette er gjort, far vi en oppsummering som

Virtual Machines
Host Groups

[@] Owerview
Her ser vi at en 03 AllHosts
host fra VMware er
lagt til i en egen
hostgruppe vi har
opprettet. Hosten er
markert grd som
skiller den ut ifra

= 3 non-clustered
L hyp-2
Eﬂ rmafabergcluster
L hyp-1
L hyp-3

S Eralme uy ) 0 = oo

vare egne hoster i

Hyper-V miljoet. Figur 236 - SCVMM ESXhost

Da er det bare &

opprette en maskin pa denne ESX-hosten. Vi
markerer denne hosten og velger New virtual
Machine fra managementmenyen.

Dertter gjor vi som da vi lagde en ny virtuell
maskin. Opprettet ny virtuell blank disk. Satte
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navn og eier pa maskinen. Deretter kommer vi til maskinvareoppsett. ESX krever SCSI'"” grensesnitt
for virtuelle harddisker. Harddiskene pé en ESX-server stotter heller ikke dynamiske disker, slik at
diskfilene kan variere i sterrelse etter data pé dem.

Vi klikker pé snarveisknappen gverst for & legge til en SCSI-adapter. Deretter gar vi pa disken under
IDE-devices og velger Channel satt til for esempel 1. Disken blir da automatisk flyttet under SCS/
adapter.

Deretter mé vi velge type Fixed som krav for ESX.

B New virtual Machine

Eﬁ‘ Select Host

©

Select Source Select a host for the virtual machine
Virtual Machine |dentity

Configure Hardware

Hosts are rated based on the vitual machine's requirements and defaul placement options. To change placement options for
this virtual machine, click Customize Raings.

Select Destination [Search 2 x| in [anHoss =]

Select Hast Rating ~ [Host [Trorster Type [ Networc |
Solcioioie B hypezmefobergnet & Network

Select Path Felcdolcie | hye-t mafobergnet & Network

Select Networks

Addtional Properties WHORHH @ hrp-smafoberg.net o Network

Nar vi velger ESX-hosten far vi eventuelt
feilmeldinger under fanen Rating Explanation. Enten

Summary

krav som ikke opprettholdes, eller advarsler om LS & s v [EEER T
o . . O e T e T T e
utilgjengelige funksjoner. R R
Som vi ser 1 Figur 233 at vi har fatt melding om
migreringsoppsett som ikke er kompatibelt.
Dette gar bra for testoppsett og vanlig kjering uten — ——
spesielle hoye krav. Figur 238 - SCVMM ESXhost meldinger
Deretter far vi velge plassering av maskindata.
NettVerksoppsett bhr Valg av Virtual Machines 158.38.43.93 Virtual Machines (1)
° Host Groups Fearch 5 x| [hone | vir
nettverksenheter pd ESX-serveren. @] Overviow [ s FEELT e
Til slutt far vi oppstartsoppforsel it ® » S g F
. . T 158384393 I
og oppsummering av maskinen. - Y
gh hyp-2 .
= mafoberacluster =
Masklnen pa ESX-hOSten bllr sa Figur 239 - SCVMM ESXmaskin

opprettet.

3.2.6. SCVMM Oppgavelinjen

B' ¥irtual Machine Manager - scymm.mafoberg.net

Host Groups Search

[@] Overview | | Wame = | status
Figur 240 - Oppgavelinja (Taskpane)

Overst i SCVMM har vi en oppgavelinje med ofte brukte snarveier.
e Actions — Slar av og pa actionsmenyen til hgyre i SCVMM. Det kan gi stgrre oversikt om man

slar denne av. Handlingene i Acionmenyen ndes ved hjelp av hgyreklikk pa opbjekter i
SCVMM.

> 5¢sl - Small Computer System Interface.
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e Columns —Valg av informasjon i hovedvinduet hvor maskinlista og hostlista vises. Vi kan liste
flere typer bruk, som minne cpu-telling, disktilkoblinger med mer.

e Jobs — Lista over jobber som utfgres og er blitt utfgrt. Opprettelse av maskiner, flytting av
maskiner, omjusteringer, forhold og det

som ka n ngreS | SCVM M . Host Group Propetrties for non-clustered
. . [Fanes) Bt | @
e PRO Tips — Dette er et oppsett for & eneiall foadliereieed PRO
beha n d Ie Vi rtuel Ie maSki ner effe kt|Vt For . PRO helps to ensure that resources are being efficiently utiized
=9 i) through the generation of tips. Each tip has a severity level of

i

é a ktive re dette gé r man tll hostgru ppe n Critiz:al ar Warming. When PRO iz enabled it can be configured ta
prezent tipz of a specific sewverity level, or to automatically implement

H H 2 tips which are of a specific severity level Use the options below to
man vil aktivere dette pd og velger st

properties. Deretter velger man PRO-

fanen. Men her servi at a”e mu“ghetene % Irherit PRO setting from parent Hast Group

I Enable PRO on this Host Group

Select the tip severnity level. The zevernity level determines which tipz

Manager ma konfigureres for SCVMM for willbe shiown by PRO.

er deaktivert. Microsoft Operations

. . £ Ciitical onl
at denne funksjonen skal kunne tre i kraft. e
% “Waning and Critical

Nar denne er aktivert, far vi hint i lister
] Automatically implement PRO tipz on this Host Group

over hva som kan gjgres for a forbedre

Select the tip zevernity level. The severity level determines which

effektivitet i det virtuelle miljget under tes vl shewn by AL

& Critical anly

hostgruppene. Dette kan vaere en stor & ‘waring and Cical

fordel nar man bruker clustrede miljger.

Man ka n ogsé eks kl udere en keltmaskiner '\i\' These settings are only available when Dperations Manager has been
~ configured for Virtual bachine kanager.
fra PRO Tips konfigureringen. How ta confiqure PRO
e Networking — Nettverkskonfigurasjon
med grafisk oversikt. Her kan man fa en oK | concel J//
o
fin oversikt over alle maskiner og Figur 241 - SCVMM PRO Tips

nettverksenheter vi har i nettverket.
| Figur 237 ser vi et utsnitt av nettverk i var virtuelle miljg. | menyen Scopes har vi mulighet
til a velge hosts-grupper a vise.

e PowerShell — Powershell med oppstart av

- Networking - Network Configuration [_ (O] x]

snapins for SCVMM. Hvis man kjgrer
PowerShell rent, kan man kjgre

kommandoen
Add-PSSnapin
Microsoft.SystemCenter.VirtualM

achlneManager & hyp-1.mafoberg.net
e Help — snarvei til hjelp for det meste i s
SCVMM. oot

e

DCserveri-
Local251

etwork Switch Mafoberg

Hosts: 4, Virtual Machines: 15

Figur 242 - SCVMM Networking Configuration
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3.2.7.SCVMM Library server

En SCVMM server er ogsa laget en lagringsfunksjon for maskiner, disker, floppydisker, ISOfiler,
maskinmaler, Answerings-filer, PowerShell scripts, Hardwareprofiler og gjesteoperativsystem. Dette
er en fin mate 4 holde oversikt over ressurser og utstyr man har tilgjengelig i nettverket. Men dette
gjor at man helst burde ha andre kriterier for hvordan & sette opp maskinvare.

3.2.7.1. Oppsett av Library Server

En SCVMM Libraryserver krever lagringsplass og bandbredde. Dette kan settes opp pé forskjellige
mater.
e Library server som en virtuell maskin i et cluster bgr ikke lagre maskiner pa sin egen server. En

slik server kan brukes til a lagre hardware-profiler, Answering files, Virtuell maskin uten harddisk
(eller tom sadan), floppydisker og eventuelt sma isofiler.

e Library server pa en fysisk maskin som er direkte knyttet til et SAN eller NAS for lagring har
bedre forutsetninger for 3 ta vare pa virtuelle maskiner, store ISO-filer, Templates og virtuelle
harddisker. Denne bgr vaere knyttet til hoster med stor bandbredde siden det er store mengder
data som skal overfgres nar en skal behandle datamaskiner.

Scenarioer

En SCVMM Library Server som ligger som en virtuell maskin i et cluster eller pa en egen unclustered
host kan fa problemer med & hente maskiner for oppretting av templates fra maskiner som ligger pé en
annen host. Siden en template lagres i selve den virtuelle maskinen, vil den matte lagre en virtuell
maskin i den virtuelle maskinen. Det kan vere unedvendig.

En SCVMM Library Server som ligger péd en egen fysisk maskin, vil enklere kunne lagre virtuelle
maskiner og disker pé en fysisk disk og sende disse til de fysiske hostene uten & matte ut igjennom en
virtuell maskin, men da rett fra en fysisk maskin til eventuelt et cluster eller en host.

3.2.7.2. Innhold i en Library Server

scvmm.mafoberg.net  Lbrary obj ) Actions
Fesources [<earch Ji j |Nme LI irtual Machine Manager -
[@] Overview [ Mame [ Library Server [ Type [ cperati... | Owner [ st... ‘ = e wirbual maching
[ G Library Servers Blank Disk - Large scvmnm. mafoberg. net Virkual Hard Disk, Mone MAFCBERGYbjorninge  OK =
Sz, lifs " — ﬁ"’; Convert physical server
=~ sEainiiEl bl e - Blank Digk - Smal scymm.mafoberg.net Virbual Hard Disk. Mone MAFCBERGIbjornings Ok = ]
i Corwert wirtual machine
15 SCVMM LIy €3 7600.16385.090713-1255_.. scvmm.mafobergret 15O Image Unknown oK x
G ¥Ms and Templates — == Add library server
& Pioies ] Serber 2008 R2 _clean scvmm.mafoberg. net Template 64-bite... MAFOBERG\Admini... O =
I~ e
g Sertber 2003 RZ_disk_1 scvmm, mafoberg, net Wirtual Hard Disk Unknown  MAFOBERGYAdmInI,., O ?I Aadibinst
o Add YMware VirtualCenter
Filters Clear N SErver
&) Help
Type - | k
[T [ Template Library Actions ca:
[ = Witual Machine Bl New templats
[T wirtual Hard Disk )
O l:l Vitual Floppy Disk [I% Mew hardware profile
O ",1,' 150 Image BN Mew guest O3 profile
|} 4: Answer File i Library settings
T ¥ PowerShell Script - i 5
[ 1% Hardware Profile Details | (A A =
7 Bl Guest Dperating Sys.. 24 had lbrary shares

Figur 243 - SCVMM Library server

Til venstre ser vi treet for lagring av ressurser i SCVMM. Overview gir oss en oversikt over forbruk
av plass pa serveren og hva som er lagret av typer ressurser.

Library Servers gir oss oversikt over library servere som vi har lagt til i dette konsollet. Vi har her kun
scvmm.mafoberg.net som library server og som styringsserver. Dette er en virtuell maskin og vi har
bestemt oss for & ogsa bruke denne som en library server.
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Katalogen MSSCVMMLibrary er fysisk plassert i filsystemet pA SCVMMserveren
”C:\ProgramData\Virtual Machine Manager Library Files” er delt som

“\\scvmm.mafoberg.net\ MSSCVMMLibrary”. Her lager vi oss en struktur over ISO-filer og diskfiler.
Virtuelle maskiner som er lastet inn som templates og lagrede (stored) masiner kommer i kategorien
VMs and Templates.

I Profiles nedenfor ligger maskinvareprofiler vi har laget oss og profiler fra guest operativsystemer.

'H' virtual Machine Manager - scymm.mafoberg.net

I Figur 243 har vi en ISO-fil. Denne er lite beskrivende. Navnet E tlp
hentes ut 1 fra filene, sé filene bar ha beskrivende navn. Navn pa —

Library Servers L

maskiner blir gjerne beskrevet i det vi lager dem, eller forandrer Fasources =

dem. De vil derfor ofte vare lett gjenkjennelig for dem som har E}ys S P e

laget dem. e T
I)F\"ﬁ“;;";‘ale ;I w Serber 2008 RZ_disk_1 SO, Mma

Hvis vi merker Library Servers vil vi fé en liste over alle filer fra o e |

alle hoster. Hvis vi leter etter en bestemt fil kan vi da bruke Filters b b e ik

til & merke den type ressurser vi gnsker & fa listet. Dette kan vaere en | - =™ " eoiom e

fordel om vi har veldig mange ressurser til sammen. Figur 244 - SCVMM Library - 1SOs og

) filters
Hardware profiler

Om vi ofte oppretter maskiner av forskjellige typer, men ogsa oppretter mange av like slag, kan det
vare en fordel & opprette maskinvareprofiler for enkelt & sette opp en bestemt type server, eller for en
bestemt type klientmaskiner.

New Hardware Profile E3 |linew Hardware Profile
General | Hardware Settings @ | [General | Hardware Setings @
" Pe—— 1 " -
Hame [
B Metwork Adapter 1 [Emulated]
Desciiption =
Connection requirements
n Processor )
=l [111.20 GHz Athlon Metwork Incatiors
Qwne:  [MAFDBERGAdmristat Select i Hemoy [na e =]
Uwner: I nnirstraton =2elect. 512 MB NQtWDTk tag
I Floppy Diive i -
Mo Media Captured J
Tupe: [1% Hardware Profile oM
MNore
T comM2
Added: None
Moo % Bus Configuration Ethermst [MAC] sddhess
€ IDE Devices @ Dynamic
10 tached
What s 3 hardware profie? e stere © Sigtic
L% Vitual DVD diive
Mo Media Captur | Generate

% Metwork Adapters
1 Network Adapter 1
Hot cornected

% Advanced

B Frioity
Normal

(@) Availabiity
Mormal

Evample: 00:00:00:00:00:00
™ Enable spacfing of MAC addiesses

Cancel
%

Figur 245 - SCVMM Library - Hardware profil

Cancel
7

Nar vi klikker pa New Hardware Profile tar opp oppsett for navn og maskinvareoppsett. I fanen
General gir vi den beskrivende tittelen som vises i listen. | fanen Hardware Settings setter vi opp
profilen for hardware. Her er det viktig & lage oppsett som passer til den type maskiner som skal lages
ut ifra dem. Det gjor det greit & velge oppsett nar vi skal lage en ny virtuell maskin. Det er mulig &
forandre oppsettet nar man tar denne i bruk. Dette gir hovedsakelig et utgangspunkt.
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' New virtual Machine E2

Configure Hardware

Select Source

Configure hardware for the virtual machine. You can import settings from a hardware

Wirtlial M achine |dentity profile or save a new profile based on your setlings.

Configure Hardware Hardware prafile: ILow Ferf. Server Mo HA j

Select Destination - as... |[MlawP

erf. Server Mo HA

[ PR P N A

Figur 246 - Gjgre bruk av hardwar.:epr.ofil
Opprettelse av ny maskin blir enklere.
New Guest OS Profile

Dette er en hendig funksjon med SCVMM. Nér man skal lage en template av en maskin med
operativsystem installert, og hvor man har logget inn med brukere, kan man lagre brukere fra den
maskinen til profiler. Vi kan ogsé opprette nye profiler uten & veere innlogget i maskinen forst. Vi far
samme type veiviser som for hardwareprofiler.

New Guest 05 Prafile [E3 |liNew Guest OS Profile [ x]

Gereral | Guest 05

@ || [General | Guest0s

@

% General Settings

Hame: [Karsten &vlang

©\ Identity Information
KDV

Description:  |Profil lokalt
Frofil for mafoberg.ne]

=l [%g Admin Password
Nore

[ | 5] Product Key
Maone

Dwiner: [MAFOBERG Adrministstor

B Operating Spstem

Select @ Time Zane
— “w. Europe Standard ..

windows Server 200...

Computer rame:
KCDEV

To randomly generate a computer name, enter an asterisk s the computer

Full name:

[Karsten Avlang

Organization name:;
[Mafobera Systems AS]

Tope BS| Guest Operating System Profle
& : peraing 2y % Wetworking

5% Domain / Workgroup
Imvaliof

Added:
% Scripts

Hodified: I Answer File
Hore

‘what iz 3 guest operating svstem profile? =/ [GUIRunOnee] Camm...

Cercel Carce
7 7

Figur 247 - New Guest OS Profile

I fanen General beskriver vi kort profilens innhold. I fanen Guest OS er mer omfattende. Her setter vi
opp profilen mot maskinen og operativsystemet til maskinen som dataen skal inn pa. Dette kan vare
offentlige profiler og personlige profiler. Her har vi tatt med en profil for en utvikler. Han kan trenge
en resoft (reinstallering) eller opprettelse av nye maskiner for nye prosjekter. I forste vindu har vi
angitt maskinnavn og informasjon om bruker.

Under Admin Password oppgir vi passord for den lokale administratoren om vi kjenner dette.
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MNew Guest 05 Profile [ %]
General | Guest 05 @

# General Settings

I dentity Information Specify the product key to uze for the virtual machine,

Leraly Product key:
@ Admin Paszword I
fvald Exvample: K000 000 MO0 HOGHHOHR

T Froduct key provided by answer file

Figur 2478. -HNei;\;’Guest OS Profile - Product key

Hvis vi har en produktnekkel for maskinen, kan vi angi denne her. Der er da litt viktig at det er
samme maskinvare vi har produktnekkelen for, eller om vi har en volumngkkel noe som er svaert
sjeldent. Vi kan velge & ha angitt denne nekkelen i en senere svarfil for oppsettet. Hvis dette stir tomt
vil vi {4 en aktiveringsadvarsel nér vi starter operativsystemet.

Time-zone angir tidsriktig informasjon.

Operating System kan vi velge hvilket operativsystem profilen skal gjelde for. Nar vi velger her, kan
noe av de tidligere informasjonsfeltene forandres. Enten fjernes eller det legges til andre felter. Alt
etter operativsystem som velges.

New Guest 05 Profile
Hvis vi skal ha brukeren til automatisk & bli e B
tilkoblet domene, har vi mulighet til & legge inn IR o e i
denne informasjonen direkte. Veiviseren vil [ Aciin Pessuond 0 Wokgous
allerede her teste ut om domene og profil er ) Pt ey L
gyldig. Vi far da svar under Domain / R B ===y
Workgroup om informasjonen er invalid eller om e B
den er tilkoblet domene. Hvis brukeren ikke skal |pizr=g Frcsot[onee
veere medlem av domenet, vil det ikke foretas c ol [sases
noen sjekk, og det vil bli angitt en standard - QWH o
brukergruppe. Figur 249 - New Guest OS Profile domene

I Answer File kan vi legge til script i form av .inf
eller .xml fil som kan kjore flere avanserte oppsett for brukeren om det skulle vare flere oppsett.

Eventuelt kan kommandoer bli gitt i /GUIRunOnce] Commands. Dette er en registerenhet i registeret
til windows som kun kjeres en gang. Her legges det inn nekkelverdier direkte.

' virtual Machine Manager - scvmm.mafoberg.net [=] E3
s Ll PRO Tips (03
Profiles i Actions
Resources Goarch el e =l virtual Machine Manager  «
@ Overview [ Hame [ tibrary server [ Tvee [ Opera... | owner ET [EE—
=1 Library Servers [% LowPerf. Server NoHA  YMMServer Hardware Pro... waroersind.. ok B o L
- % Convert physical server
g sovmmmataberg nst B Karsten Aviang YMMServer Guest Operati. MAFOBERG|Ad... O
3 MSSCYMMLibrany # Convert virtual machine
S ¥Ms and Templates 55 add lbrary server
& Profies 2 addbost
Filters Clear S Add Wiware virtualCenter
I 5 Template L @ vep
™ 3 Vitual Machine
™ Vitual Hard Disk Library Actions -
I~ 1 Virtual Flappy Disk
5] New template
[ €3 150 Image &
I =] e Fie 15 New hardware profie
™ & PowerShel Script Bl New guest O5 profile

Figur 250 - Ny Guest OS Profile
Her ser vi at vi har fatt opprettet en ny guestprofil som kan brukes mot en ny maskin.

3.2.7.3. Ny maskin fra SCVMM Library Server

Nar man har profiler og standardoppsett av servere og maskiner, blir det enklere & opprette maskiner.
Vi har forhandskonfigurert bdde maskinvare og innhold for brukere. Vi velger & lage ny maskin.
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1]

' New virtual Machine

®

%ﬁ“ Select Source

Select Source Select the source for the new virual machine.

iual Maching | dertity
@ Use an existing vitusl machine, template, or vittual hard dick.

Configure Hardware
[ Biowse... |

£ Create the new vitual maching with a blank vitual hard disk.

Select Virtual Machine Source

Select a template, vitual hard disk, or vitual machine & the source for the new virtual machine.

Seaich Pl | [Tepe =l

Name [ Qwrer [ Operating System_|[ Vitualation Plat... | Description [ Patn -

El Type: Template

. &4-bit editio

I Tvpe: Virtual Hard Disk

Figur 251 - Ny maskin ut fra template

Vi velger & lage ny maskin ut ifra en template. Vi har en Serber 2008 R2 som vi bruker. Deretter gir
den et navn og beskrivelse.

B' New virtual Machine [x]

L]
= -
80 Configure Hardware
Gelect Source Configure hardware for the wirtual machine. You can import settings from a hardware
‘irtual Machine |dentity profile or save a new profile based on your settings.
CrstigeliimTe Hardware profle: [Low Pert, Server No HA =

Guest Operating Spstem

Gelect Destination % Hardware Profile Al = Serber 2008 R2_disk_1

& e

Figur 252 - Ny server fra SCVMM Library — hardwareprofil

Vi kan enkelt opprette fra hardwareprofil som er forhdndslaget.

' New Yirtual Machine =]

B0 Guest Operating System

®

Select Soucs Select or corfigure a new operating system profile to specify the identity, network settings,
Virtual Machine |dentity and seripts for the new virtual machine.
Fenfigus Hardware Guiest operating system profie: [Karsten Server 2008RZ |

Guest Operating System

K
Karlslen Windows 7 xB4

Select Destination % _General Settings

Figur 253 - Ny server fra SCVMM Library - Guest OS Profile

Og enkelt opprette innhold til operativsystem om vi ensker dette med Guest operating system profile.

' New Yirtual Machine <]

®

‘ﬁ Select Destination

Select Source Choose whether to deploy or store the virtual machine

Virtual Machine Identity N
Corfiguts Hardware ;' £ Place the vitual machine on 2 host

Capies the flles assaciated with the vitual machine to the vitual machine host that you designate. You can then
Guest Operating System star the vitual machine immediately if desired

More ahout placement

Select Destination

Select Host

-
B2 Stoethe vitual machinein the library

Figur 254 - Ny server fra SCVMM - hostplassering

Deretter mé vi plassere den pé en host som skal kjere den.

B' New virtual Machine [x]

EE Select Host

®

Select Source Select a host for the virtual machine

Wirtual M achine | dentil
v Hosts are rated based on the vitual machine's requirements and default placement options. To change placement options for

Configue Hardware this vitusl machine, cick Customize Ratings.

Guest Operating System Seaich =1 in fairHoss =l
Select Destinstion Fialing ~ [ Hos: [Tancter Type [ Wetworkc.._|
W [ hvp-2.mafoberg.net s Metwork
Select Host
WO @ hvp-3mafoberg.net . Metwork

Select Path hyp: .net

,,,,, = 1ok R 43 03

Flgur 255 - Ny server fra SCVMM — hostvalg

Vi velger & ta denne pa en server i clusteret. Det bar sikres trafikkplass for & kopiere maskinen siden
storrelsen pa harddisken vil vare rundt 7-8GB. Sé velge plassering av maskindataene pé hosten. S&
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velger vi tilkoblingspunkt for nettverkskort. Til slutt velger vi hvordan maskinen skal oppfere seg,
hvilken tilstand den skal ha. S& fér vi en oppsummering for vi starter jobben.

For & kopiere data til hosten brukes Background Intelligence Transfer Service (BITS) over HTTP.
Dette gjor at det i enkelte situasjoner over nettverk kan ga veldig tregt eller rett og slett stoppe opp om
nettverkene har sperret for tilgang eller konfigurert for prioritering av trafikk av denne typen pa lavt
niva.

Vi valgte her & sette maskinen i clusteret hvor SCVMM so ligger pa Hyp-1 har direkte tilgang fra
hosten.
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3.3. Bruk av Failover Clustering

I seksjon 2.4 -Windows Failover Clustering og Hyper-v Failover har vi allerede sett pa hvordan vi
validerer og setter opp et cluster, samt hvordan vi overferer virtuelle maskiner til et delt
lagringsmedium pa clusteret. Ved & bruke dette delte lagringsmediumet, har vi gjort maskinene highly
available, det vil si at de kjerende virtuelle maskinene blir uavhengig av den fysiske maskinvaren for
a kjere. Dette vil si at en virtuell maskin kan gjenoppta kjering, selv om den fysiske
hostmaskinen(clusternode) skulle ga ned. Vi skal i denne seksjonen se pa hvordan vi kan benytte
clusteret til og manuelt flytte en virtuell maskin fra én node til en annen, samt hvordan vi kan simulere
havari av én node.

En clusternode, det vil si en fysisk maskin med failover clustering og Hyper-V installert, kan kjore
flere virtuelle maskiner. Ikke alle disse virtuelle maskinene mé benytte seg av clusteret. Fordelen med
a bruke et lokalt lagringsmedium i stedet for clusterdisken, er at maskinen kan fortsette a kjore i
tilfelle forbindelsen mot clusterdisken gar ned'®. Ulempen blir at det ikke er mulig 4 flytte de virtuelle
maskinene mellom to noder uten & forst manuelt flytte diskene over til clusteret; Se kapittel 2.4.6 for
instruksjoner som forteller hvordan en kan flytte over maskiner til clusterlagring.

Vi skal nd se pé hvordan vi kan flytte en virtuell maskin som kjerer pa clusterlagring fra én node til en
annen. En skulle tro at dette er en enkel prosess, men det er flere begrensninger pga overfering av
prosessorarkitektur og overforing og synkronisering av minnet.

B Failover Cluster Manager

Fie Acion WView Help Vi skal benytte oss av programmet Failover Cluster Manager, som blir
= tilgjengelig pa hver clusternode etter Failover Clustering er installert.
R s coowaion . I} Det er ogsd mulig a installere et sett med administrasjonsverktoy fra

= ,; pry guration.., A . .. . . . 17

. Create aClister... Microsoft, slik at en kan administrere clusteret fra sin arbeidsstasjon .
g jﬂ | Managea Cluster, ..
Properties Til venstre ser vi at vi kan velge clustere vi ensker & administrere. Her
Lo Heb kan en bruke DNS-navnet eller IP-adressen til clusteret, som oppgitt i
5 (8 et seksjon 2.4.5 - Opprettelse av Clusteret

i_._‘fi Cluster Metwork, 1
53 Cluster Metwark 2
Cluster Events

Figur 256 - Administrere et cluster

'® I sammenheng med testing i dette prosjektet har clusterdisken faktisk gatt ned én gang. Losningen
var & kontakte nettverksansvarlig som kunne konfigurere lagringsmediumet pé nytt. Det var her snakk
om at lagringsmediumet autovekslet mellom to prosessorer, hvorav den ene ikke fungerte med
Failover Clustering

7 Se http://www.microsoft.com/downloads/details.aspx?FamilylD=7d2f6ad7-656b-4313-a005-
4e344e43997d&displaylang=en eller http://bit.ly/16kaQK for nedlastingslenke for denne pakken
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3.3.1. Flytte maskiner mellom noder

Failover Cluster Manager har flere metoder for & flytte maskiner mellom to noder. Alle med sine
fordeler og ulemper. Kun den tradisjonelle flyttinga av maskiner ved hjelp av "Move Virtual
Machine" stotter flytting mellom to noder med forskjellig prosessorarkitektur (Intel - AMD), de to
andre samt automatisk failovering vil kun vere tilgjengelig mellom to noder som kjorer samme
prosessorarkitektur, dvs Intel-Intel eller AMD-AMD.

3.3.1.1. Move Virtual Machine

Failover Cluster Manager

Fle Action View Help

e s A=

[ Falover Cluster Manager

piy Services and applications Recent Cluster Events: & | actions
=1 ) mafabergchuster.mafaberq.nes
[53 Services and applications Name Stans Tome ko sttt - -
5 Nodes = = [vices and applications view far hyp-3
B i E O Connect to virtual machines e "
3 hpa Start virtual machines ailed view for hyp-3
(5 Cluster Shared volumes Turn off virtual machines -
Storage Shut down virtual machines
=)
(=] 5 Metworks Save virtual machines e
2 (:usw Natwnrt ! Live migrate virbual machine ko ancther node b [ the critical events for this cluster node
B chuster etz Cancel invprogress live miaration acti
Cluster Events © Actions. ..

Guick migrate virtual machinets) to anather node
Manage virtual machine

Show the critical events for this application

prrp— he—————
Add a resource ¥ hnect to virtual machines

Disable auto start It virtusl machines

Show Dependency Report In of f virtual machines

Delete it down virtual macines

Propertis & virtusl machines

Helo igrate virtual machine to ancther node

== p N L T,

Figur 257 - Standardflytt'ihg'av virtuelle maskiner

Figuren overfor viser hvordan vi i Failover Cluster Manager kan flytte en virtuell maskin mellom to
noder. Her har vi bare noden "hyp-1" tilgjengelig; hadde vi hatt flere noder tilgjengelige pé clusteret,
ville vi hatt valget om 4 flytte den virtuelle maskina til disse nodene ogsa. Denne metoden & flytte
maskiner pa er veldig kjapp. Den slér av den kjerende virtuelle maskina, gir den nye noden kontroll
over diskbildet til VMen og deretter skrur den pa igjen. Ulempen blir at kjerende tjenester ma
avsluttes for de flyttes, og dermed kan det skape avbrudd i arbeidsflyten til brukerne.
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3.3.1.2. Quick Migrate

Nedenfor ser vi hvordan skjermbildet i Failover Cluster Manager ser ut nar vi skal kjere en Quick
Migrate. En Quick Migrate vil lagre all minne til den kjerende virtuelle maskinen, for deretter & flytte
over bade tilgang til dette minnet og VMen til den nye noden.

E Failover Cluster Manager
Fle Action ‘Wiew Help

€= 2= =

% Failover Cluster Manager

=2 Services and applications Recent Cluster Events: {i Actiogs
[= 54| mafobergcluster.mafoberg.net
EE Services and applications Name Status Tupe Auta start
Bl [5 Nodes g 5 - e . ® Services
5 hyp-t - = Connect to virtual machines - Detaled
= ehailer
= hwp3 Start virtual machines
los Cluster shared volumes Turn off virtual machines i Pause
Storage shut down virtual machines =
= ; Resume
El [543 Networks Save virtual machines o
iﬁ Cluster Metwark 1 Showy the
iﬁ Cluster Nebwark 2 Live migrate virtual maching ko another nods 3

Mare Act

Cluster Events

ther node

Manage wirtual machine

1@ Refresh
Wowe virtual machine(s) to another node 3

Help
Show the critical events for this application

Exchangel
Add storage -
Add a resource 3 m Connect
Disable auto start @ startvin
Show Dependency Report @ Turn off

Shut dov

Celete @

@ Save virt
Properties —

=3 Live migr
Help )

as -

Figur 258 - En Quick migrate gjennomfgres

Minnet til VMen vil deretter gjennopptas av den nye noden. Resultatet blir at brukeren kan gjenoppta
bruk av tjenester pé den virtuelle maskinen etter noe nedetid. Alle noder ma kjore p& samme
prosessorarkitektur for at minnet skal kunne flyttes over - og dermed for at Quick migration skal
fungere.

En Quick migration kan feile dersom det ikke er nok ressurser til & starte den virtulle maskinen pé nytt
pa den nye eiernoden. Iséfall vil den virtuelle maskinen som standard flytte seg tilbake til sin tidligere
eier for den gjenopptar kjering.
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Live migration er et nytt konsept siden Server 2008, og er en sterk forbedring av Quick Migration.
Det er en direkte flytting av virtuelle maskiner mellom to noder uten at brukerne merker nedetid. I
praksis vil det derimot bli et "lagg" - et lite gyeblikk (mindre enn ett sekund) der en bruker kan

oppleve at tjenesten den virtulle maskinen tilbyr henger.

Name

| Statug I

Network Connections

ynode hyp-3.
I

Live migrate virtual machine ko snother node
Cancel in-progress live migration
uick migrate virtual machine(s) to another nade
Manage virtual machine

Move virkual machine(s) ta another node

Show the critical events For this application

Add storage
Add a resource

Disable auto start

Show Dependency Report

Delate

Properties

Wiew

Refre

B hyp-1-1gbintem MAS ._’f/. Up Metwork: Cluster Metwork, 2 =
B8 hyp-1 - Local Area Co... ._’f/. Up Network: Cluster Metwork, 1 Help
Services and Applications W
=5 DCserverl l@_\l (ffline: Wirtual Machine =3 Comn
= -
g Connect ko wirtual machines m'— @
=
= oMM Ed Stark wirbual machines !ne (=) Turn
g' Tuen off virtual machings !ﬂe @ Shut
?' SCVMM Se Shut down wirtual machines !ﬂe
2o SEVMMItes oo il machines !”e @ save

%

Cuick

IMane

[T

Marve
show
Add ¢

EEAEE]

Add ¢

Disat

.é’}

Shiwa

X

Delet

Help

Figur 259 En Live migration utfgres

Denne metoden for migration fungerer ved a
progressivt kopiere minnet til den kjorende
virtuelle maskinen for s& og overfere denne
til den nye noden.

Dersom en live migration startes pa en
virtuell maskin med 1 GB RAM i bruk, vil
denne rammen altsa kopieres over til den
nye eieren av VMen. Denne kopieringa vil
ta noe tid, noe som resulterer i at ikke alt av
den overforte RAMen skal brukes. Cluster
Manager vil da se etter endringer i RAMen
til den virtuelle maskinen og overfare kun
disse endringene til den nye noden. Denne
prosessen vil sa fortsette helt til begge noder
(nye og tidligere eier) har en synkronisert

RAM for den kjerende virtuelle maskinen. I
dette tidspunktet vil den gamle eieren skrus
av og den nye eieren blir instruert til & ta

over kjering av maskinen med sin egen kopi av RAMen til den virtuelle maskinen. Denne prosessen
kan ta opp til ett sekund & initialisere, og vil fere til et (veldig) lite lagg for brukerne av tjenestene pé
den virtuelle maskinen.
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3.3.1.4. Teste automatisk (unplanned) failovering

A kunne flytte virtuelle maskiner fra én node til en annen manuelt er forklart overfor. Hvordan serger
vi sa for at vi kan flytte maskiner automatisk til en ny node i clusteret nar én av nodene uventet ramler
ned? Dette kan skje ved hardwarefeil eller at forbindelsen mot cluster og nettverk ramler ut samtidig.
En automatic failover vil da skje - gitt at de virtuelle maskinene ligger i clusteret og er highly
available. Dette kalles automatic eller unplanned failover. Fordi lagringsmediumet er delt, vil en ny
node i clusteret ta over umiddelbart. Derimot vil ikke RAMen til den virtuelle maskinen vere
tilgjengelig - slik at dataene som 14 i RAM for

‘E’%gilnr::;oil::gt:ILZ‘:T;:;D‘JWInBt Services and applications failover Skjedde ma regnes som tapt
[5 services and applications Hams [ Stas
R 3 Evchan.._ (%) Orine Figuren viser valg av en node i Failover
e 2 I e plctions viem fo hyp s Management hvor vi hgyreklikker og velger Stop
= P R Cluster Service. Her har vi valgt "hyp-3". Ved &
£ o pase stoppe clustertjenesten pa hyp-3, simulerer vi at
Cluster show the critical events For this duster nde denne noden gar ned.

More Actions. .. Start Cluster Service

-3

View 3

Refresh

Help |

Figur 260 - Simulering av automatisk failovering

Det som né skjer, er at noden vil opptre som ikke tilgjengelig for Failover Management. Alle virtuelle
maskiner vil flyttes over til ledige noder og startes opp automatisk. Néar (i vart tilfelle) "hyp-3" blir
tilgjengelig igjen, vil de virtuelle maskinene som feilet over til andre noder flyttes tilbake til "hyp-3"
og startes der igjen.
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3.3.1.5. Detaljstyre failovering

Denne failoveringa skjer til de noder som har ledig kapasitet og nér den noden som feilet kommer opp
vil denne f4 tilbake kontroll over sine tidligere virtuelle maskiner.

DE'ES Dette er ofte - men ikke alltid enskelig. I Failover Cluster
_ Manager kan en derfor velge de virtuelle maskinene og endre
o deres egenskaper. Det er viktig & pépeke at disse egenskapene
Bsaver bare er tilgjengelig i Failover Cluster Manager og ikke i Hyper-V-
Select the preferred ouners for his service or application, Use the konsollet.

buttons to list them in order from most prefened at the top to least
preferred at the botton.

Preferied awners

O s En kan her kontrollere innstillinger direkte relatert til Failovering.
hyp-3 . . . .

Do I fanen "General" kan vi velge hvilke noder vi ensker den virtuelle
maskina skal kunne failovere til. "Enable persistent mode" gjor at

¥ Enable persistent mode

. auto it den virtuelle maskina bestandig vil preve a starte pa samme
P eiernode , mens "auto start" velger om den ogsé skal starte opp
Node: hyp-1

etter en failovering.

Figur 261 - Failoveregenskaper for VMen DCserverl

DCserverl Properties

[Gereral Faloves | Fanen "Failover" detaljstyrer hvordan en failovering skal
F;::Z:; the number of imes the Cluster service will atterpt ta restart or Skje' Vi ser at det satt som Standard Slik at cn Virtuell maSkin
fail over the service or application in the specified period kan feile maks én gang per 6. time fgr den blir 1iggende Som
e it it mam i the feilet. Merk forskjellen mellom failover og failback. Ved

feilovering vil den flytte seg tilbake til en annen node med
ledig kapasitet. Failback spesifiserer hva som skal skje nar

Maxirgum failurez in the specifisd m
| en feilet node sé blir tilgjengelig.

period:
Period [hors]
Failback

Specify whether the service or application will automatically fail back to
the most preferred owner [which is set on the General tab]

& Prevent falback
Allow Failback

% [mmediately

" Failback between: II] 33 and

haurs

Mare sbout failover and Faiback,

QK I Cancel | Lipply |

Figur 262 - Failoveregenskaper 2 for DCserverl
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4. Script i Powershell

Powershell er et relativt nytt scriptingsprak introdusert i 2006 av Microsoft. Det var hovedsakelig
designet som en smartere erstatning til de forskjellige UNIX-miljgenes kommandolinjer - hvor du har
full tilgang til & endre de fleste systemkonfigurasjoner, dvs. bade installere tjenester og konfigurere
de, samt utfore kalkulasjoner fra et tekstlig grensesnitt. Fra og med Powershell v2.0 som felger med
som standard i Windows Server 2008r2 og Windows 7, er ogsé stette for sdkalt Powershell Remoting
inkludert. Denne tjenesten serger for at én eller flere maskiner kan aksesseres og konfigureres fra én
sentralisert plassering; konfigurasjonsinnstillinger kan ogsé sendes ut til flere maskiner samtidig.
Powershell Remoting benytter en webbasert protokoll for denne kommunikasjonen. Dette gjor at ogsa
andre akterer enn Microsoft kan tilby kompatible lgsninger, slik at for eksempel en Linux-basert
VMWare ESX-server enkelt kan konfigureres fra en ekstern Windows Powershell-sesjon.

Powershell er en sentral del av Microsofts nye produktserie med Windows Server Core, hvor all
grafisk administrasjon er fjernet til fordel for administrasjon gjennom henholdsvis Powershell og
grafiske grensesnitt som kjgrer pa klientmaskiner i stedet for server, og som benytter Powershell

Remoting for a kontrollere Core Servere.

4.1 Installasjon av Powershell

Det er viktig a papeke at alle maskiner som skal kommunisere ved hjelp av Powershell, ma ha samme
versjonsnummer av Powershell installert. Dersom vi antar at alle parter har Windows Server 200r2
eller Windows 7 installert, trengs det ingen videre installasjon. For Windows XP som mangler
Powershell, og Windows Vista samt Server 2008, kan Powershell 2.0 lastes ned gratis fra Microsoft
sine sider: http://support.microsoft.com/kb/968929 . | dette prosjektet kjgrer alle servere Microsoft

Server 2008r2, og vi vil derfor ikke ga videre innpa installasjon pa eldre operativsystemer. Lurer du

likevel pa hvilken Powershellversjon du kjgrer, kan dette vises ved a skrive
Shost.version.tostring ()

4 Windows PowerShell : l = | =) |_i:hl
PS C:slUserssdabjoberapre?> Shost.version.tostring(l

2.8

PSS GC:slserssdabjobherapre>

Figur 263 - Utlisting av Powershell-versjon

4.2 Komme i gang med Powershell

Nar Powershell er installert og tilgjengelig, finnes den fra startmenyen og deretter et sgk pa
Powershell. Enkelte kommandoer vil kreve administrasjonsrettigheter for a kunne utfgres. Selv om
det er mulig a bruke Powershell-kode for a endre rettighetsnivaet for en kommando som krever det,
er det ofte enklest 3 starte et nytt Powershell-skall direkte med administrasjonsrettigheter;
Hgyreklikk programmet og velg "Kjgr som administrator”.

Videre i dette dokumentet antas det at leseren har noe erfaring med kommandolinja eller
programmering fra fgr av, da vi bare kort skal ga igiennom oppsett og Powershell-syntaks for
deretter a ga mer i dybden pa administrasjon av servere ved hjelp av Powershell.

4.2.1 Execution Policy

Vi skal na benytte et Powershell administrasjonskonsoll for & aktivere en execution policy uten
restriksjoner. En Execution Policy gjelder for alle framtidige Powershell-sesjoner for brukeren, og
styrer om en kan importere og bruke kode fra andre Powershell-script. Under ser vi et eksempel pa
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at vi i en kjgrende sesjon prgver & inkludere et script kalt “test” ved hjelp av sakalt dot-sourcing™.
Innholdet i dette testscriptet spiller ingen rolle, for Powershell vil uansett ikke tillate oss a kjgre det.
Dette har med sikkerhetsregler & gjgre, for a hindre at nedlastede script fra for eksempel Internett
kan kjgres og dermed kjgre skade pa systemet.

£3 Windows PowerShell = | B s S

PS5 G:sUserssdabjoberapre~Desktop~scripts? . .“test.psl

Figur 264 - Feilmelding ved eksekvering av script

Nar vi likevel har kontroll pa hvor vare script kommer fra, er det mulig a lempe litt pa disse
restriksjonene ved a kjgre ”Set-ExecutionPolicy unrestricted ”. Dersom kommandoen feiler med
beskjed om “ingen tilgang til registerngkkelen” eller tilsvarende, dobbeltsjekk at du kjgrer
Powershell som Administrator.

4 Administrator: Windows PowerShe

Windows PowerShell
Copyright (C> 2082 Microsoft Corporation. All rights reserved.

PE C:\Windows“system32> Set-ExecutionPolicy unrestricted
Execution Policy Change

The execution policy helps protect you from scripts that yvou do not trust. Changing the
execution policy might expose you to the security risks described in the

about_Execution_Policies help topic. Do you want to change the execution policy?
[¥]1 Yes [N1 Mo [8]1 Suspend [?]1 Help <default is “"¥">: u
PE C::\Windows“system32> _

Figur 265 - Endre Execution Policy

Det er ogsa mulig a sette Execution Policy til andre verdier som ”allsigned” og “remotesigned”. Disse
sgrger for at henholdsvis alle script ma veaere signert eller at bare script som kommer fra eksterne
kilder ma vaere signert. Signering er en form for a sikre autensiteten til den som har lagd scriptet, slik
at en minker risikoen for a kjgre vilkarlig skadelig kode. Vi tar ikke opp signering i mer detalj her,
men det Ignner seg altsa i miljger hvor du inkluderer mye kode fra tredjeparter. En ma ogsa merke
seg at signering ikke garanterer for at et script er fri for skadlig kode, det garanterer bare at scriptet
er lagd av en person du stoler pa.

'8 Dot-sourcing er en teknikk Iant fra linuxskallet ”sh” og andre, hvor en ved 3 skrive et punktum og deretter
stien til gnsket fil far inkludert koden i den fila som en del av naveerende kjgrende prosess.
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4.2.2 Powershell-profiler

Nar vi na har gatt igjennom grunnleggende oppsett, er det pa tide a benytte oss av mulighetene i
Powershell til 4 lage oss en oppstartsprofil. Oppstartsprofiler er vanlige Powershellscript som
autokjgres ved oppstart av en Powershellsesjon. Typisk kan dette brukes til a vise
innloggingsinformasjon, klokkeslett og annen nyttig informasjon som er gnskelig a vite.

Alle som har Powershell har en profilsti, men den kan ofte peke til en ikke-eksisterende sti.
Variabelen Sprofile vil opprettes automatisk av Powershell, og peke til denne stien.

E3 Velg Windows PowerShell
PS C:sUserssdabjoberapre> Sprofile

C:xUserssdabhjoberapre~Documents WindowsPowerShell~Microsoft . PowerShell_profile.p=s1l
PE C:slUserssdabhjoberapre

Figur 266 - Standard profilsti

Merk ogsa at det er mulig a ha flere profiler, men at denne er standard for Powershell. Bruker du
Powershell-editoren ”“Powershell ISE” som fglger med Windows og Powershell v.2, vil denne bruke
en annen profilsti, her “Microsoft.PowerShelllSE_profile.ps1” i stedet for
“Microsoft.PowerShell_profile.ps1”

e — ==

Eile Edit View Debug Help
DER&&0ox»| 9 b ® B [BEmo

| UntitledLps1® X | ~)
3 Sprofile

PS C:\Windows"System32\WindowsPowerShell'wl. 0> $profile
C:\Users‘dabjoberapre'Documents'WindowsPowershel 1 \Microsoft. PowerShel1ISE_profile.psl

mn

| g s
Completed ln1Col9 | 12

Figur 267 - Profilsti kan forandres av andre program

En bruker som regel bare ISE for a redigere og debugge scripts, sa vi kommer ikke til & opprette en
egen profil for ISE.

4.2.2.1 Opprette Powershell-profiler

Na er det tid for & opprette en Powershell-profil. Under mappa My Documents”(Windows XP) eller
“Documents” (Windows 7) Serg for at det eksisterer ei undermappe kalt WindowsPowershell; lag den
om den ikke eksisterer. Deretter opprett fila ”Microsoft. PowerShellISE profile.psl” i denne mappa
og rediger den. Legg til folgende kode:

Write-host ‘velkommen til denne interaktive Powershell-sesjonen. Datoen er nd ’ (get-date)

Lagre sa fila og apne et nytt Powershell-vindu.

Alternativt kan du la Powershell opprette profilen for deg. Koden for det er fglgende:

new-item S$profile -type file -force -value "Write-host 'velkommen til denne
interaktive Powershell-sesjonen. Datoen er na ' (get-date) "
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Kommandoen overfor er delt opp over to linjer, men ma skrives pa éi linje i Powershell. Parameteret
"—force” sgrger for at Powershell oppretter mappa WindowsPowerShell dersom den ikke
eksisterer. Ved a kjgre samme kommando, men med et parameter ”"-whatif£”, kan vi se hva
Powershell kommer til & gjgre, uten at det faktisk gjiennomfgres.

\4 Windows PowerShel

sersndabjoberapre> new—item Sprofile —type file —force —value "Write—host ’velkommen til denne interaktive powers
jonen. Datoen er nd ' {get—dated " —whatif

= Performing operation ""Create Directory" on Target "Destination: C:\UserssdabjoberapresDocumentsi\WindowsPowerShe

11",

What if: Performing operation "Create File" on Target '"Destination: G:sUserssdabjoberapresDocuments“WindouwsPowerShell-Mi
crosoft.PoverShell profile.psi™.

PS C:sUserssdabhjoberapre> _

Figur 268 - Eksempel pa -whatif

Her ser vi tydelig at Powershell ville bade opprette undermappa og legge profilen var under denne
mappa. Hadde vi unnlatt a bruke ”-force”, ville Powershell gitt feilmelding om at mappa ikke
eksisterer.

Lukk Powershell og dpne et nytt vindu, og vi ser at vért profilscript kjores.
£ Windows PowerShell = | B S

Windows PowerShell
Copyright <G> 2AA? Microsoft Corporation. All rights reserved.

velkommen til denne interaktive powershell-sesjonen. Datoen er nd 17.04.2010 12:08:83

Figur 269 - Profilscript autokjgrt ved oppstart

Vi skal seinere se pa Powershell Remoting, en funksjon som lar deg kontrollere andre Windows-
maskiner (fortrinnsvis servere), bade manuelt og automatisert. Ved manuell innlogging, kan det
derfor veere meget nyttig a vite hvilken bruker du er innlogget som, og hvilken maskin du er logget
inn pa. Dette bidrar sterkt til a redusere risikoen for at du utfgrer kommandoer pa feil server.

Felgende kommando har vi derfor valgt a lagre som standard i vare Powershellprofiler, slik at denne
informasjonen vises hver gang:

write-host S$env:username"@"S$Senv:computername"."S$Senv:userdnsdomain

Variabelen $env opprettes av Powershell automatisk
og inneholder miljedata og informasjon om brukeren o
datamaskinen som er 1 bruk; slik som hvilket

Computername DCSERV1 operativsystem som brukes, hjemmemapper og
informasjon om brukerens datamaskininnstillinger.

Allusersprofile C:\Programdata

Homedrive C:
Tabellen pa venstre side inneholder eksempeldata pa

(O Windows_NT noen av de tilgjengelige verdiene en kan inspisere.
Senv:0S vil da i vért tilfelle referere til teksten
”Windows NT”. En full utlisting kan hentes ut med
kommandoen ’1s env:”

Processor_architecture AMD64

UserDNSDomain Mafoberg.net

Etter kommandoen overfor er lagt til og et nytt
Powershell-vindu er apna, vil informasjonen dukke opp
ved oppstart:

Username bjorninge

Tabell 10 - Miljgvariabler
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E3 Windows PowerShell

llindows PowerShell
Copyright <C> 28U? Microsoft Corporation. All rights reserved.

velkommen til denne interaktive powershell-sesjonen. Datoen er nd 19.84.2010 12:34:04

(] F

Fig-ur-27-0-- Innleg-ging av innloggingsinformasjon i profilen

Brukernavnet finner vi for alfakrellen, fulgt av maskinnavn og domenenavn.
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4.3 syntaks og sammenlining

Powershell er bygd opp av en hel del kommandoer og kompabilitetslag for a gjgre hverdagen til
systemadministratorer som kommer fra bade DOS og UNIX-verdenen enklere. En systemkommando
i Powershell har bestandig formen verb-substantiv, men kan ha en rekke alias.

| Figur 271 er det et eksempel pa enkel bruk av Powershell, hvor vi benytter kommandoen write-
host, som gjentar det som star som argument, dvs. teksten etter kommandonavnet, og skriver det ut
til skjermen.

3 Windows PowerShell - = | B ||

-
PS CG:sUsers~dabjoberapre? write—host '"welkommen til dette fantastisket scriptsprdket?! Hdper du liker deg? "
wvelkommen til dette Fantastisket scriptsprdket?! H3per du liker deg?

PS C:sUszerssdabjoherapre> _

Figur 271 - Enkel utskrift med Powershell

En kommando kan ta alt fra O til et uendelig antall argument. Ofte kan vi bare skrive inn verdiene vi
onsker, slik som overfor, andre ganger ma vi navngi argumentene for deretter & gi de en verdi.
Nedenfor ser vi hvordan vi bedre kan benytte mulighetene til kommandoen "write-host”. Her har
vi gitt kommandoen to nye argument, som henholdsvis spesifiserer tekstfarge og bakgrunnsfarge. Vi
ser ogsd et eksempel pa bruk av innebygde variabler i Powershell, hvor vi henter ut brukerens
brukernavn.

3 Windows PowerShell E@ﬂ—hj

PS C:xUsers~dabjoherapre> _ !

Figur 272 - fargelegging av uttekst

Vi kan alltid sla opp for a finne ut hvile argumenter en kommando tar. Antar vi at vi lurer pa hvordan

2 2

kommandoen ”"write-host” er bygd opp, kan vi kjgre "get-help write-host” for a se

tilgjengelige argument samt hvilke farger disse argumentene kan ta. Se Figur 273

o
3 Windows PowerShell - = | 5 S|
— e oy

PS C:xUsers:bjorninge> Get—Help write-host

E
Write—Host

SYNOPSIS
Writes customized output to a host.

GYNIAX I
Write—Host [[-Object] <Object>] [—BackgroundColor {Black | DarkBlue ! DarkGreen ! DarkCyan | DarkRed ! DarkMagenta
i DarkYellow i Gray | DarkGray ! Blue i Green i§ Cyan i Red | Magenta | Yellow i White>] [-ForegroundColor {Black |
DarkBlue | DarkGreen ! DarkCyan | DarkRed | DarkMagenta | Dark¥ellow | Gray | DarkGray | Blue | Green | Cyan | Red
i Magenta | Yellow ! Yhite}] [-NoMewlinel [-Separator <Object>] [{CommonParameters>]

DESCRIFTION
The Write—-Host cmdlet customizes output. You can specify the color of text by using the ForegroundColor parameter.
and you can specify the background color by using the BackgroundColor parameter. The Separator parameter lets wou s

pecify a string to use to separate displayed objects. The particular result depends on the program that is hosting
Windows PowerShell.

RELATED LIMKS
Online version: http://go.microsoft.com/fulink/?LinkID=113426
Write—Uer!
Wprite-E:
Write-Progress
Write—Debug
Write—Output
Write—-Warning

Figur 273 - Eksempel pa Get-Help
Oversikten viser ogsa relaterte lenker, slik at du kan laere mer, ogsa fra webben.

4.3.1 Get-childitem - en kommando med mange navn

En annen kommando som du kommer til & bruke ofte, er kommandoen for & liste ut filer i staende
mappe. Til dette kan vi bruke kommandoen “Get-ChildItem” —som ogsa kan liste ut informasjon
om registerngkler eller miljgvariabler —i tillegg til filer i ei mappe. Da primarbruken til denne
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kommandoen er a finne ut hvilke filer som eksisterer i ndveerende mappe, har Microsoft valgt a
legge til flere alias til denne kommandoen som kjent fra behandling av filer i tidligere
kommandoskall.

Bade "1s”(kjent fra “sh”-skall i linux og unix) og "dir” (dos) gjér ngyaktig det samme som "Get-
childItem”. Kommandoer i Powershell (til motsetning fra sh-skall) er case-insensitve, dvs at store
og sma bokstaver har samme betydning. "get-childitem” og “LS” er altsa like gyldige
kommandoer som "Get-ChildItem” og “1s”.

Kommandoen "alias —-definition enkommando” viser alle alias til enkommando som vist i
Figur 274.

[ 1 [ESSEER

PS C:“Users~dabjoberapre> alias —definition get-—childitem

5 Windows PowerShell

Name Definition

dir Get—Childltem
gci Get—Childltem
1s Get—Childltem

PS C:sUserssdabjoberapre> _

Figur 274 - Get-Childitem kan skrives pa hele tre forskjellige mater

Wikipedia'® har en oversikt over en del kommandoer og deres aliaser. Nedenfor er ei bearbeidet liste
over de mest brukte kommandoene, og deres alias:

Powershellkommando DOS-alias ”SH”-alias Beskrivelse
Get-location pwd pwd Lister ut stdende
mappe
Set-location cd cd Setter ny stdende
mappe
Remove-item del rm Fjerner mappe
eller fil
Copy-item copy cp Kopierer filer
Move-item move mv Flytter mappe
eller fil
Set-location cd cd Setter ny stdende
mappe
New-Item mkdir mkdir Lager ei ny
mappe eller fil

Tabell 11 - Mye brukte kommandoer og alias

'° Den originale lista kan finnes pa
http://en.wikipedia.org/wiki/Powershell#Comparison_of_cmdlets_with_similar_commands
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Merk altsa at en kan bruke aliasene til en kommando om hverandre; de har neyaktig samme betydning
for Powershell.

En kommando skrives oftest pa en egen linje, men det er ogsa mulig a skrive flere kommandoer etter
hverandre separarert med semikolon.

3 Windows PowerShell . .
Her ser vi et Powershellskall som viser flere av

PS C:slUserssdabjoberaprestestdir? Get—Location

kommandoene overfor. Vi ser at vi henter ut
C:sUsers~dabjoberaprestestdir

naveerende mappe, legger til to undermapper og
PS C:sUserssdabjoberaprestestdir? mkdir 1; mkdir 23 bekrefter anta”et f||er Og Undermapper med
Directory: C:sUserssdabjohberaprestestdir ” (lS) . COU.l'lt”, f¢r V| sletter undermappene |gjen.
LastlriteTine Length Name En kan for gvrig se at Is har en . count-egenskap

97.04.2010 10:49 o Ls .
67.64.2010 19:49 ved a kjgre “get-member -in (1s)”.

ir> rm 15 rm 2;
ir> {ls>.count
dir> _

Figur 275 - Opprettelse og utlisting av mapper

Ofte gnsker vi ikke bare & skrive ut verdier til skjerm, men ogsé sperre brukeren om 4 taste inn
verdier. Kommandoen for & gjore dette, heter "Read-Host”. Nedenfor har vi forsgkt & sperre
brukeren om en mengde Euro, som vi sé har forsekt a konvertere til norske kroner.

3 Windows PowerShell - | S

i o -
PS C:\Usersdabjoberapre> $price = Read—Host "Hvor mange Euro har du egentlig?"
Huvor mange Euro har du egentlig?: 28
PS C:sUserssdabjoberapre> Write-Host "dette tilsvarer omtrent " $price=B " kroner"
dette tilsvarer omtrent 20x8 kroner
PSS C:sUserssdabjoberapre?> Write—H

ost "dette tilsvarer omtrent " (SpricexB> " kroner"
dette tilsvarer ontrent 20202020202020280 kroner
——

Figur 276 - Gangeoperasjon pa tall kan gi tilsynelatende feil resultat

Kommandoen ser ut til & fungere, men hvorfor far vi dette store tallet? 20*8 er jo 160, ikke
2020202020202020. Det er nemlig slik at Powershell tolker all input som tekst, og vil derfor gjenta
den innskrevede teksten (som er ”20”) 8 ganger, i stedet for & gange tallverdien 20 med 8. Maten a
lose dette pa er a tvinge Powershell til & tolke prisen som enten heltall eller desimaltall ved & bruke
ordene double eller int i klammeparenteser. Her skifter vi altsa datatypen fra string til double:

3 Windows PowerShell - — =B |t

PS C:slUserssdabjoberapre? Write| "dette tilsvarer omtrent " ([double1%pricex=B8> " kroner"
dette tils r omtrent 168 ke

[FS C:slUserssdabjoherapre>

Figur 277 - Tvinge fram datatype
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4.3.2 Funksjoner, kontrollstrukturer og operatgrer

Ofte bruker vi Powershell for a gjgre enkle ting, slik som overfor hvor vi opprettet noen mapper.
Likevel, det kan veere gnskelig a gjgre noe mer avansert som krever at vi sjekker verdier opp mot
fastsatte kriterier. Powershell stgtter de fleste kontrollstrukturer kjent fra andre sprak, slik som java.
Funksjoner kan ogsa lages for a samle kodeblokker som hgrer sammen. Selv om mye altsa vil veere
kjent, er syntaksen noe forskjellig fra andre programmeringssprak, hvor bindestrek oftest ikke er
tillat i funksjonsnavn.

1 function get-available-updates(){

2 Supdater new-object -com "Microsoft.Update.Session”

3 Ssearcher fupdater.CreateupdateSearcher ()

4 return fsearcher.Search("ISInstalled=0 and Type='software'").updates
5

[}

7}

1

8 SnumberOfupdates (get-available-updates). count

10

11 if (SnumberOfupdates 33 {

12 write-host "Du har mange oppdateringer som ven‘ter pa & b11 installert!”
12 } elseif ($numberOfupdates 0y {

14 write-host "Du har et fullt oppdatert system!"”

15 } else {

16 write-host "Du mangler & installere 1 eller 2 oppdateringer"”

17 1

Figur 278 - Bruk av if-elseif-else

Overfor ser vi et utdrag av en kode for a finne tilgjengelige oppdateringer pa Windows Update. Vi ser
ogsa flere konspteer som gjgres annerledes i Powershell i forhold til andre scriptingsprak:

Linje 1 til 7 definerer en funksjon som har til formal a returnere ei liste over tilgjengelige
oppdateringer. Funksjoner i Powershell begynner ofte med “get” eller “set” fulgt av en bindestrek og
deretter hva som skal skje. Dette er likevel bare en konversjon (eller sedvane) — men den anbefales a
fplge. Funksjonen brukere videre “new-object” kommandoen som lager et COM-object® for & fa
tilgang til Windows Update Services. Vi skal ga inn i detaljer pa hvordan COM-objekter kan brukes til
a administrere Windows Servere seinere.

Pa linje 9 kalles sa funksjonen var og egenskapen “count” hentes ut fra samlinga av tilgjengelige
oppdateringer. Dette tilegnes sa en variabel. Funksjoner i Powershell kalles som regel direkte uten at
en bruker parenteser

Pa linjene 11 til 17 sjekker vi sa antallet oppdateringer. Har du 3 eller flere oppdateringer vil du fa
beskjed om at det er pa tide a oppdatere systemet. Dersom det er O tilgjengelige oppdateringer, er
systemet full oppdatert, og ellers vil det vaere 1 eller 2 tilgjengelig. Sammenlikningsoperatgrene i
Powershell er noe som de fleste med bakgrunn fra for eksempel Java vil ta feil av fgrste gang. For
mens du bruker ”>=" for 3 signalisere en sjekk etter stgrre-enn i Java, bruker Powershell en
bindestrek fulgt av en forkortelse. Pa neste side viser vi en tabell som viser hvordan du vil utfgre
sammenlikninger av to verdier i powershell. Vi viser ogsa hvordan dette gjgres i to andre sprak,
nemlig Visual Basic og Java.

%Y COM-objekter er Microsofts modell for 4 la softwarekomponenter snakke sammen, ogsa med
system
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Powershell

_eq

-ne

_gt

-gte

-Ite

-contains

-notcontains

-not

-and

eksempel

5-eq5

4-nel

4—gt5

5—gte5

4 —gte 3

2,3,4 —contains 2

2,4,5 —notcontains 3

-not Strue

2-eq2-and3-eq3

2—-eq2-or3—-eq4

Java-syntaks

.index0f ()

.index0f ()

&&

Vb-syntaks

Array.indexOf ()

Array.index0f ()

Not

And

Or

Hovedprosjekt — 6E

Beskrivelse

Likhet

ulikhet
Sterre enn

Sterre enn eller lik

Mindre enn eller
lik

Inneholder

Inneholder ikke

Snur en verdi

Kombinerer
verdier

Kombinerer
verdier

Tabell 12 - Sammenlikning av operatgrer

Det er likevel sjelden vi ensker & sammenlikne slike verdier direkte med hverandre. Oftest vil minst
én av verdiene vi sammenlikner med, komme fra en variabel. Dette sé vi et eksempel pa i Figur 278,
linjene 11 og 13 hvor vi brukte antallet tilgjengelige oppdateringer pa venstre side og sammenliknet
disse med fastsatte verdier pa hegyre side av uttrykket: ”$numberOfUpdates —ge 3”

Det er ogsé mulig & kombinere flere uttrykk for & gjore en mer kompleks logisk sammenlikning, slik
som sett i de tre nederste eksemplene i tabellen overfor. Gitt at kommandoen "get-date -format
$M” returnerer dagens manedsnummer kan vi sjekke om en dato faller mellom to maneder ved a kjore
folgende kommando

Smonth =

Smonth -ge 3 —-and $month -le 10

get-date —-format SM

Gitt at denne kommandoen kjores i April ($month blir da ’4”), blir resultatet sant. ”-or” kan
tilsvarende brukes for a sjekke om et uttrykk matcher én eller begge av sammenlikningene, men ikke

nedvendigvis begge:
Smonth -ge 3 -or $month -ge 50
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Dette uttrykket blir da sant, da méneden er storre enn 3. Méaneden kan samtidig ikke vaere sterre enn
50(det er bare 12 méneder i &ret), men i motsetning til ”-and” krever operateren ”-or” at bare ett av
uttrykkene er sanne.

4.3.2.1 Switch som alternativ kontrollstruktur

I et program kan det tenkes vi gnsker & gjore ting noe forskjellig basert pa en inputvariabel. Anta for
eksempel at vi skal finne informasjon om en gitt server, basert pa hvilket nummer en bruker skriver
inni kommandolinja. I slike tilfeller ville vi ofte gjort dette kjapt ved & bruke en serie med if-elseif-
else-strukturer slik som i eksempelet med tilgjengelige serveroppdateringer overfor. Nér valgene blir
mange, blir det derimot litt tungvindt & benytte if-elseif-else bl.a. for det det blir uoversiktelig, og en
ma gjenta hva som skal sjekkes opp i1 hver if-elseif (se eksempelet tidligere hvor vi métte gjenta
$numberOfUpdates i

i3 Windouws PowerShell ISE ] = |Elwessl|  bade if-testen og elseif-
file Edit View Debug Help testen).
NEad&=BX9 Pl w8 oo
[ Untitedtpst* x | ~ || Her ber vi bruker taste
1 write-host "Velkommen ti1 denne interaktive sesjonen!” 1nn et Valg’ Og utfﬂrer
2 write-host "Du har felgende valg" .
3 write-host ™" noen fiktive
4 write-host "1} List ut BIOS-informasjon” °
£ write-host "2) List ut nettverksinformasjon™ kommandoer basert pa
& write-host "3) List ut datamaskininformasjon” . . o
7 write-host "4) Avslutt” hva som skrives inn. P&
8 .. ..
8 SmyChoice read-host "Skriv inn valget ditt: " A hn_]e 11 legger viinn
10 .
1 switch(SmyChoice) { smyChoice, og trenger
12 1 { Tist-bios-info-somehow; break; } . :
13 2 { Tist-network-info-somehow; break;} lkke gjenta’ denne

14 3 { Tist-computer-info-somehow; break;} W :
15 4 { clean-up-and-exit-somehow; break;} variabelen noe mer
16 default { write-host "Avslutter fordi du skreiv inn et ugyldig valg"} etter dette, de Sjekkene
17
18 } som folger,
Figur 279 - Switch nar en skal gjgre potensielt mange sjekker mot samme variabel sammenlikner seg opp

mot SmyChoice
automatisk. ”Default” er en spesiell konstruksjon, som utferes dersom ingen av de foregdende
sjekkene er sanne. Dette vil skje dersom det skrives inn bokstaver i stedet for tall, eller et for hayt tall
skrives inn. Programmet avsluttes i dette tilfellet.
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4.3.2.2 Arrays og hashtables

Arrays i Powershell fungerer som en samling av enkeltverdier, som vi sa kan indeksere, og
manipulere. En bruker kan for eksempel enske & holde ett sett med farger i, for deretter & hente ut eller
soke etter enkelte av disse. Dette brukes ofte i forbindelse med lokker, slik som vi skal se lengre nede.
Arrays lages ved & skrive en alfakrell etterfulgt av parenteser. Hvert element i et array separeres med
et komma.

5 Velg Windows PowerShell - E@éj

PS C:wUserssdabjoberapre? 5colors = B("red",. "green", "blue". "yellow". "purple":
PS C:sUserssdabjoberapre? Scolors

S C:sUserssdabjoberapre? Scolors[B]1
red
PS C:sUserssdabjoberapre? Scolors[21]
hlue
PS C:sUserssdabjoberapre? Scolors[-—11
purple
PE GC:iwlUserssdabjoheraprer _

Figur 280 - Enkel bruk av arrays

Her ser vi at vi lagrer en del farger til variabelen $colors . Ved & skrive variabelnavnet pd en egen
linje, listes alle variabler ut. Ferste farge hentes ut med & referere til $colors[0] og videre oppover.
Motsatt kan vi hente siste element, dvs fargen ”’purple” ved a refere til $colors[-1].

Hashtabeller brukes naermest likt som arrays. Forskjellen er at hvert element er assosiert med en verdi.
Har du for eksempel en liste over byer, vil du ofte ogsa ha deres postkoder ogsa. Et eksempel pé dette
folger under.

Scodes = Q@{"Trondheim" = "7000"; "Vikhammer" = "7560"}
Slike tabeller startes med en alfakrell og hakeparenteser. Hvert nekkel/verdi-par separeres s& med et

semikolon. Vi kan videre sortere eller hente ut spesifikke elementer fra bade hashtables og arrays, se
seksjonen 4.3.2.4 Pipeline,
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4.3.2.5 Where-Object Filtre, 4.3.2.6 Sort-object og 4.3.2.6 Begrense resultatmengde med Select-
object

$codes-variabelen var, kan vi deretter legge til 4 slette elementer ved & bruke metoden ”.remove”.
Flere mulige handlinger som er mulig, kan du finne ved a kjore

Get-Member —-in (S$codes)
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4.3.2.3 Lokker

Lokker i Powershell er metoder for & gjenta utferelse av en gitt programkode. Det er flere typer lokker
som hovedsakelig gjor det samme, men pé litt forskjellige méater

While kjorer ei kodeblokk sé lenge kondisjonen dens er sann. Argumentet i koden i Figur 281 er
”$val -1t 107

r

B3 Windows PowerShell = | B ||

— e o e [
PS C:SUsersshjorninge> Sval = 8; while{ %val -1t 18> { Sval++; write—host ("="= Suald >
[

3o -SuE -0 oo
PS GC:“\Usersshjorninge>

Figur 281 - Bruke lgkker til a gjore gjentakende handlinger

Koden over kjeres sé lenge verdien til sval er under 10. For hver gang lokka kjares, oker verdien til
$val med én og ei stjerne ekstra skrives ut for hver gang lokka kjeres. Som vi sé tidligere, vil det &
gange en tekst med et tall i Powershell, sorge for at den teksten blir gjentatt like mange ganger som
tallet (eller variabelen) pé hayre side sier. "hei"*5 vil altsa returnere teksten ’hei” fem ganger.

Eile Edit View Debug Help For-lokka, som vist i er et alternativ
UDEHL B> 9™ P4 ® | 8|[Eno til while. Den lar deg kjore igjennom
iy S— et valgfritt intervall av tall eller
1 Jdomain maroberg. ne .
2 ) o L elementer. Under har vi et array med
3 Sservers @("mafobergcluster exchange hyp-1 hyp-3 edgel scvmm™) . o .
| cosics 55 1t Sservers.comt & $in) { oversikt over alle vare servere. Vi
i g 3 write-host $servers[$i $domain -separator ".” Qnskel‘ é konsentrere 0SS om bare de
tre siste serverne og ignorere de tre
S$servers = @("mafobergcluster”, "exchange", “hyp-1", “hyp-3", "edgel”, "scvmm™) fgrSte Llnjene 5_7 forteller derfor at
for($1=3; %1 -1t Sservers.count ; S$i++) { Vl Starter pé element tI'C (fjerde
write-host $servers[$i] , $domain -separator "."
element, forste element er element
hyp-3.mafoberg. net .
edgel.ma;ugerg.nei 0) Og Skjﬂter de sammen med
SCVMm. MaTooDerg. ne
Figur 282 - for-lgkke for & liste ut enkelte element domenetnavnet vart i linje 6.
(=
Hadde vi her ville skrevet ut alle R Vi O
. . Dedszax 9 PEE =8| Do
elementer fra arrayet $servers, ville vi oot x|
.. o ntitled1.ps1*
kunne forenkle utlistinga noe med & bruke 3 sdonain — “rafoberg.net”
enforeach i Stedet. 3 §servers @("mafobergcluster™, “exchange”, "hyp-1", "hyp-3", "edgel”, "scvmm™)
§ foreach (Sserver in $servers) { )
[ write-host S:e'-«'er’| Sdomain -separator "."
Pé linje 5 i Figur 278 skriver vi arrayet pa |
hayre side i kondisjonen til foreach, mens forench (sserver in Sservers) { vi
o write-host $server , $domain -separator "."
har valgt et navn $server som navn pé e oo
. .. mafobergcluster.mafoberg. net
det elementet som itereres igjennom. En T T
kan lese linjene 5-7 som “for hver server i ZﬁS;iZEEEEZFSZ.".ZE

serverlista, print ut servernavnet fulgt av

det felles domenenavnet”. Figur 283 - foreach-lgkka gar igjennom alle elementer

4.3.2.4 Pipeline
Pipelines er noe av det viktigste Powershell har arvet — og forbedret — fra andre kommandoskall. Det

gjor effektivt at to separate Powershellkommandoer kan utfere en enveiskommunikasjon hvor
resultatet av den ene kommandoen gis som input til den andre. Under sh-skallet i linux og i DOS var
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det kun mulig & sende tekst mellom to prosesser. Dette forer ofte til at feil lett kan oppstd, da & tolke
tekst korrekt er vanskelig.

@ bjorninge@biberg: / o | B |t

Figur 284 - Linux-skall: Utlisting av mapper som inneholder ordet "dev"

Overfor vises et kommandoskall i linux. Her ser vi kommandoen 1s og parameterne —a og -1 som
sorger for at det skjer en utlisting av alle filene i stdende mappe, hver fil separert med ei ny linje.
Videre pipes dette resultatet til kommandoen grep, som sgker etter en gitt tekst. Vi sgkte etter ei
mappe kalt dev, og kommandoen returnerte en oversikt over filrettigheter, eier og dato for nar mappa
sist var endret som tekst. Hva nd om vi ensker og kun liste ut filas dato for siste endring? Alt som
returneres er en tekst som vi ma tolke direkte, da gjerne ved a benytte seg av kompliserte regulare
uttrykk®' for 4 fjerne den informasjonen som ikke er relevant fra utlistinga overfor.

Powershell loser dette problemet med at 4 soke i tekst er vanskelig ved & velge en alternativ mate for
kommunikasjon. All kommunikasjon mellom prosessene i Powershell er nemlig pakket inn i .NET-
baserte objekter, og en kan derfor sperre objektene om de tilfredstiller gitte kriterier basert pa sikalte
filtre. Det er likevel ikke slik at vi nedvendig mé bruke filtre nér vi bruker en pipe.

Vi kan ogsa la to kommandoer kommunisere uten at vi filtrere resultatet videre. Tidligere sé vi at vi
kunne finne ut hvor mange filer ei mappe inneholder, ved & bruke kommandoen ”get-member -in
(1s)” for deretter & liste ut . count-egenskapen. Da sé vi pa resultatet (1s) som en helhet returnerte.
Onsker vi & se hvert objekt fra resultatet til 1s gir, kan en benytte en pipe mellom 1s og get-
member, slik:

Dorres =~ 2 AT ASR Wt v == Resultatet en ser her, vil variere, fordi
¢ oe— nar du bruker pipe-metoden i stedet for
a spesifisere (1s) som argumentet ”-
in” direkte til "get-member” (slik
som vi sé tidligere), vil fa fa
i i Bl cgenskapsinformasjon kun til de
objektene som eksisterer. Dersom

Hethod
Hethod

; B T A sticnde mappe ogsé inneholder filer i
: i TR et et e ool tillegg til mapper, vil en utlisting for

h
PSProvider

Figur 285 - Powershell lister ut alle filer som objekter istedet for tekst FileInfo-objekter ogsa ramses opp her.

TypeNane: System.10.D.

2 regulaere uttrykk eller regex som det ofte forkortes, er en matematisk operasjon for G sgke i tekst etter
kriterier satt av programmereren. Ogsa Powershell stgtter reguleere uttrykk giennom “—match”-operatgren pa
strenger.
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4.3.2.5 Where-Object Filtre

Bl c'a Windows B Filtre er altsd som tidligere omtalt en mate &
RIS s e € S e avgrense antall objekter som skal listes ut,
Diffictory: C:\Windows basert pa & se pa hvert objekts egenskaper.

Hvert objekt fra kommandoen ”dir” eller
TEooe e ”1s” vil returnere enten et filinfo-objekt eller
SeaLI Il ot mappe-objekt alt ettersom om det listes ut ei

fueupdate .exe

SRRl mappe eller ei normal fil. Ved a bruke

hh.exe

s trapedll  kommandoen “where-object” (alias:
punk_16. » .

Hwsiatipiedl  “where ” eller “2”) kan vi hente ut de filene

TIPS som har et filnavn som slutter pa ”.exe.”

winhelp.exe
urite.exe

LastlriteTime Length

CC~IY
)

Figur 286 - Filtrering med where . .
"Wher”e tar imot e1 kodeblokk som eneste

argument. Denne kodeblokka — som markeres
med krollparenteser — vil kjeres mot alle resultatene fra ”1s”, og fjerne de objektene som ikke treffer
reglene satt i kodeblokka. Merk her at vi har tilgang til en spesiell variabel kalt ”$ * som inneholder
det objektet som det itereres over for gyeblikket. Videre brukes sammenlikningsoperaterene som vist
tidligere.

Det er ogsd mulig & bruke “where” til & sgke i arrays og hashtabeller.

Gitt at vi har et array med viktige datoer for milepzler dette prosjektet:

$dates - @("l.l","2.3","17.4", "1.5", u2o_5u, u25_5u)

L3 C\Windows\System32\WindowsPowerShellwl.0\powershell_ise.exe - . .
Vi kan hente ut de datoene som faller i denne

inneverende méned og seinere ved forst & hente

File Edit View Debug Help

DEE 4 PN P2 E W B |F0OC .
B dagens manedsnummer.
| UntitledLpsl® X |
todaysMonth -d —f %M . .. .
j Srodeystionth = getrdate ~format M Deretter for hver gjennomkjering henter vi
j Sdates = €(1.17,72.3%,717.47, 157, 720.57, "25.5%) manedsdelen som stér etter forste punktum i
5 Sdates where { 1M1 1
- o e ey hyer av datoene over(linje 6), og sjekker om
7 ) disse er det samme eller hoyere enn dagens dato.
8 Smonth $todaysMonth
L
| Resultatet gir alle datoer etter fra og med april,
il = QUL B AT, ST ST, TEEEY ettersom dette scriptet ble kjert i april maned.

Sdates | where {
Smonth = S_.=split(”.")[1]

Smonth -ge $todaysMonth

Figur 287 - Utlisting av frister i denne maneden og seinere
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4.3.2.6 Sort-object

”Sort-object” (alias: ”sort”) er en kommando som ofte brukes i samarbeid med “where”, fordi
vi ofte gnsker a redusere antallet utlistede elementer samtidig som de sorteres. Nedenfor er en
utlisting som viser hvordan vi kan f Powershell til & vise fram de prosessene som bruker mest av
minnet, samtidig som de sorteres fra mest til minst minneforbruk (”-desc”).

3 Velg Windows PowerShell
PS G:sMindows > [ ]

PS C:sMWindows >
[PS C:\Windows >

§

PS G:sMindows> Get-Process ! wvhere {5_.privatememorysize —gt 2BMB* | sort privatememorysize —desc

NPMCK> PHCK> WECK> UMCH> GPU{sY

1525088 171784 firefox

123524 157988 5 iTunes
61292 348.90 dum
20288 172 224 suchost
846084 181.18 Dropbox
88248 129,37 explorer
30340 t
51356 3.18

29,97

suchost
powershell

ype
AppleMobileDeviceHe lper
Dell.ControlPoint

BemDeviceAndTask8tatusService
wlcomm
29892 suchost

Figur 288 - Sortering basert pa hgyest minnebruk

Her er det viktig & forstd at ”sort” vil sortere et object basert pa hva objektet selv sier det ensker. For
tekst og tall sorteres alt p4 normal mate, basert p4 om vi spesifiserte et argument ”-desc”(sterste til
minst) eller ”-asc”(minst til storst)

4.3.2.6 Begrense resultatmengde med Select-object

Sé langt har vi sett flere tabellutlistinger med kolonneoverskrifter og rader. Disse radene har vi s&
sortert, men hvordan velge ut hvilke rader eller kolonner som skal vises?

”"Select-object” (alias: ”select”) gjor dette for oss. Med “Select -first /” henter viut kun
det forste elementet. Vi kunne ogsa valgt & bruke et annet tall for & hente ut flere element. Alternativt
kan vi ogsé hente ut de 5 siste elementene med "-last 57.

¥ Windows PowerShell

153 C:;Users\dahjuhmapre) Get—Process | where {$_.privatememorysize —gt 2@MB} ! sort privatememorysize —desc ! select —F|
irst
Handles MNPMCK> PMCEK> WSCKY UMCHD CPUCs Y

236664 416 1 344,32 4312 firvefox

PS C:sUserssdahjoherapre> _

Figur 289 - Select kan velge ut enkeltobjekter

Videre kan vi hente ut kun enkelte kolonner av samme informasjon ved & bruke ”select” etterfulgt
av kolonnenavnet.

[EF Windows PowerShell | — ey —— E‘ﬂ‘i_hj

dahjoherapre> Get—Process ! where {%__privatememorysize —gt 2BMB} ! sort privatememorysize —desc i select —f
elect processname

PS C::\Usersdahjoherapre>
——— —_— v

Figur 290 - Utvelging av prosessnavn

4.3.2.7 Foreach I en pipe

"Foreach”-lgkka som tidligere omtalt, kan utfere kommandoer pé et sett med resultater. Da ma vi
forst lagre resultatet i en variabel, for vi kan nd resultatet med "foreach”-lgkka. Med ”foreach”
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som siste ledd i en pipe, slipper vi derimot dette, og kan benytte oss av den spesielle variabelen kalt
”$ ” for a referere til elementet som itereres.

r —
4 Windows PowerS|
Pra— :
"o

Userssdabjobherapre> Get—Process ! vhere {$__privatememorysize —gt 20MB> ! sort privatememorysize —desc
i >

foreach{ write—host —nonewl %_.processnane
firefox .dwm ,powershell_ise ,explorer .Dropbox .PS C:l rs~dabhjoherapre >

igur.291 - Alternativ bruk av foreach-lgkka

Her ser vi at de fem mest resurskrevende applikasjonene pé systemet er lista ut, separert med komma.
Vi har benyttet oss av ”foreach” for a liste ut applikasjonsnavnene.
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4.4 Administrering og fjernstyring med Powershell og remoting

Powershell er et nyttig verktey i seg selv, men blir straks mer nyttig nar du kan kontrollere maskinene
som er medlem av Active Directory-domenet fra én sentral plass. Typisk nar en ellers administrerer
andre datamaskiner, vil en bruke en kombinasjon av Remote Desktop for deretter & dpne de
administrasjonsverkteyene en trenger (inkludert ev.t Powershell) for & gjore utfore arbeidet. Til en
viss grad har Powershell alltid hatt stette for & hente informasjon fra andre datamaskiner (gjennom
kommandoen gwmi — som bruker Windows Management Instrumentation), men det var forst i
Powershell v2 at stotte for remoting var inkludert.

Remoting lar deg koble til én eller flere kjorende datamaskiner som har Powershell v2 installert, og
deretter utfore kommandoer pé én eller flere av disse datamaskinene. Dette kan vere manuelle
sesjoner, eller ogsa automatiske rutiner for & samle inn informasjon eller utfore vedlikehold.

4.4.1 Aktivere Powershell remoting

A aktivere ekstern adgang i Powershell, bestar av to steg som ma gjennomfgres pa hver server og
arbeidsstasjon som det er gnskelig a kontrollere; en ma aktivere WinRM, en tjeneste som lytter pa
nettverket, og en ma aktivere Powershell remoting.

Separasjonen mellom winrm og Powershell remoting er gjort slik for a tillate at en maskin kan nas
ogsa gjennom andre kommandolinjeverktgy. For eksempel er det fullt mulig og ikke aktivere
Powershell remoting, men likevel bruke winrm til a fa tilgnag til en ekstern maskins DOS-ledetekst
(et batch-skall).

dministrator: dows PowerShell

Windows PowerShell
Copyright (C» 20A? Microsoft Corporation. All rights reserved.

PE C:sMindowssystemd2> winrm guickconfig

WinBM already is set up to receive requests on this machine.

WinRH iz not zet up to allow remote access to thiz machine for management.
The following changesz must be made:

Create a WinRM listener on HITP:/* to accept WS—Man requests to any IP on thiz machine.
Enable the WinBM firewall exception.

Make these changes [ys/nl? y

WinBM has been updated for remote management .

Created a WinHM listener on HITP:/-/* to accept W5-Man requests to any IF on this machine.
WinRM firewall exception enabled.
PE C:sMindowsssystem3d2> _

Figur 292 - Aktivering av en remote-listener

Her er vi logget inn pa en server vi gnsker a aktivere Powershell remoting pa. Fgrst kjgrer vi

”n_n

kommandoen "wimrm quickconfig” og deretter skriver viinn ”y” for & akeseptere.
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dows PowerShell
ztem32> Enable—-PSRemoting

'.JlnRH Quick Confi igur ation

"Sel—WiManQuickCunf iy" Lu enable Lhiz machine fur remule managemenl threouyh WinRH service.

includes:
- Starting or tarting <if already > the WinRH service

. Setting the RM zervice type to

- Creating a 5 ¥ on any IF address

. Enabling t11r=ua11 exception for WS- agement traffic (for http onlyl.

u want _to continue?
[A]l Yes to A1l [N]1 Mo [L] No to A1l [51 Suspend [7] Help {default is ""¥">:
WinBH alreadwy i et up to receive reguests on this machine.
WinRH already is set up for remote management on thisz machine.

Conf irm
Are wou zure pou want to pel-l-‘ol-m thiz action?
Pelfnlml.ng opelarlon "Regl..,tel 1ng on configuration" on Target "8

i S8cazzionConfiguration Microzaoft ~£he1132
to create '"Mi ft PnumShBllBZ" ion configuration. This will restart WinR
1 AG‘) o A1l [H]1 Ho [ o to A1l [S5]1 Suspend [?] llelp {delfault is
S 5

Figur 293 Aktlverlhg av Powershell Remoting

tion "Microsoft.PowerShe1132"
—procczsorarchitecture xB6 —forcc"

vice.".

>z

Deretter har vi kjgrt kommandoen "Enable-PSRemoting” for a aktivere remoting. Her er der mulig

at flere valg kan dukke opp, bl.a. ser vi at det mangler en sesjonskonfigurasjonsfil, og at Powershell
vil opprette denne for oss.

4.4.1.1 Aktivere Powershell remoting med GPO
Nar antall servere er begrenset, er den manuelle metoden ved & ga inn pé hver server for a aktivere

remoting kanskje enklest. Nér vi derimot ensker & finkontrollere hvilke maskiner som skal kunne naes
ved hjelp av powershell, mé vi inn pé en Active Directory server.

I Figur 289 ser vi at vi har laget en ny GPO for alle servere i vr
e5[2@E0IXE] OU ”All Servers”. Kall den for ”Enable Powershell Remoting” og
a"iﬁz\i;t””ffgf feeers . rediger den ved 4 hoyreklikke og velge “Edit...”. Et nytt "Policy
SF [os Editor”-vindu vil dukke opp.
ol e ™ Creste & G20 n tis damain, and Lk  here. .
Link an Existing GPO. . . ° . .
Bk e Vi skal né sette en ny GPO for ”Computer Configuration”. Vi
T velger Policies -> Administrative templates-> Windows
o rom s |  Components og aktiverer ”Allow Automatic configuration of
5 | 0 listeners”.
2_? ZI::EDFDMW o I
¢ Group Folicy Re Praperties
Help

Figur 294 - Ny GPO for servere

9 allow automatic configuration of listeners [_ 10O}
[5] Allow autoratic configuration of listeners - | Hlest Setting |
Mot Configured ~ Comment: =
' Enabled
¢ Disabled =l Her har vi aktivert WinRM Listeners.
Supperted o [ es ot wind os Vista = . o . . . . .
Merk at vi mé skrive inn ei stjerne 1
E g
_ filtrene for IPv4 og IPv6.
Options: Help:
TP Filter: Iw ~| [ This policy setting aHnws.yﬂu to manage whethgrthe Wiind ons =
Remote Management (inRh) service autarmatically listens on
(P fiker. [ the netwark far requests on the HTTP transport over the default
HTTP port.
Ly,

Figur 295 - Aktivere Listeners
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B Group Policy Management Editor # New Inbound Rule Wizard I
File Action  View  Help Rule Type
@ = | L | L= | ﬂ Select the type of firewall iule to create
j Enable Powershell Remoting [DCSERVER 1. MAFOBE 4 |
Fl i Computer Configuration Steps:
=l P.D.\i(ias & Rulz Type What type of rule would you like to create?
=[] Software Settings
[d] Software installation @ Fredefined Rules
(=[] windews Settings @ Action  Program

| Mame Resolution Palicy
| Seripts {StartupiShutdosn]
B T Security Settings © Port
5 Account Policies
| Local Policies
S EventLog & Predefined:
4 Restricted Groups
A, System Services = s
3 Registry Rule that cantrols connections far a Windows experience.
4 File System
4] Wired Network (IEEE 802,3) Pr
=) [ ‘Windows Firewall with Advane
=) il Windows Firewall with ady
&3 Inbound Rules
&5 Outbound Rules
i Connection Security Ru
j Metwork Lisk Manager Policies

Rule that eontrals connections for a program

Rule that controls connections for a TCP or UDF port,

¢ Custom
Custom nule.

E Wireless Metwork (IEEE 802,17

| Public Key Policies Leain more ahout e ypes
| Software Restriction Policies

| Metwork Access Protection

| Application Contral Policies

&), IP Security Policies on Active C

4 Advanced Audit Palicy Conf\ixill < Back | Mewt > I Cancel
‘ »

Figur 296 - Tillate innkommende forbindelser

L

Over har vi ogsa lagt til en egen brannmurregel som aktiverer portene for tilgang til Remote
Management. Dette gjores under Computer Configuration -> Security settings og finner Windows
Firewall With Advanced Security. Vi kunne valgt & legge til regelen manuelt, men Windows har
allerede laget en predefinert regel for dette, som vi velger 4 ta i bruk. G4 igjennom sé de to neste
stegene, velg “allow the connection” pé siste steg og trykk “Finish”

Merk at forandringer som gjeres i Active Directory ikke aktiveres umiddelbart. Det kan ta opp til én
time for forandringer er synlig pa alle maskiner. Dersom vi ensker & gjore endringer synlig med en
gang, kan vi gé inn pd hver server og skrive folgende kommando i enten DOSLedetekst eller i en
Powershell-sesjon:

gpupdate /force

Dette tvinger maskinen til a lese inn nye konfigurasjoner fra domenekontrolleren.
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4.4.2 ForsKkjellige typer remoting

4.4.2.1 Klassisk remoting og Windows Management Infrastructure (VMI)

Ved hjelp av klassisk remoting, vil ikke Powershell vaere involvert direkte i a8 koble til andre maskiner.
| stedet ma en bruke kommandoer som stgtter remoting uavhengig av om Powershell remoting er
aktivert eller ikke. Flere kommandoer har denne muligheten, og de kan lett identifisereres med
felgende kode:

man * -param computername

"man” er forgvrig en mye brukt alias for kommandoen “get-help”. Kommandoen henter ut alle
kommandoer som har et parameter “computername”. Utlistinga er for stor til & gjengis her, men
inneholder omtrent 40 kommandoer.

Ulempen med a bruke klassisk remoting er at ikke alle kommandoer stgtter det, samtidig som en vil
logges inn med sitt ndveaerende brukernavn og passord, med mindre en for hver gang bruker et
ekstra argument "-credentials”. | tillegg stgtter kun omtrent halvparten av de utlistede
kommandoene spesifisering av kredensialer, og det utfgres en oppkobling og nedkobling mot den
eksterne maskinen for hver gang en kommando kjgrer. Derfor egner dette seg kun for enkle
oppgaver.

WMI og kommandoen for 3 styre dette i Powershell, nemlig “Get-WmiObject” (alias: “gwmi”) er en
av kommadnoene som stgtter klassisk remoting. WMI tilbyr et lass med kommandosett for a hente
ut alt fra bios- og operativsysteminfo til 3 finne monitoropplgsning og mye annet. Se "gwmi -1list”
for en detaljert liste.

bjorninge> (Get—WmiObhject Win32_BIOS D _version
B2e31
bhjorninge> (Get—WmniOhject Win32_BIOS -computername hyp—3>.version

jorninge> (Get—-WmiOhject Win32_BIOS -computername hyp—1>.version
B

bjorninge> (Get—WmiObject Win32_BIOS -computername exchangel)_version
8919

P2 C:s\UsersSbjorninge?> _

Figur 297 - Koble til eksterne maskiner med "-computername"

Her ser vi et eksempel hvor vi har hentet ut BIOS-versjonen til flere av maskinene vare i nettverket.
Virtuelle maskiner i Hyper-V vil ha et BIOS-navn som starter pa VRTUAL som vi ser eksempel pa
nederst.

4.4.2.2 Powershell remoting

Powershell remoting lgser problemene som klassisk remoting hadde, ved at du lar Powershell
videresender alle kommandoer til den andre maskinen over en oppkobling. Kode legges i en
kodeblokk som kjeres i en ny sesjon pa den eksterne maskinen.

Nar en manuelt skal inn pé en server for & administrere den, brukes kommandoen “Enter-
PSSession” etterfulgt av datamaskinnavnet som skal administreres. Nedenfor ser vi et eksempel pa
at vi benytter oss av dette og deretter skriver ut litt informasjon om miljeet vi befinner oss i. Vi ser
brukernavnet og domenenavnet forblir det samme, men at datamaskinnavnet skifter fra "hyp-2" til
”hyp_ 1 2
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B administrator: Windows PowerShell

PS C:sWindows~system32> write—host %env:username'"B@"Senv:computername”."Senv:iuserdnsdomain
hjorninge@HYP-2 .MAFOBERG.NET
PS5 C:-sMWindows“system32> Enter—PS8Sesszion huyp—1

[hyp-11: P§ C:xUserssbjorningesDocuments’? write—host %env:username”@"Senv:computername’."senv userdnsdomain
hjorninge@HYP—1 .MAFOBERG.NET
[hyp-11: P& C:xUzersrbjorninge~Documents> _

Figur 298 - Remoting vha. Enter-PSSession

"Enter-PSSession” fungerer altsa bra til enkel innlogging, men blir problematisk om vi skal utfgre
kommandoer pa flere maskiner samtidig, eller om vi skal lage automatiserte oppgaver. Derfor
benytter vi oss ofte i stedet av kommandoen Invoke-Command (alias: “icm”) i stedet.

& select Administrator: Windows PowerShell

PS C:sUsers“Admin rator .MAFOBERG> write—host Senv:computername
HYP-2

PS C:~\Users“Administrator.MAFOBERG> icm{ write—host %env:icomputername? —computer hyp—1. exchangel
EXCHANGE1L

HYP-1

PS C:sUserssAdministrator.MAFOBERG> _

Figur 299 - Invoke-command (icm) kan koble til flere maskiner

Her legger vi merke til at ”icm” kan kjgre samme sett med kommandoer pa flere maskiner samtidig.
Skal vi kjgre flere kommandoer, ma vi likevel lage en ny forespgrsel med ”icm”, sa problemet med
oppkobling og nedkobling av forbindelsen vedvarer.

Derimot ved & bruke "New-PSSession” kan vi lagre en sesjon mot en eller flere maskiner.

§s1 new-pssession hyp-1
§s2 new-pssession hyp-2

1

2

3

4 Invoke-Command {

£ #henter ip-adresser
§ Sips gwmi win32_NetworkAdapterConfiguration where {5_.IPEnabled $true } foreach { $_.IPAddress }
7 #lister ut ipadresser til hver maskin

g write-host $env:computername : ($ips)

8 } -session (3s1,3s2)|

Figur 300 Invoke-command (icm) vha. lagrede sesjoner

Her brukte vi “—session” i stedet for ”—computer”, fordi vi brukte en eksisterende forbindelse.
Forbindelsene ”ss1” og ”$s2” vil fortsette & vare apne, og pafelgende kall mot ”invoke-
command” som 0gsa spesifiserer argumentet "—-session” vil bruke samme forbindelse for & utfore
kommandoer. P& linje 6 har vi brukt WMI lokalt pa hver maskin for & hente nettverksadaptere som
ogsd har en IP-adresse.

Datamaskinas datamaskinnavn, samt IP-adresser vil da listes ut, slik:

C:sUserssAdministrator.MAFOBERG? Invoke—Command £

fthenter ip—adresser

Sips = gumi win3d2_MNetworkhdapterConfiguration | where {$_.IPEnabled -eg Strue > | foreach { $5_.IPAddress 2
#lister ut ipadresser til huver maskin

write—host %env:icomputername : (Sips>

¥ —session ($s1,5s2)

: 172.16.101.62 158.38.56.251 169.254.1.188 fe8H::9131:38da:157bh:3e35
: 158.38.56.245
PE C:sUsers~Administrator.MAFOBERG> _

Figur 301 - Utlisting av IP-adresser for hver server
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En kommando som opprettes med "New-PSSession”, kan du ogsa na ved a bruke "Enter-
PSSession” 0g "-session”-argumentet.

En ting @ merke seg, er at du kan ha maks fem forbindelser mot én og samme maskin samtidig, sa en
ma huske pa a lukke disse forbindelsene manuelt. "Remove-PSSession *” gjgr dette for deg.
Stjerna i forrige kommando signaliserer at du gnsker a lukke alle apne sesjoner. Dersom en heller vil

lukke spesifikke sesjoner, slik som de vi lagde i variablene $s1 og $s2 overfor, kan en skrive
"remove-pssession ($sl, $s2)”

4.4.2.3 Bruk av lokale .ps1-filer i eksterne sesjoner

Til na har vi sett hvordan vi importerer filer med dot-sourcing i Figur 264, aktivering av eksekverbare
script 1 Figur 265, og vi har gétt igjennom hvordan vi oppretter sesjoner og bruker de ved hjelp av
”invoke-command” (”icm”). Derimot, et problem som vi kommer til & stote pé er at det ikke alltid
vil veere slik at alle servere har tilgang til samme scriptfiler. Da kan det i utgangspunktet bli trasig &
kjere en egenlagd kommando mot flere datamaskiner samtidig. En lesning pa dette er & bruke ”icm”
sitt ”’-filePath”-argument. Dette leser den lokale fila som spesifiseres og overferer den til de andre
maskinene. Disse maskinene far na tilgang til all koden som ligger i var ”.ps1”-fil.

Fordi ”-filePath” ikke kan brukes samtidig med en blokk med kode, ma vi utfere funksjonene i fila
i et nytt kall til icm.

#en liste over servere som de to kallene ti1 1cm skal kjeres pa

#dersom serverne er i et Telles domene med maskinene som dette scriptet kjeres pa,
#holder det med datamaskinnavnet. ellers ma fullt domenavn eller IP-adresse spesifiseres
$servers ("scvmm", "hyp-1", "hyp-3", "exchangel")

#opprett Tike mange sesjoner som det er servere i lista overfor
$sessions $servers toreach{ new-pssession $_ }

Woga s o B L R

#dette trikset overferer fila t11 de andre sesjonene

#denne stien mad eksistere pa denne maskinen.

11 icm -Session S$sessions -FilePath .‘en-fil-du-vil-inkludere.psl
12

13

14 dcm §{

15 write-host $env:computefname
16 #bruk kode fra den Tila du inkluderte istad, her. Koden vil kjeres pa de eksterne sesjonene
i7

18 } -Session fsessions

19

=
=]

Figu?302 — Annotert eksempel pa bruk av lokale filer i eksterne sesjoner.

Dette og et til eksempel kan finnes i vedlagt script, navngitt “remote-transfer-functions.ps1”
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4.4.2.4 Implisitt remoting

Vi har né sett pa former for sakalt eksplisitt remoting. Det vil si at du spesifikt ber Powershell utfere
en kommando i en annen sesjon pa en annen server. La oss si at du sitter pa en arbeidsstasjon og da
onsker & utfere installasjon av noen tilleggsfeatures pa en Exchange-server, slik at Outlook Web
Access blir tilgjengelig. Vi brukte tidligere under installasjonen av Exchange en Powershell-
kommando for dette:

4 Import-Module ServerManager
2 Add-WindowsFeature NET-Framework,RSAT-ADDS,Web-Server Web-Basic-Auth,Web-Windows-Auth,Web-Metabase,Web-Net-Ext ,Web-Lgcy-Mgmt-Console WAS-Process-Model,RSAT-Web-Server
3 Set-Service NetTcpPortSharing -StartupType Autpmatic

Figur 303 - Implisitt installasjon av Servereprogramvare

Et alternativ til & bruke "enter-pssession” eller "invoke-command”, er & importere
servermodulen fra serveren til arbeidsstasjonen og bruke den derfra. S& selv om du stér i en sesjon pa
din arbeidsstasjon, s& vil kommandoer som importeres, kjore pa arbeidsstasjonen, men utfore sine
oppgaver serveren. Vi skal ikke ga nermere innpa dette her, men en kan se hjelpesidene til
kommandoen ”import-session” for mer informasjon.
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4.4.3 Generell administrasjon av servere

Vi skal na se pa hvordan vi kan hente ut og manipulere sentrale deler av operativsystemet pa en
server. Vi skal i denne seksjonen gé sentralt inne pa generell administrering, men skal i de pafelgende
seksjonene vise hvordan vi kan benytte oss av rollene som er installert pa andre servere, deriblant
spesielt AD, SVMM og Exchange.

4.4.3.1 Installasjon av oppdateringer

Installasjon av oppdateringer er noe av det viktigste for & holde et system sikkert mot angrep. Vi har
derfor vedlagt dette dokumentet fila updates.ps1. Den inneholder to funksjoner, "get-available-
updates”og "install-updates”. Disse funksjonene tar begge i bruk Windows Update Session
over COM. Eksemplene nedenfor gar ut ifra at fila updates.ps1 er inkludert i kjerende sesjon. Til dette
bruker du et punktum etterfulgt av mellomrom, punktum og en skréstrek, deretter filnavnet: ” .
.\updates.psl”. Denne laster inn koden i ps1-fila og lar deg bruke funksjonene fra den i den
lokale sesjonen. Denne prosessen kalles for gvrig dot-sourcing.

rator: Windows PowerShell
SAdministrator? get—availabhle—updates | select title

Update for Windows Server 2888 R2 x64 Edition (KB?74431>
Security Update for Windouws Server 2008 B2 x64 Edition (KB?75467>
Security Update for 1ndou_‘ Server 2008 R2 x64 Edition (KB974571)
Security Update for Windows Server 2008 B2 x64 Edition (KB972278>
Update for Windous Selue) 2888 R2 x64 Edition (KB?77874>
Security Update for Windows Server 2088 B2 x64 Edition (KB?75568)>
Cumulative Security Update for ActiveX Killhits for Windows Server 2088 R2 x64 Edition (KB?78262)
Update for Rights Management Services Client for Windows Server 2888 R2 x64 Edition (KB97989%9>
Security Update for Windows Server 2088 R2 x64 Edition (KE971468)
e Wind Server 2008 R2 x64 Edition (KB?76662>

for Wi Server 2888 R2 x64 Edition <KB978637>

for Wi Server 2888 R2 x64 Edition (KB979386>

for Wi Server 2888 R2 x64 Edition (KB?76264>

for Internet Explorer 8 Compatibility Uiew List for Windous Server 20P8 R2 x64 Edition C(KE?88302>

Security Update for Internet Explorer & for Windows Server 2888 R2 xb64 Edition (KB980182>

Security Update for Windows Server 2008 R2 x64 Edition (KB988232)
Security Update for Windows Server 2008 R2 x64 Edition (KB979683)>
Windows Malicious § Removal Tool x64 - April 2018 (KBB?AB3A>
Security Update for s Server 2088 R2 x64 Edition (KB?81332)
Security Update for Windows Server 2008 B2 x64 Edition (KB?78681)>
Security Update for Windows Server 2008 R2 x64 Edition <(KB979309)

P8 C:sUsers“Administrator> _

Figur 304 - Utlisting av oppdateringer

Overfor ser vi eksempel pa at var kommando er kjort. Resultatet er mange objekter som representerer
hver tilgjengelige oppdatering. Vi har videre valgt ut kun tittelen pé hver oppdatering for visning.

Her har vi kjort kommandoen ”install-updates” som kommer fra samme kildefil. Kommandoen
ma4 laste ned alle oppdateringer for de kan

& administrator: Windows Powershell installeres (dersom de ikke er lasta ned fra

PS C:slUserssAdministrator> install-updates

- for) og vil derfor ta noe tid & utfore.

Updating
Laster ned 21 oppdateringer

Figur 305 - Installasjon av oppdateringer begynner
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PS C:zxUsersSAdministrator?> install-updates

Eulaficcepted

BlUpdate for Windous Server 2088 R2 x64 Edition (KB974431) True
i indows Server 2088 R2 x64 Edition (KB?75467) True
Security Update for Windows Server 2088 R2 x64 Edition (HB?74571)> True
Security Update for Windows Server 2088 R2 x64 Edition <(KB?72278)> True
Update for Windows Server 2BB8 R2 x64 Edition (KBY True

T?074>
Security Update fur Windows SBruer_ZBBH R2 x64 Edition <(KB?75568)> True

Cunulatiue Security Update for ActiveX Killhits for Windows Server 2808 R2 xb4 Edition C(HB?78262)> True
Update for Rights Management Services Client for Windows Server 2888 RZ x64 Edition (KB?7989%> True
Security Update for Windows Server 2088 R2 xb4 Ed on (HKB?71468)> True
Update for Yindows Server 2088 R2 x64 Edition (KB?76662) True

for us Server 2HBB R2 x64 Edition (KB?78637> True
Server 2088 R2 x64 Edition (KB979386> True
for Windows Server 2888 R2 x64 Edition (KB?76264> True
for Internet Explorer B Compatibility VUiew List for Windows Server 28B8 R2 x64 Edition <(KB?88382> True
ifCumulative Security Update for Internet Explorer 8 for Windows Server 2088 R2 xb4 Edition (KB?88182)> True
Security Update for Windows Server 2088 R2 x64 Edition <(KB?808232)> True
i indows Server 2088 R2 x64 Edition (KB?79683) True
s Malicious Software Removal Tool x64 — April 2018 (KBE?@A53@> False
for ndows Server 2088 R2 x64 Edition (KB?81332) True
indows Server 2088 R2 x64 Edition (KB?78681) True

Hindows Server 2008 R2 x64 Editijn (KB9?79389)>

£3.09 67 1 £ 00 G2 O B G GA GO CA A CA LA LI CALACALA | ot i G

Figur 306 - Installasjon av oppdateringer fullfgrt

Etter kommandoen har fullfert, vil det listes opp oppdateringer som er installert. Typisk vil alle
oppdateringer bli installert, men som vi ogsa ser til venstre, har én oppdatering feilet fordi vi manuelt
matte akseptere lisensavtalen til oppdateringa for vi gar videre.
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4.4.3.2 Belastning av servere

Det er bestandig nyttig 4 ha informasjon om bruk av serverne tilgjengelig. A finne denne
informasjonen er derimot ikke triviell, det ma en del kode for & velge ut kun den informasjonen vi
trenger. Det er derfor opprettet fila wmi-functions.ps1 (som ma inkluderes med kommandoen

7. .\wmi-functions.psl”) som har de funksjonene vi trenger.

Disse funksjonene benytter forevrig WMI og SQL-sperringer mot WMI-databasen for & hente
informasjonen som trengs. Formélet med WMI (Windows Management Instruments, som tidligere
omtalt) er & definere et sett med milje-uavhengige spesifikasjoner som gjor det mulig & scripte tilgang
til interne tjenester i et windows-miljg, slik som utlisting av all mulig metainformasjon.
Hovedfordelen med WMI er at det er veldig enkelt & hente ut informasjon, og det kan hentes ut vha
flere script- og programmeringssprak.

Ulndou" PowerShell
Copyright (C> 2089 Microsoft Corporation. All r»ights reserved.

Logged in as ]J.]ulnlngeEHYP 2. I‘IRFOBERG HET
PS C: > cd ipt .

i functions.psl
reibjorningesscripts > get (l —space
sterre lseJ<{GB>
205,45
P8 C:sUserssbjorningesscripts?> _

Figur 307 - Utlisting av brukt plass

Vi ser at kommandoen get-disk-space ble tilgjengelig etter inkludering av wmi-functions.ps1.
Kommandoen kjeres uten noen argument, og lister ut alle diskene og ledig kapasitet.

Vi kan ogsa hente ut gjennomsnittlig prosessorlast fra samme inkluderte fil. Kommandoen heter get-
processor-load, og brukes slik som gjengitt i Figur 308.

B wWindows Powershell

bjorninge~scripts?> . \uml—l-‘un
.,\b_]m ningesscripts> get-proces

PE C:slUszershbjorningesscripts> _
Figur 308 - Utlisting av prosessorlast

Tilsvarende har vi ogsé mulighet til & hente ut total minnemengde og ledig minne med kommandoen
“get-ram-usage”.

B select Windows PowerShell - [O] <]

“bjorningesscripts> . .“wumi—functions.psl
~hjorningesscripts? get—ram—usage

RAM totalt<MB> Ledig RAMCMB>

P3 C:sUserssbjorningesscripts?>

Figur 309 - Utlisting av ledig og tilgjengelig ram

4.4.3.3 Sammenkjgring av all lastinformasjon.

Ved hjelp av eksempelkoden fra ’remote-transfer-functions.ps1”, kan vi na liste ut badde minnebruk,
bruk av lagringsplass og bruk av prosessor for alle maskiner i domenet.
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T R R

35 #Avansert eksempel ved bruk av vedlagt script “wmi-functions.psl”

3§ Sservers ("scvmm”, "hyp-1", "hyp-3", "exchangel™)
37
38 SYsessions fservers foreach{ new-psses=zion $_ }

38 #dette trikset overferer fila til de andre sesjonene
40 #denne stien ma eksistere pa denne maskinen.
41 1icm -Session Ssessions -FilePath .‘\scripts'wmi-functions.psl

42

43 #vi bruker 1om ti11 & utfere kommandoene mot hver sesjon.
44 qdcm {

45

46 $load get-processors-load;

47 $space get-dizk-space;

48 Sram = get-ram-usage;

49 write-host fenv:computername ":" -foregroundColor DarkGreen -BackgroundColor white;
50 $load; $space; $ram;

E1

£3 1} -Session fsessions format-T1ist

Figur 310 - Kode for lastberegning pa flere servere

El

zloadpercentage
A PSComputerName
fRunspaceld

Bldizk

Nstorrelse (GB
Ledigplass (GB»
PEComputerName

BlRunspaceld
PSShouComputerMane

llraM totaltcnp>
Ledig RAM{MB>
HPSComputerName

P3ShouComputerNane

bl loadpercentage
PSComputerName

iRunspaceld
PEShouwComputerName

disk

storrelse (GB>
Ledigplass(GB>»
PEComputerName
Runszpaceld
PSShouComputerMane

disk

storrelse (GBE>
Ledigplass (GB>
PSComputerName
Runspaceld
PEShouwComputerName

Figur 311 - Utdrag fra lastberegningsutskrift

: 2

cumm
: fhac?h64-82fe—defd—Be56-8FfB39e87%cd4
FIPSShowComputerNane =

rue

H
: 29.98
= 17,81

: scumm
: fhac7h64-82fe—defd-Be56—8fH3%e879cdd
: True

: 2 188
= 1 834

: scumm
: fhac?h64-82fe—4efd—BeS56-BfB3%e879cd4
: True

: 4
= hyp-

A %dc4d35d—3661—4978—9558—Ph9311d4dh56
H rue

3

7 @R

= 148.91
: 138.58
= hyp-3
: adc4d35d-eb61-4970-9550-Fh9311d4dh56
: True

: hyp-3
8 ¥dc4d35d—eﬁ61—4978—9558—fh9311d4dh56
H rue

Scriptet fram til linje 44 er forklart i seksjon

4.4.2.3 Bruk av lokale .psl-filer i eksterne
sesjoner. [ siste kall mot icm pa linje 44, henter vi
ut systemlastinformasjon i variabler. Vi skriver s
ut maskinnavnet fulgt av alle disse beregningene.
Det er her meget viktig & lagre denne
informasjonen i variabler forst, for & fa en korrekt
utlisting.

I Figur 306 ser vi et utdrag fra kjering av koden
overfor. Koden kjores pé de eksterne serverne, og
kommer tilbake til sesjonen pa den lokale maskina
som kjarer scriptet. Under denne prosessen ser vi
ogsa at Powershell har lagt til noen ekstra
egenskaper slik som PSComputerName,
RunspacelD og PSShowComputername.

Disse ekstra egenskapene brukes av Powershell
for & kommunisere mellom to sesjoner, og er helt
ufarlig.
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4.4.3.4 Behandling av prosesser

Under introduksjonen til Powershell har vi sett flere méter & liste ut kjerende programmer pa
systemet, deriblandt sortering og utvelging av de prosessene som brukt mest minne.

3 Get-Process sort privatememorysize -desc

PS5 C:\Users'dabjoberapre'Documents\My Dropbox‘mafo-bjornbachelor-prosjekt'scripts> Get-Process | sort privatememorysize -desc

Handles NPM(K) PMKD WS(K) wM(M) CPU(s) Id ProcessName
578 65 364724 370260 605 1 923,65 7356 firefox
689 28 139772 109008 398 100,92 7228 powershell_ise
1638 53 108164 107712 466 410,95 3588 explorer
239 10 99820 84124 252 62,56 1868 quasselclient-0.5.2

Figur 312 - Utlisting av prosesser sorter pa minnebruk

Her ser vi koden som brukt tidligere. Det som derimot ikke vises her, er at hver prosess vet sin egen
tilstand, slik at de prosessene som kjorer vil ha en egenskap “Responding” satt til False. Flere slike
egenskaper kan vi for evrig finne ved & kjore "get-process | get-member”

| - L
i Get-Process | sort privatememorysize -desc | select processname, @{Name="Krasjet?";Expression={( i_.responding 1
2

PS5 C:\Users\dabjoberapre'\Documents\My Dropbox\mafo-bjorn\bachelor-prosjekt\scripts> Get-Process | sort privatememorysize -desc | select processname, @{Name="Krasjet?“;Expre s

ProcessName Krasjet?
powershell_ise False
firefox True
explorer False

Figur 313 - utlisting av scriptet list-non-responding-apps.ps1

I Figur 314 har vi listet ut alle programmer sortert pa minnebruk. Som istad ser vi at programmet
Firefox har hengt seg under kjoring, og ved & finne de programmene som har sin responding-
egenskap satt til en negativ verdi (her symbolisert med ”-not $ .responding”), kan vi sd avslutte
disse fra Powershell. Det meste under skal vare kjent. Variabelen ”$_” refererer til hvert program
som blir funnet til 4 veere ikke-responderende. Pa linje 3 lister vi sa ut programnavnet, og linje 4
bruker kommandoen ’ki11” pa dette objektet for & avslutte det.

i Get-Process where { 5_.responding } foreach{
2

3 write-host "avslutter™ (3_.processname)

4 kil

5 1

P5S C:\Users'dabjoberapre'Documents My Dropbox'mafo-bjorn'bachelor-prosjektiscripts» Get-Process | where { -not $_.responding } foreach{

write-host "avslutter™ ($_.processname)
$_.kil1Q

}
avslutter firefox

Fiéur 314 - Avslutting av ikke-responerende programmer
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4.4.3.5 Diagnostikk ved hjelp av Eventlog og Get-WindowsFeature
Get-WindowsFeature

Vi viste tidligere hvordan vi installerer en tjeneste pa datamaskinen ved & bruke ServerManager-
modulen og kommandoen "Add-Windows-Features”.

1 Import-Module ServerManager
3 Add-WindowsFeature NET-Framework,RSAT-ADDS,Web-Server Web-Basic-Auth,Web-Windows-Auth,Web-Metabase, Web-Net-Ext, Web-Lgcy-Mamt-Consol e, WAS-Process-Mode, RSAT-Web-Server , Web
3 Set-Service NetTkpPortSharing -StartupType Automatic

Figur 315 - Installasjon av Roller eller features

Ved feilsgking kan det vaere interessant og se hvilke tjenester som faktisk er installert og kjerer. Dette
kan vi liste ut ved a bruke Get-WindowsFeature.

B Select Windows PowerShell [_ (Ol =]

shbjorninge > import-module servermanager
“bjorninge> Get—WindowsFeature ! where { %_.installed>

Name
File Services File—Services
[X]1 File Server FS-FileServer
Hyper—U Hyper—U
Background Intelligent Transfer Serwvice <BITS> BITS
[¥]1 Compact Server BITS—Compact—Server
Failover Clustering Failover—Clustering

Remote Server Administration Tools RSAT

[X]1 Role Administration Tools RSAT-Role-Tools
[¥1 Hyper—U 1s RSAT-Hyper-U

[X¥]1 Feature Admin tion Tools RSAT-Feature—Tools
[¥]1 Failover Clustering Tools REAT-Clustering

PSS C:oxslUzersibjorninge> _

Figur 316 - Liste ut installerte roller of features

Get-Eventlog

Eventloggen er veldig greit & ha, ettersom alle programmer fra Microsoft og en del tredjepartsverktoy
skriver til systemloggen dersom det oppstar situasjoner som krever vedlikehold av en
systemadministrator. Nedenfor har vi kjert "get-eventlog —1ist” pa en System Center Virtual
Machine Manager Server. Her ser vi at vi har tilgang til en egen logg for VM Manager.

[scumml: PS C:sUserssbjorningesDocuments? get—eventlog —list

Max{K> Retain OverflowAction Entries

OQueruritefisNeeded Application
OueruwritefAsNeeded A HardwareEvents
ite0Qlder Internet Explorer
iteAsNeeded B Key Management Service
iteAsNeeded Security
itefAsNeeded Systen
iteAsHNeeded UM Manager
QueruritefsNeeded Windows PowerShell

a
a
s
a
a
a
a
a

Figur 317 - Finne tilgjengelige logger

“Get-eventlog ”VM Manager” ” henter sé ut alle hendelser som SCVMM har loggfort. Ved &
sporre etter kun den informasjonen som har en Entrytype satt til ”"Warning”, fér vi tak i alle kritiske
hendelser. .. viser dette, hvor vi i har henta ut meldingene i loggen:

[scumml: PS C:\Users“hjorninge“Documents}> get—eventlog "wm manager" | where {%_.entrytype —eq "warning"} | select messagl’
|

bh817134c—aBf ?-4615-82h8—dBdf 46522625 h virtual machine properties? failed to complete....
e41bh32c2-12c5-41e5-hdB6-6h7A36LB4244 virtual machine properties? failed to complete....
£fd2c3If17-fh?f-435d-2f35-ab5d?f524784 virtual machine properties> failed to complete....
151bh2dc4—fh3e—4e3a—8893—f3c24bbeBdf2 virtual machine host group? failed to complete....
£ff263b88-5a32-4673-bf28-6fh%?1lalc2B8dc (Remove virtual machine host group) failed to complete....
P24 1£7-167e—4b208-b22f -ad48866hh95f (Add virtualization manager) failed to complete._ ..

Mlz=cumm]l: PS C:\Users“hjorninge*Documents> _

Figur 318 - Advarselslogger fra SCVMM
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4.5 Powershelladministrasjon av AD .

Active Directory(AD) er en sentral base for innlegging av brukere, datamaskiner og grupper av disse.
I tillegg kommer metainformasjon, slik som epostadresser, hjemmekataloger og rettigheter pa
datamaskinene i domenet. Ved hjelp av Powershell kan vi hente ut denne informasjonen og ogsa
endre eller legge til informasjon i AD. Mens det i tidligere versjoner av Windows Server kun var
mulig & bruke et spesielt "[ADSI]”-objekt for & aksessere Active Directory, har Windows Server
2008r2 med hyper-v bygd inn en egen modul kalt Active Directory”. Vi skal n se pa hvordan vi kan
benytte oss av denne modulen for & legge inn brukere bade manuelt og ved utlisting fra et Microsoft
Excel regneark.

Modulen mé bestandig importeres med ”import-module ActiveDirectory”. Ved a bruke "get-
command -module ActiveDirecory” kan vi sé utliste en oversikt over tilgjengelige kommandoer
mot AD, som vist i Figur 319.

3 Windows PowerShell - | - . - B - - - = | B |

[dcserverl.mafoberg.net ]z PS C:% s hjorningesDocunents > import—-module ActiveDirectory
[decserverd _mafoherg-netl: P§ Gzl rsshjorningesDocuments > get—command —-module activedirectory

Definition

Add-ADComputer8erviceficcount DComputerServicefccount [-Identityl <{ADComp. ..
Add—ADDomainControllerPasswordReplicationPolicy d DDomainControllerPasswordReplicationPolicy
Add—ADFineGrainedPasswordPolicySubject Add-ADFineGrainedPasswordPolicySubject [—Subject
Add-ADGroupMemher Add-ADGroupMember [-Identity] <ADGroup> [—Member
Add—-ADPrincipalGroupMembership Add-ADPrincipalGroupMembership [-ldentity]l <ADPr
Clear—ADAccountExpiration Clear—ADAccountExpiration [-Identity] <{ADAccount...
Disable—ADAccount Disable—ADAccount [-Identity] <ADAccount?> [-Part
Disable—-ADOptionalFeature Disable—ADOptionalFeature [—Identityl <ADOptio
Enable-ADAccount Enahle—ADAccount [-Identity] <ADAccount?> [-Par
Enable-ADOptionalFeature Enable—ADOptionalFeature [-Identityl {ADOptional
Get—ADAccountAuthorizationGroup Get—ADAccountAuthorizationGroup [-Identityl <ADA
Get—ADAccountResultantPasswordReplicationPolicy Get—ADAccountResultantPasswordReplicationPolicy ...
Get—ADComputer Get—ADComputer —-Filter <String> [-Properties {5t
Get—ADComputer8erviceficcount Get—ADComputerServicefccount [-Identityl <ADComp
Get—ADDefaultDomainPasswordPolicy Get—ADDef aultDomainPasswordPolicy [[—Current] <A
Get—ADDomain Get—ADDomain [-Server <String>] [—Credential <{PS
Get—ADDomainController Get—ADDomainController [[-Identity]l <{ADDomainCon
Get—ADDomainControllerPasswordReplicationPolicy Get—ADDomainControllerP. wordReplicationPolicy ...
Get—ADDomainControllerP. swordReplicationPolicyl... Get—ADDomainControllerP wordReplicationPolicyl. ..
Get—ADFineGrainedP rdPolicy Get—ADFineGrainedP: rdPolicy -Filter <String>
Get—ADFineGrainedPasswordPolicySubject Get—ADFineGrained vordPolicySubject [-Identit
Get—ADForest Get—ADForest [-Ser {8tring>]1 [-Credential <{P8§
Get—ADGroup Get—ADGroup -Filter <{String> [-Properties {8tr
Get—ADGroupMember Get—ADGroupMember [-Identity] <ADGroup> [Partit...

Figur 319 - Import og utforsking av kommandoene i AD-modulen

Det som en ma merke seg med denne modulen, er at den kun opererer pd AD-treet som du finner pa
ditt eget domene, slik at du mé bruke kommandoen “get-addomain” om du vil endre dette. Du vil
ogsa fa feilmeldinger ved import av modulen, dersom du ikke har den installert. Det er bare servere
med Active Directory og Powershell 2.0 som vil ha denne modulen installert som standard. "Remote
Server Administration Tools” fra Microsoft kan ogsa installeres pa en arbeidsstasjon, slik at du far
tilgang til den samme modulen uten at du ma vere innlogga pa AD-serveren.
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4.5.1 Uthenting av brukere og OUer

Ved a bruke kommandoen ”"get-aduser”, kan vi nd hente ut alle brukerkontoer som ligger pa
domenet.

rninge>
jorninge> Get—ADUser —filter “*" | select —last 3

Til dette benytter vi et
DistinguishedName : finders Banal.OU=Teknikere.DC=mafobery.DC=ne o .
Biseimns shemer sdkalt filter, hvor vi

ObjectClass . . .
ObjectGUID A £84-17c5-4a95-9406—fZac1473aadc 3
R cuntane  § odeben spesifiser ei stjerne for &
ng e g* —9-21-146261098-1029465222-1443047783-1151

UserPrincipalNane : andebanBnafobery.net hente ut alle brukerkontoer.
DistinguishedNane : CN=Adam Madam,OU=virs,O0U=Teknikere,DG=nafoberg,DC=ne o
Cibonians : ™ e Dette er et sakalt

§§§§EE§§E§:EME ada£:32—3m1—4119—h35—szqefnzqans Wﬂdcardzz. Kommandoen 1

: §-1-5-21-146981098-1929485922-1443847703-1153

20 . . .
Ter P e ipalhane © Gdamnad@nafobors.net Figur 320 viser de tre siste
G;“:rilag;:éshadName ; M. Ris.OU=virs.OU=Teknikere.DC=mafoberg.DC=net brukeme i AD‘

Nane
ObjectClass -
0bjectCUID ad?e2-hh4b-4385-845d-6a5c66533bie

SamAccountName

51D -146981098-1029485922-1443047783-1154
Surname

UserPrincipalName nafoberyg.net

Figur 320 - Bruk av wildcard-
filtre

Her ser vi at utlistinga er rekursiv, det vil si at alle brukere, uansett OU og underliggende OUer vil
listes ut. Vi ser at brukerne Adam og Siri her ligger i OUen “virs” som igjen ligger under OUen
“teknikere”, mens brukeren Anders ligger direkte under OUen “’teknikere”.

P& utlistinga overfor, ser vi ogsé at en del informasjon er tilgjengelig i de forskjellige egenskapene,

deriblant er fornavnet utlistet i GivenName. Vi kan videre sgke opp brukere ved & bruke et nytt filter.

Slike filtre bruker en syntaks som likner veldig mye pa vanlig Powershell filtre ("Where-0Object”)
men legges inn i en tekststreng eller

B windows PowerShell
PS C:\Usersshjorninge? Get-ADUser —filter "GivenName —eq ’0lav’" B Select Windows PowerShell

[PS C=Usewrswbjorninge> Get-ADUser —filter (GivenName —eq ‘olav’y
DistinguishedName : CN=Olav Skeiu,OU=Teknikere,DC=mafoherg.DC=net

GivenNane : Olav . DistinguishedName = GN=0lav Skeiv.OU=Teknikere.DG-mafoberg,DC-net
ame : 0lav Skeiv o atioas :

OhjectClass ex ve

OhgectCUID TFadica-acdt-1hdl-at16-221071chiga0 ObjectClass cow
amAccountName : olavske ! - - - = B
s10 ? §1-5°21-116991090-1027405722-1443047703- 1150 S o ok R S G
urnane : B

av
auv Skeiv

wske
= §-1-5-21-146981098-1829485922-1443847783-1150

kedu
UscrPrincipalName : olavskeBnafoberg.net Surnane I Skeiv
iserPrincipalNane : olavskeBmafoberg.net

DistinguishedName : CN=Olau G. Ranskau,OU=uirs,OU=Teknikere.DC-nafoberg.DC-net
GivenNane : Olav DistinguishedName = CN=0lav G. Ranskau,OU=virs.OU=Teknikere.DC=nafoberg.DC=net
Name : 0lau G. Ranskau GivenName =

0bjectClass : user Name
0ObjectCUID : 3h8dc4d8-a5e5-19c6-aB38—318c4f1a27eh ObjectClass

: user
SamAccountName i olavran 5 - — — — —
STD : §8-1-5-21-146981098-1029485922—1443847703-1155 JEREEC) - § G e R R L

av
auv G. Ranskau

n
Surname : Ranskau SID : 8-1-5-21-146981098-1029485922-1443047783-1155
UserPrincipalName : olavran@mafoherg.net Surname : Ranskau

UserPrincipalNane = olavranBnafoberg.net

krellparenteser til ”’-£i1lter”-argumentet i stedet.

Figur 321 — To AD-sgk basert pa fornavn

Overfor ser vi altsa to mater & sgke etter brukere pa. Vi kunne valgt & sake basert pa ett eller flere av
de tilgjengelige egenskapene, slik som surname eller name, men ogsa etter epostadresse eller
gateadresse. Resultatene overfor er identiske, men nar du benytter krollparenteser i stedet for en
tekststreng, far du ogsd muligheten til & referere til variabelnavn. Vi kunne derfor valgt a sgke etter en

bruker gitt fra en prompt ved & kjere:
Suser = Read-host

Get-ADUser -filter { GivenName -eqg Suser}
I Figur 322 ser vi begrensing av sekeomradet. Vi har brukt samme sgkekriterie som i sted, men vi har

lagt inn en begrensning, slik at bare de brukere som befinner seg i virs OUen listes ut. Her far vi altsa
ett resultat i stedet for to som i forrige resultat.

2 Wildcard er en betegnelse pa et tegn som fungerer som et substitutt. Her er det brukt som et kriterium for a
sgke etter alle brukere innenfor organisjonen (domenet) vart.
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indows PowersShell
sbjorninge> Get—fADUser —-Filter "GivenName —eq 'Olawv

DistinguishedName : CHN=0lav G. Ranskau,OU=virs, OU-Teknikere, DC=mafobery.DC=-net
GivenName : Olav
Name 0lav G. Ranskau [ ]
DhjectClass ser
ObjectGUID : 3bBdc4dB-aSe5-4%c6-aB3B-318c4f1a27eh
SamfccountNane = olavran
: §-1-5-21-146981098-1029485922-1443047703-1155
Surnane i Ranskau
UserPrincipalName : olavranBmafoberg.net

Figur 322 - Begrensing av sgkebase

Hovedprosjekt — 6E

" —SearchBase "0U= s .0U=Teknikere .DC=mafoberg,DC=net" !
[—

Det er ogsé mulig & hente ut datamaskinobjekterer pd samme méte, men da ved & bruke "Get-
ADComputer”. Dersom du skal manipulere en OU, kan vi hente ut et OU-objekt ved & bruke "Get -
ADOrganizationalUnit”. Dette OU-objektet kan vi s& bruke direkte som en verdi til argumentet
”-Searchbase”. | Figur 323 viser vi hvordan vi kan sgke etter brukere med et forhdndslagret OU-

objekt i variabelen $dn.

trator: Windows Powershell

PS SHindo system32? Sdn = Get—ADOrganizationalllnit —Filter "Mame —like ’special users’"
PS C:\Windous“system32> Sdn

Country 8
DistinguishedName : Oll=special users.DC=mafoberg.DC=net
LinkedGroupPolicyObhjects {3

special users
: organizationallnit
: e2353f1c—1d46—4439-a508—7c386@Bchcef

stem32> Get-ADUser —filter "= —SearchBase %dn

: CN=bjorninge bjorninge.OU=special users. DC=mafoberyg.DC=net
: True
: bjorninge
: bjorninge bjorninge
: user
: 737897a2-93f6—4ceB-a?fa—e2113eelifae
SamAccountName : bjorninge
SID 2 §1-5-21-146981898-1827485922-1443647783-1118
Surname : bjorninge
UzerPrincipalName : bjorninge@mafoberg.net

DistinguicshedName : CM=mafo.OlU=special users.DC=nafoberg.DC=net
: True
: mafo
: mafo
i user

: ?51378ab-116b—45d3-%47a-52abbcd?2ebhd
SamAccountMame

: mafo
SID : §-1-5-21-146981898-1829485922-1443847783 1113
Burname A
UzerPrincipalName : mafolmafoberg.net

Figur 323 - Brukere i en forhandslagret OU
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4.5.2 Utlisting og redigering av brukerinformasjon.

Nér vi nd har hentet inn brukerkontoer med “get-aduser”, kan vi sd gjere endringer pa en eller
flere av disse brukerne. Det lonner seg & lagre resultatet av ”“get-aduser” i en variabel, slik at vi
ikke ma sgke opp brukerne pa nytt for hver gang vi skal endre attributer pa brukerne.

indows PowerShell

shsystem32}> $dn=Get—ADOrganizationallni Identity "OU=special users,. DC=mafoberg., dc=net"
PS C:\Windowsssystem32> Susers = Get—ADUser -Filter "*'" —SearchBase Edn
PS5 C:xUWindowsssystem32> _

Figur 324 - Lagre brukerkontoer

OU-en ”Special users” inneholder i dette tilfellet to brukere, bjorninge og mafo. Vi kan se dette ved &
hente ut her brukers givenname, som vist i Figur 325:

dows PowerShell
ystem3d2> Susers.count

C:\Windows\system32> Susers | select givenname

givenname

PS C:\Windows\systemd2> _

Figur 325 - Utlisting av egennavn

- Active Directory Users and Computers !I:I I
Fle Acton Wew Help Tilsvarende kan vi ga direkte inn i
@ | 2m 48| RE o= Bl e o7 o %l administrasjonsgrensesnittet til AD, for &
T Active Directory Users and Com 4 bekrefte at de samme brukerne eksisterer nar vi
| Saved Queries .
5 B mefobergnet e - bruker det grafikse grensesnittet.

'—. Builtin giengruppe Security Group ...

| Computers

2 Domain Controllers

| ForeignSecurityPrincipal

2 ITadministrasjon

2 Ledelse

| Managed Service Accou—t

2 Microsoft Exchange Sec

2| sperial users

=] (27 Teknikere =z

1] | » < | |

I | |
Figur 326 - AD-utlisting
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Vi kan né endre flere egenskaper til alle eller enkelte av disse brukerne ved & benytte oss av
kommandoen set-aduser. Denne brukes oftest i samarbeid med en pipe der vi har et resultat fra get-
aduser pa venstre side, og set-aduser pd heyre side:

Figur 327 - Setting av brukerinformasjon

Kommandoen over setter hver brukers by. Brukerne antas allerede & eksistere i variabelen $users, slik
som sett i Figur 324. Merk at for & sette disse verdiene, kreves det administratorrettigheter. Far du
feilmeldingen “Insufficient access rights to perform the operation” betyr det at du ma starte
Powershell ved & hayreklikke powershellikonet og velge ”Run as administrator”. Dette gjelder selv
om du i utgangspunktet har domeneadministratorrettigheter. Den samme feilmeldinga kan for gvrig
komme selv om du har fulle rettigheter; dette vil som regel bare vere et problem om Windows ikke er
aktivert.

Set-aduser kan ogsa brukes til & sette andre verdier slik som land, gateadresse, epostadresse, profilsti,
hjemmemappe og omtrent alle verdier som en kan se i det grafiske grensesnittet til AD.

elect Administrator: Windows Powershell

i where {5_.givenName -eq “bjorninge"> | Set—ADUser —StreetAddress "Dalsvingen 5" —-POBmm|
o

n
PSS C:xUsers~Administrator> _

Figur 328 - Setting av mer brukerinformasjon

Overfor har vi brukt et reelt eksempel hvor vi ensker & sette flere verdier samtidig. En kan ogsé tenke
seg at denne informasjonen mottas og settes automatisk, for eksempel i forbindelse med
masseinnmelding brukere.

bjorninge bjorninge Properties EHE
Dibin | Emioment | Sessiom Nar vi gar inn i det grafiske grensesnittet, fir vi en
R | o UNbtatibes bekreftelse pa at informasjonen som Powershell satte,
General Addiess | account | Profle | Telephones | Organization | Member OF faktisk er tllg_] engelig i AD.
Strest: =
E
F.0.Box EED
City: Ivikhammel
Statesprovince: | Soer-Troendelag
Zip/Postal Code: |
Countipregiore | Nowvay =l

ak I Cancel | Apply | Help: |

Figur 329 - Utlisting av personinformasjon i AD
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4.5.3 Opprette OUer og grupper

Ser vi i organisasjonstreet i AD, er det allerede opprettet en struktur for & holde brukere og
datamaskiner. Mens OUer oftest fungerer som en geografisk container for avdelinger innad i
bedriften, brukes lokale og globale grupper for & gruppere brukere samt filrettigheter pa servere. Vi
skal né se hvordan vi oppretter bade OUer og grupper ved hjelp av Powershell.

B Active Directory Users and Computers =] B3

File Action View Help

BN EIEEEEI IR

EPRT » vrer o e ' Dette er utgangspunktet
e B tone i e vért; vi har en serie med

| Computers [

L omanCarecers saiifmgspr;t S l'?rukere unfler

;: ITadministrasjon aj g;’jsaii‘:ra Ez:: OU=teknikere 7

3] tedeke 2, surne Skarme User DC:mafOberg, DC=net"

Managed Service Accounts

Microsoft Exchange Securit 2l virs Organizational ...

)

som vi ensker & flytte til en
ny OU. Vi har allerede
opprettet en OU kalt virs”,
men denne har allerede
brukere. Vi skal i stedet
opprette en ny OU kalt
”swteknikere” og flytte alle
brukerne dit. OUen virs skal

q | ] ikke rores.

m ®

[
Figur 330 - OU-en teknikere

Det forste vi da ma gjere, er
a velge alle brukerne. Vi
bruker samme filter som for for & liste ut alle brukerne under teknikere-OUen, men gir ogsa ved en

parameter —searchscope som vi setter til 17
Susers = Get-ADUser -filter "*" -Searchbase "OU=teknikere, DC=mafoberg,

DC=net" -searchscope 1

Dette gjor at alle brukere men kun i ndvaerende mappe lagres i Susers-variabelen. Standardverdien til
—searchscope er 2, slik at den inkluderer underOUer slik som “virs”. Dette er ikke enskelig i vér
situasjon fordi vi skal la brukerne under virs” vare i fred. Fer vi flytter pa brukerne mé vi opprette en
ny OU. Her bruker vi kommandoen new-ADOrganizationalUnit, slik:

New-ADOrganizationalUnit -name "swteknikere" -path "OU=teknikere,
DC=mafoberg, DC=net"
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- Active Directory Users and Computers !E B
File  Action Yew Help R . . . .
rTYNCIEIEEIE EEEY EXEE Y Om du nd gér inn i det grafikse grensesnittet

: Active Directory Users and Comput | Name | Type ~ | Des tll AD, kan du Se at det har blltt Oppdatert Shk

| Saved Queries 2| swheknikere Organizational ... PY) . 29 .
) G4 mafobers.net < vis Orgaiztione . at en ny OU kalt “swteknikere” eksisterer.
4 Buikin %Interngruppen Security Group ...
.‘. Computers 3) Anders Banal User
2 | Domain Controllers ?JArne Roehia Lser
ForeignSecurityPrincipals ;J Finm Sundal Lser
ITadministrasjon 2 n Smart 0
Ledsise £, Ingemar Smar ser
# LastandFound iJ Klara Sahara User
: Managed Service Accounts iJ Olarv Skt User
= Microsoft Exchange Securit | 2 Sunne Skamme User

| Program Data
2| special users

=

_| Microsoft Exchange Syster
“| MTDS Quatas

K Jia | KT | |
| |

Figur 331 - Opprettet OU i AD

Ved a bruke Move-ADODbject kan en na
flytte disse brukerne til den nye OU-en. Merk
at denne kommandoen ogsa kan brukes til & flytte andre ting, slik som grupper og hele OU-er
Susers | Move-ADObject -targetpath "OU=swteknikere, OU=teknikere,
DC=mafoberg, DC=net”

|8 Active Directory Users and Computers =] B3

Gk s wew wo 1 Vjser nd at brukerne havnet under swteknikere-

A EEIEEEI SR,

T Active Directory Users and Comput | Hame [rype = [ Description OUen
| saved Queries L, Anders Banal User
El 53 mafoberg.net 2, 4me Roshja User
1 Buitin 2, Finn Sundsl User
| Computers L, Ingemar Smart User
Damain Corirolers 2 HaraSohera Leer
FarsianSecuriybrindeds | 3 o gy eer
Tadmiistrasjon 2 summe shorme eer

edelse
LostAndFound

~| Managed Service Accounts
= [Microsaft Exchange Security Groups|
| Program Data
51 special users
7 System

&1 Teknkere

mEEEEE

Micrasaft Exchange Syster
7| NTDS Quotas

Figur 332 - Brukere flyttet
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4.5.4 Innlegging av brukere

Kommandoen new-aduser kan brukes til & lage nye brukere en plass i AD-treet. For a aktivere én
bruker, mé vi i tillegg lese inn et passord fra kommandolinja og “hashe*” det for sa & lagre passordet
med brukerkontoen. Kommandoen gitt i Figur 333 mé skrives sammenhengende pa én linje.

New-ADUser -Name "olanordmann” -SamAccountName "olanordmann"

GivenName "01a" -Surname "Nordmann' -DisplayName "0Ola Mordmann"

Path 'OU=swteknikere, OU=teknikere, DC=mafoberg, DC=net'

AccountPassword (Read-Host -AsSecureString "AccountPassword") -Enabled [Strue

1
2
3
4
Figur 333 - Innlegging av enkeltbruker

Active Directory skal n& oppdateres umiddelbart, og vi ser at var bruker har blitt lagt til ogsé i det
grafiske administrasjonsgrensesnittet.

B activeDiectory Usersand Computers __________________________________________BEKN|

File Action Yiew Help

&m0 XE0 HeldatTa%

: Active Directary Users and Comput | Mame | Type - | Diescription |
| Saved Queries ﬁders Banal User
B G mafoberg.net L arme Roshia User

| Buikin a_, Finn sundal User

:— Comp.uters a_; Ingemar Smart User

2| Domain Controllers ;J Wara Sahara Lser

FareignSecurityPrincipals
ITadministrasjon
Ledslse
Managed Service Accounts
| Micrasaft Exchange Securit
|| special users
0| Teknikere

= swreknikere
2| virs
| Users

K I— ]

olanardmann
\a_, Olaw Skeiv User
?_; Sunne Skamme User

HEHBHHBEKMBE
Ll

]
) [

|
Figur 334 - AD-utlisting av innlagt bruker

4.5.4.1 ConvertTo-SecureString

Denne maten a legge til en enkeltbruker er noe tungvindt, fordi det gér treigere enn & bruke
administrasjonsgrensesnittet i AD, og fordi vi bare legger til én enkelt bruker. I tillegg métte vi
spesifisere passordet til brukeren ved hjelp av ’read-host”. Denne kommandoen leser inn tekst fra
kommandolinja og gir den tilbake til "new-aduser”-kommandoen var. Dette gar greit for én bruker,
men det kan bli serdeles plagsomt & matte taste inn et passord for hver bruker en ensker & legge inn.
En kan tenke seg en skolesituasjon, hvor det skal legges inn brukere og passord fra en lang liste. Da er
det ogsa upraktisk 4 bruke denne framgangsméten med & bruke "read-host” fordi passordet ofte
ligger sammen med brukernavnet.

Vi benytter derfor oss av kommandoen "ConvertTo-SecureString” for a slippe dette, og lagrer
passordet i rein tekst i stedet. Et eksempel pa dette folger. Under har vi opprettet en ny bruker, uten at
vi métte taste inn noe mer i Powershell-konsollet. Det er i utgangspunktet ikke helt sikkert &
konvertere et passord til en sikker variant fordi det forst ma lagres i minnet for det kan konverteres.
Dette minnet er det mulig & "avlytte” pa flere mater*, sa for & fa lov til 4 bruke convertTo-
SecureString mé en spesifisere bade parameterne “—asplaintext” og “—force”.

2 Hashing er en form for enveiskryptering. Det som skjer her er at en unik tekststreng genereres basert pa
passordet som skrives inn. Dette hindrer at passordet kan leses direkte fra databasen i rein tekst

** Dersom du er redd for at minnet ditt kan avlyttes, har du et stort sikkerhetsproblem, og du burde ikke kjgre
disse powershellkommandoene i det heletatt.
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Spassword = ConvertTo-SecureString -string S$password -
asPlainText -force

Nar vi na legger til en ny bruker bruker vi samme kode som for.

owerShell
145}

20@3 Microsoft Corporation. All rights reserved.

-ator: Windows PowerShell

(=13

activedirectory
'01a123""
onuertTo-SecureString —string $password -—asPlainText —force

New-ADUser —Name “testbruker' —SamAccountName “testhrker” -—GivenName "0la" —Surname “testers
n" —Path ’OlU=swteknikere, OU=teknikere. DC-mafoberg. DC-net’—AccountPassuord {$password) -Enabl

administrasion

delse

stAndFound

lanaged Service Accou
ferosaft Exchange Sec
‘ogram Data

ecial users

snteknkere
virs

isers

NTDS Quotas
‘ 3

T Active Directory Users and Com ] [ Name [Type [ Description ]
“ Saved Queries %, anders Banal User
) 5 mafoberg.net &, Ame Roehia User
7 Buikin L, Finn sundal User
Computers 2, Ingemar Smart User
omain Controllers Kz Schars User
| Foreinsecurtyprncioal (| 9t User

licrosoft Exchange Sys

Figur 335 - Innlegging av bruker vha. forhandslagret passord
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4.5.5 Automatisere utlesing og innlegging av flere brukere

Vi skal na legge inn flere brukere i en automatisert prosess. Vi skal benytte oss av forhandslagrede
passord i et Excel regneark. Det er flere mulige méter a lese inn denne informasjonen fra, hvor den
mest vanlige er 4 lagre Excel-dokumentet som en ”.csv”-fil** for s & lese denne fila med Powershell
ved hjelp av ’import-cvs”. Dette krever da at du har Excel installert og at du selv lagrer
dokumentet ditt som en cvs-fil. Nar en likevel har Excel installert, kan en gjore dette pa en annen
mate, ved & opprette et COM-objekt av et Excel-ark. P4 denne méten kan vi lese ut informasjon
direkte fra regnearket ved hjelp av Powershell, uten & métte ga omveien om & lagre dokumentet vart
som en csv-fil.

A B C D E F
1 0ou: OU=swteknikere, OU=teknikere, DC=mafoberg, DC=net
2
3 MName SamAccountName GivenMame SurMame  DisplayName Password
4 |olamartinlunde  olamartinlunde Ola Martin  Lunde Ola Martin Lunde Iomglollaz |
5 |steinm steinm Stein Meisingseth Stein Meisingseth  psrOkz2
6 josteinlund jostenlund lostein Lund Jostein Lund svartpus
7
8

Figur 336 - Brukerlistestruktur i Excel, fra eksempelfila "brukere.xls”

Overfor er et eksempel pa hvordan strukturen ber se ut for at vi skal kunne hente ut informasjonen vi
trenger for & generere brukere. Vi har videre laget to script for & hdndtere denne informasjonen,
nemlig “excel-get-user-infos.ps1” og ’excel-add-users-to-ad.ps1”. OU som brukerne skal legges inn i,
ma finnes i celle bl. Dersom du skriver inn et nytt navn i navnefeltet, ma du i tillegg fylle ut alle de
andre feltene.

— ————
L3 Windows PowerShell - . — . - Elﬂlé

PS5 C:sUserw

brukere .

ouen er OU=suteknikere. OU=teknikere, DC=mafoberg, DC=net
olamartinlunde

Ola Hartin Lunde
omgloli3z

svartpus

PS C:wUserssdabjoberapresDocuments\My Dropbox:mafo—bjorn“bachelor—prosjektsscriptsexcel>
Figur 337 - Bruk av excel-get-user-infos.ps1

Overfor ser vi eksempel pa bruk av scriptet vart. Det skriver ut innholdet av Excel-dokumentet
fortlepende nedover. Dersom informasjonen vises korrekt i dette scriptet, vil det ogsa fungere med
neste script, da de benytter seg av samme framgangsmate for & hente ut data.

4.5.5.1 Innlegging av brukerne

Nér en har fatt verifisert at det forrige scriptet greier & hente ut informasjonen i Excel-arket, kan en
benytte seg av ’excel-add-users-to-ad.ps1” for & legge disse brukerne inn i AD. Dette scriptet ma

» CSV-filer(Comma-Separated Values) er reine tekstdokumenter, der hver linje representerer en rad i en
tabell. Denne rada er sa separert med kommategn for a spesifisere verdiene i kolonner.
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kjeres med administrasjonsrettigheter, samt pa en arbeidsstasjon eller server som har Microsoft Excel
installert.

s 5
5 Windows PowerShell lilﬂléj
PS C:sUserssdabjoberapre~DocumentsMy Dropbox:mafo—hjorn~bachelor—prosjektsscripts:Excel og AD> .“excel-add-users—to—ad.|8

p=l .“brukere erverl .mafoberg.net"
Ualgt ou er OlU=g i e. OU=teknikere,. DC=mafoberg, DC=net.
Bpner sesjon

cmdlet Get—Credential at command pipeline position 1
Supply values for the following parameters:
Credential

Legger til bhrukere- .

mottok bruker olamartinlunde 0la Martin Lunde 0la Martin Lunde omgloli3z OlU=swteknikere,. OU=teknikere, DC=nafoberg. DC|
=net

mottok bruker steinm Stein Meisingseth Stein Meisingseth psrBkz2 OU=swteknikere. OU=teknikere. DC=mafoherg, DC=net
mottok bruker Jjostenlund Jostein Lund Jostein Lun vartpus 0OU teknikere,. OU=teknikere. DC=mafoberg., DC=net

PSS C:sUserssdabjoberapresDocuments\My Dropbox:mafo—bjorn“bachelor—prosjektsscripts\Excel og AD>

Figur 338 - Innlegging av brukere fra Excel-arket

Videre benytter scriptet seg av Powershell Remoting for & koble til en Active Directory Server for &

legge til brukerne. Merk at den lokale arbeidsstasjonen som er brukt her ikke trenger & veere medlem

av domenet, da scriptet vil sperre deg om 4 taste inn brukernavn og passord for a koble til. Vi legger

merke til at scriptet bruker samme Excel-ark som tidligere som forste parameter, og en Active
Directory Server som siste parameter (her:

B Active Directory Users and Computers [_ Ol x] ”dcserverl .mafoberg.net”).

File  Action  Wiew Help

¢ 2 p k0RO a=|HE R & }I Til venstre ser vi resultatet i administrasjonsgrensesnittet

o ITadministrasjon
i| Ledelse

et oo Dette scriptet antar at brukere med ikke allerede eksisterer
& spodal users med samme brukernavn. Dersom dette ikke er tilfelle, vil

det bli gitt en feilmelding for hver bruker som det ikke er
mulig a legge til.

: Active Directory Users and Comput, | . | T . .
) Saved Oueres 8 e Laor til AD, etter at Powershell-kommandoen overfor har kjort.
B &3 mafoberg.net 2 dlamartinlunde U o o : 9 . o

e RN Det skal na ogsa vare mul}g a logge seg inn pa domepet

B o olers med det brukernavnet og tilherende passord som satt i

: ForeignSecurityPrincipals regnearket

.

[+

\ _II ‘ | .

Figur 339 - Resultat av masseinnlegging
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4.5.6 Sjeldent innloggede brukere

I Powershell er det enkelt & finne brukere som ikke har vaert innlogget pé serveren de siste dagene.
Ved & bruke en kombinasjon av "get-date” 0g “new-timespan”.

Ved a kombinere disse kommandoene, kan vi né lagre dagens dato minus 14 dager slik:
Sdate = (get-date) - (new-timespan -days 14)

Vi kan videre benytte denne datoen i et sgkefilter til "get-aduser”, slik:
Get-ADUser -filter {lastLogon -le $date} | select DistinguishedName

Her bruker vi ei kodeblokk hvor lastLogon referere til siste paloggingsdato for hver bruker. Videre
velger vi de brukerne som har logget inn sist for mer enn 14 dager siden. DistinguishedName gir den
fulle unike stien til hver bruker.

3 Windows PowerShell

[dcserverl .mafoberg.net1: PS C:sUsersSbjorningesDocuments? $date = (get-date) - (new-timespan -days 14)
[dcserverl mafoberg.net]: PS C:\UserssbjorningesDocuments> Get—ADUser —filter {lastLogon —le %date? ! select Distinguish|
edNane

DistinguishedMame

DC=mafobery,DC=net
afoberyg,.DC=net
foberg, DC=net
= . DC=mafoberg, DC=net
hox{1f35a927 A981 - 4aef aBBd 24a3df1b65Sh52 . Cl DG=mafoberg.DC=net
DC=mafoberyg.DC=net

ederatedEmail . 4c1f4d8b—8179-4148-93bf —-BBa?5faleB42 . CHN=Users .DC=mafoberg.DC=net
inn Sundal,0U=Teknikere.DC=mafoberg, DC= net
unne Skamme , OU=Tekn ik
rne RoehJa.OU—T net
»DC=mafoberg,.DC=net
Teknlkele DC=mafobery.DC=net
eknlkene DC=mafoberyg,DC=net
o,0“=Tekn1kere,DC=maPnherg,DC=net
kere . DC=mafoberg.DC=net
ere . DC=mafoberyg.DC=net
teknikere.OU=Teknikere, mafobery.DC=net
i ere,0U=Tekn1kere,DC=mafn rg.DC=net
i i afobery,.DC=net
DC=mafoberyg.DC=-net
G G

i DG=mafoher =
=Teknikere.DC=mafobherg. DC= net
eknikere . mafobery . ne

steknikere  OU=Teknikere .DC=nafoberyg .DC= net

Figur 340 - Resultat av siste kommando
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4.6 Powershelladministrasjon av Exchange

I Microsoft Exchange 2010 er det flere muligheter for styring og konfigurering av mailbokser,
databaser og brukere via PowerShell. Siden Exchange 2007 er det utviklet enkle cmdlets som gjor
effektiv styring av mailbokser og brukere enklere nar man skal gjere konfigurasjon pa mange objekter
samtidig.

Kommandogrensesnittet heter Exchange Management Shell (EMS) og inneholder en rekke ekstra
cmdlets for PowerShell. Vi skal ta for oss de to enkleste matene 4 starte disse pa.

Den ene maten er snarveien som felger med Exchange 2010 nér den blir installert. Denne finner man
igjen pé startmenyen. Denne gjor det enkelt & starte PowerShell med snapins som tilherer Exchange
2010. For a gjere det enda enklere, kan det lenne seg a heyreklikke pa denne snarveien og velge Pin
to Taskbar eller Pint to Startmenu.

(& Irkernet Explorer (54-bit) | —
(& Trkernet Explorer ‘ <
=7 windows Update Ul
. Accessories
. Administrative Tools
| Maintsnance Administrator
. Microsoft Exchange Server 2010
14| Exchange Management Console

Documents

xchange Management Shell
@) Exchange Server Help
. Startup

Computer

Metwork

Conneck To

Contral Panel 3
Devices and Printers
Administrative Tools 3
Run...

1 Eack Windows Security

||Search programs and files @J Log aff >|

Figur 341 - Exchange Management Shell oppstart

En annen mate & gjare det pa er a starte PowerShell selv og sa kjere Exchange oppstart med script
selv. Man starter da PowerShell og kjerer s kommandoen ."\Program
Files\Microsoft\Exchange Server\vl4\bin\Exchange.psl". Man far da kjert oppstarten
til Exchange kommadosett manuelt.

achine: Exchangel | Scope:
Helcome to the Exchange Management Shell!?

Full list of cmdlets: get—command

Only Exchange cmdle get—excommand

Cmdlets for a specific role: get—help —role =M= or *Mailbox>

Get general help: he 1p

Get help for a cmdlet: help <cmdlet-—name? or <{cmdlet—name> —7
Show gquick reference guide: gquickref

Exchange team blog: get—exblog

Show full output for a cmd: <cmd> | format—list

Tip of the day #27:

Like the Exchange Management Shell Tip of the Day? Try this:

Get-Tip

[FS]1 C:slUserssAdministrator.MAFOBERG?>

Figur 342 - Exchange Management Shell PSoppstart

En tredje méte er & legge til snapins til Exchange manuelt. Forst kan man finne ut hvilke snapins som
er registrert pa serveren. Dette gjor man ved & kjore Get-PSSnapin -registered. Da fir man
listet opp alle snapins med navn, versjonsnummer og beskrivelse.
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achine: Exchangel | Scope: [_ O] x|

[PS]1 C:sUsers™Administrator .MAFOBERG>Get-PSSnapin —registered

Name = Microsoft.Exchange.Management .PowerShell.E2818
PSUersion 1.8
Description : Admin Tasks for the Exchange Server

MName = Microsoft._Exchange . Management .Powerfhell _Setup
PSUersion = 1.8
Description = Setup Tasks for the Exchange Server

= Microsoft.Exchange.Management .Powershell.Support
1.8

Description : S:lppﬂl‘t Tasks for the Exchange Server

Figur 343 - Exchange 2010 PSSnapins

Vi ser at det eksisterer flere snapins for Exchange 2010. En for administrasjon, en for oppsett og en
for support.
e Microsoft.Exchange.Management.PowerShell.E2010 — Et sett med administrasjons

cmdlets for Exchange 2010. Disse kan man liste ut.

e Microsoft.Exchange.Management.PowerShell.Setup — Inneholder oppsettsfunksjoner og
registreringer for Exchange 2010.

e Microsoft.Exchange.Management.PowerShell.Support — Inneholder supporttjenester for
Exchange 2010. For eksempel valideringstjenester og oppdateringstjenester for moduler
| Exchange.

Det er hovedsaklig kommandoene vi na er interessert i. Disse ligger i E2010-modulen. Denne legger
vi til ved & kjore Add-PSSnapin Microsoft.Exchange.Management.PowerShell.E2010.

VI kan sa liste ut kommandoene med Get-Command -PSsnapin
Microsoft.Exchange.Management .PowerShell.E2010. Denne listen blir lang sa det kan lgnne
seg & sende denne til fil ved & legge til > Exchangekommandoer.txt bak.

4.6.1. Mailboks og brukerkommandoer

Det finnes mange muligheter for & liste, redigere og endre mailbokser fra powershell. Det som forst
kan veare interessant er & se mailbokser som allerede ligger i Exchange nar vi har lagt til noen.

Get-Mailbox er kommandoen for & liste eller hente mailbokser. Vi far da opp en liste over alle
mailbokser pé gjeldende server og gjeldende maildatabase.

B Machine: Exchangel | Scope: =] E3

[P5]1 C:xUsers™Administrator .MAFOBERG>Get—Mailbox

Serverbame ProhibitSendQuota

fAdministrator Administrator exchangel
finders Banal andeban exchangel unlimited

bjorninge bjorninge bhjornivh exchangel unlimited
DiscoverySearchMailbox... DiscoverySearchMa... exchangel 58 GB <53.687.891.208 bhytes>
Klara Sahara klasah exchangel unlimited
0lav Skeiw olavske exchangel unlimited

[PS] C:sUserssAdministrator.MAFOBERG?,
Figur 344 - Get-Mailbox

Get-Mailuser er kommandoen for & liste brukere som ligger i kontakter. Disse kontaktene trenger
ikke ha sin egen mailboks, men kan befinne seg pa andre eksterne servere. Nar de ligger i
kontaktlisten, blir de tilgjengelige for mailboksbrukere pé denne serveren.

& Machine: Exchangel | Scope:
[P3]1 C:sUsers“Administrator .MAFOBERG>Get—Maillser

RecipientType

Maillser
Ingemar Smart Maillser

[F2] C:sUsers‘\Administrator.MAFOBERG>,
Figur 345 - Get-MailUser
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4.6.2.1. Mailbox brukere

I var AD kan det vare brukere uten mailbokser og brukere med mailbokser. For & fa alle brukere i alle
ouer, kjorer vi Get-User.

B Machine: Exchange1 | Scope: [_ O] x]

ame
Administrator
Anders Banal
Arnulf Grenn
hjorninge bjorninge

DiscoverySearchMailbox {(D?19BABS-46A6—415f -BOAAD-7EA?334B. ..

Figur 346 - Get-User

Hvis vi skal plukke ut typen brukere som kun er merket som “User”, kan vi spesifisere dette retti
kommandoen. Brukere som har typen ”User” er verken kontakt eller har mailboks. Vi kjerer sa
kommandoen Get-User -Recipient User og far listet kun brukere uten noe tilkobling. Vi har
lyst til & legge disse til som mailboksbrukere.

For a legge til en mailboks for en bruker i den ene mailboksdatabasen vi har kan vi kjere dette med en
kommando.

Get-User | where {$_.name -eq "Arne Roehja"} | Enable-Mailbox -Database (
Get-MailboxDatabase | Select -first 1 )

Vi kan ogsa hente inn databaseobjektet som en variabel forst isteden. Dette er en bedre metode & ga

frem pa. Vi legger forst objektet i variabelen.
SMBD = Get-MailboxDatabase | Select -first 1

Deretter kjorer vi kommandoen for & gjere mailboksen tilgjengelig.
Get-User | where {$_.name -eq "Arne Roehja"} | Enable-Mailbox -Database
SMBD

= ine: Exchange1 | Scope:
[PE]1 C::Users™idministrator.MAFOBERG>$MBD

Server Recovery ReplicationType

Mailbox Database 2133183842 EXCHANGEL

[PS]1 C:“Users“Administrator .MAFOBERG>Get—User ! where {5_.name —eq "Arne Roehja"> ! Enable—Mailhox -Database SMBD
ServerName ProhibitSendQuota

Arne Roehja ArneRoehja exchangel unlimited

Figur 347 - Mailboks for en bruker

Vi har na opprettet en mailboks for denne brukeren. Vi vil na gjare dette for resten av brukerne i vér
AD. Vi kjerer sé denne for alle med ”RecipientType” som er “User”.
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B Machine: Exchangel | Scope:
[PS]1 C:sUserssAdministrator . MAFOBERG»Get-User | where {5_.recipienttype —eq “User" Enahle—Mailbox —Database SMBD I’

ServerName Prohibit8endQuota

exchangel

exchangel unlimited

FinnSundal exchangel unlimited

SunneSkamme exchangel unlimited

Rdam Hadam Rdaml‘ladam exchangel unlimited

Figur 348 Mailbokser for aIIe l;rukere

Naér vi kjerer for alle ”Users” i var ad, vil alle brukere uten mailboks fa det. Vi ser vi far
feilmeldinger. Denne feilmeldingen sier at enkelte av brukerne som har recipienttype ”User” ikke kan
opprettes mailbokser for, fordi de ikke er paloggings-tilgjengelig pa domenet. Disse blir bare utelatt.

4.6.2.2. Mailboks kvoter

For 4 liste kvoter pad mailbokser kan vi bruke kommandoen Get-MailboxStatistics <bruker>.
For & liste alle brukeres statistikk, kan vi kjore dette i en pipe til Get-User. Altsd Get-User |
Get-MailboxStatistics. Vivil fa listet brukeres statistikk mot alle brukere.

Vi vil ha brukere som har fatt opprettet mailboks. Vi vil fa en gul melding dersom mailboksen er blitt
opprettet, men brukeren ikke har logget pa enda slik at denne er blitt aktivert.

Get-user | where {$ .recipienttype -eq "UserMailbox"} | Get-
MailboxStatistics

B Machine: Exchangel | Scope:
[P5]1 C:\Users™Administrator .MAFOBERG>Get—user | where {5_.recipienttype —eq "UserMailbox"} | Get-MailboxStatistics

ItemCount StorageLimitStatus LastLogonTime

Discovery Search Mailbox BelowLimit
Administrator 19 BelowLimit

21.84,
MARMING: The user hasn't logged on to mailbox 'mafoberg.nets/Usersrsshally’ ('92af8faa—abff-4346—9h93-90hd2d2@eaB1’ >,
thele 1f‘ no data to return. After the wuser logs on,. this warning will no longer appear.
2 BelowLimit 19.64.2018 15:682:83

g logged on to mailbox ‘mafoberg.nets/special users/mafo’
(‘331173]39 5a85 4(14:1 9he3- BBBBedbdddBB'). so there is no data to return. After the user logs on, this warning will no
longer appear.
HARMING: The user hasn't logged on to mailbox ‘mafoberg.net/Teknikere/swteknikere~Finn Sundal’
<’ 97020d28-hcl19-4e88 -2 6h— 871a666c13ef’). so there is no data to return. After the user logs on, this wvarning will no

Figur 349 — Mailboksinformasjon

Det er greit a kunne skille av brukere som har fatt mailboks men ikke har aktivert den ved & logge pa
kontoen enda. Nar vi lister brukere med mailboks, vil vi som sagt tidligere fa en gul melding for de
som har men ikke logget inn enda i tillegg til at bruere med mailbokser blir listet. For a kunne fjerne
disse kan vi sette en systemvariabel som heter $WarningPreference til 4 inneholde stringen
”SilentlyContinue”. Meldinger i gult format vil da ikke vises.

Vi kjerer derfor forst:
SWarningPreference = "SilentlyContinue"

Vi henter sa mailbokser til brukerne som ikke har logget pa enda. I where-setningen plukker vi ut
mailbokser som har statistikkstatus som ikke inneholder noe, altsa lik verdien $null.

Get-user -RecipientTypeDetails UserMailBox | where { $(Get-
MailboxStatistics $ .DistinguishedName) -eqg $Null }

Deretter bgr vi sette meldingsstatusen tilbake slik at vi kan se gule varsler igjen.
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SWarningPreference = "Continue"

For a finne selve mailbokskvoten, kan vi liste ut alle med kommandoen Get-Mailbox | select
Displayname, *quota.Med en wildcard * far vi med alle attributter som ender med ordet ”quota”.
Da ser vi sendingskvoter, lagringskvoter, regler for kvoter osv.

B windows PowerShell [_ O] x]

PS C:sUsersmafo? Get—Mailbox | select Displayname., *guota

DisplayName : Administrator
Prohibit8endQuota : unlimited
Prohibit8endReceiveQuota : unlimited
RecoverableltemsQuota : unlimited
RecoverableltemsWarningQuota = unlimited
IssuelarningQuota : unlimited
RulesQuota : 64 KB <65.536 hytes>
Archiveduota : unlimited
fArchivelarningQuota : unlimited

DisplayName : shally
ProhibitSendQuota I unlimited
ihi i : unlimited
: unlimited
RecoverableltemsWarningQuota = unlimited
IzzuellarningQuota : unlimited
: 64 KB (65.536 hytes)
= unlimited
fArchivelarningQuota = unlimited

DisplayName = bhjorninge

Prohibit8endQuota : unlimited
Prohibit8endReceiveQuota : unlimited

Figur 350 - Mailboks kvotelisting

Vi kan ta 1 bruk disse attributtene nar vi skal sette dem til en annen verdi. Vi bruker Set-Mailbox til
a redigere disse.

[PE]1 C:\Users™idministrator.MAFOBERG>$mbox = Get—-Mailbox mafo

[PS]1 C:NUsers>Administrator . MAFOBERG>Set—Mailbox $mhox -UseDatabaseQuotaDefaults %false —IssuelarningQuota 28MB —Prohibi)
tSendQuota 30MB -ProhibitSendReceiveQuota 36MB
1 G:sUserssAdministrator.MAFOBERG>,

Figur 351 - Set-Mailbox

Set-Mailbox S$mbox -UseDatabaseQuotaDefaults $false -IssueWarningQuota 20MB
-ProhibitSendQuota 30MB -ProhibitSendReceiveQuota 30MB

Vi kan sammenlikne denne kommandoen med det som kan settes opp i konsollet til Exchange.
Kommandoen vil sette begrensningene akkurat slik som man har tilgang til i Exchange.

mafo Properties x|

General | Uset Information | Address and Phone | Organization | Account |
Lo i e I

Mail Flow Setti 5 5
WMember Of orage Quotas
Storage quatas
Properties. ..
— ™ Use mailbox database defaults
i Messaging “when the mailbox size exceeds the indicated amount:
|21 Federated S
ederate
v i 3 20
@ Storsge 0ue ¥ Issue warning at [ME]
" Archive Quo V¥ Prokibit send at (MB) 20
V¥ Prohibit send and receive at (MB): 30
Deleted item retention
¥ Use mailbox database defaults
Keep deleted items for [days]: 14
[~ Do not permanenty delete items until you back up the database
Description ——
Storage quotas & Cancel
deleted items.

| QK I Cancel | Apply | Help
Figur 352 - Oppsett av kvoter i konsoll

|

Side 216 av 230




Driftsdokumentasjon Hovedprosjekt — 6E

Vi ser at de to métene & gjore det pa er forskjellige men utferer akkurat samme handling. Vi kan
utnytte dette ved a sette det i et script som setter samme verdi for en hel gruppe mailbokser.

4.6.2. Distribusjonsgrupper.

Distribusjonsgrupper er grupper man bruker fra AD hvor flere medlemmer med mailbokser kan fa en
felles epostadresse. Vi har allerede opprettet en tidligere distribusjonsgruppe som vi kalte
Interngruppen.

Dynamiske grupper er grupper knyttet direkte til ouer i AD. Det gjor gruppen mer dynamisk siden
administrasjon av ouer lettere kan organiseres enn gruppeobjekter.

4.6.2.1. Basert pa Gruppeobjekt - Nytt opprettet

Vi lager en distribusjonsgruppe basert pa et grudédpeobjekt som vi oppretter i AD denne gangen.
Objektet blir opprettet i OUen mafoberg.net/special users. Denne gruppen vil da fa en egen type
objekt som administreres av Exchange. Vi bruker kommandoen

New-DistributionGroup -name spesielle -type distribution -
OrganizationalUnit "mafoberg.net/special users" -SamAccountName spesielle -
Alias spesielle

B Machine: Exchangel | Scope: [_[O0x]

[FS]1 C:xUsers~Administrator.MAFOBERG>New-DistributionGroup —name spesielle —type distribution —Organizationallnit "mafohu
erg.netsspecial users' —SamAccountMame spesielle —Alias spesielle

DisplayName GroupT ype PrimarySmtpAddress

spesielle Universal spesielleBfmafoberg.net

[PS]1 C:sUserssAdministrator.MAFOBERG>

Figur 353 - Ny distribusjonsgruppe
Denne gruppen genereres nar det mottas en epost.

Vima sa legge til brukere i denne. Vi bruker Add-DistributiongroupMember. Vi kan slette dem

med Remove-DistributiongroupMember.
Add-DistributionGroupMember -ID spesielle -Member "mafoberg.net/mafo"

Her legger vi til en enkelt medlem i denne gruppen. Ofte skal man ha med en rekke brukere. Da kan
det lonne seg a finne et felles trekk for disse. Enten det er alle brukere i en OU, eller brukere fra et
gruppeobjekt eller liknende.

4.6.2.2. Basert pd gruppeobjekter

Nar vi lager en dynamisk distribusjonsgruppe som knyttes mot en OU i AD, ma vi legge til
filtreringer for hvordan den skal behandle medlemmene. Vi kan for eksempel velge alle medlemmer
som tilharer bedriften Mafoberg Systems AS i bedriftsnavnfilteret. Vi kan ogsé lage andre filter med

egne strenger.
New-DynamicDistributionGroup -name ledelse —alias ledelse -recipientfilter

{Company -eq "mafoberg systems as"} -OrganizationalUnit
"mafoberg.net/ledelse”
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[FE]1 C:xUsers~Administrator.MAFOBERG>New—DynamicDistributionGroup —name ledelse —alias ledelse —recipientfilter {Cnmpanyl’
"mafodata”? —OrganizationalUnit "mafoberg.net-ledelse'

ManagedBy

[PS]1 C:sUserssAdministrator.MAFOBERG>

Figur 354 - Dynamisk distribusjonsgruppe

Nar det sendes epost til denne gruppen, vil medlemmene av gruppen genereres pa nytt ved bruk av
filtrene.
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4.7 PowerShelladministrasjon av SCVMM

System Center Virtual Machine Manager (SCVMM) er et stort styringssenter for virtuelle maskiner,
hoster og cluster. Dette er omtalt tidligere ved installasjon og bruk. Det finnes mange muligheter for a
styre funksjonene ved hjelp av PowerShell. Vi skal ta for oss noen cmdlets som kan komme til nytte
istedenfor & bruke det grafiske brukergrensesnittet.

For & kunne bruke kommandoene som er utviklet for SCVMM, ma vi legge til modulen for denne.
Den heter Microsoft.SystemCenter. VirtualMachineManager. Vi kan legge til denne modulen manuelt
hvis vi starter PowerShell, eller vi finner snarveien for PowerShellgrensesnittet i SCVMM.

'H" ¥irtual Machine Manager - scvmm.mafoberg.net

Virtual Machines

Host Groups

[@] Overview | [ name =
Figur 355 - SCVMM PowerShell oppstart med snapin

Hvis vi starter PowerShell pa vanlig méte med administratorrettigheter fra Windows, ma vi sa legge
til snapin for VMM. Dette gjores med "Add-PSSnapin
Microsoft.SystemCenter.VirtualMachineManager”.

Nar denne er lagt til i sesjonen, ma vi koble til vmm-serveren for & f& brukt kommandoene til
styringen. ”Get-VMMServer -ComputerName SCVMM”. Her henter vi SCVMM-serveren og oppgir
maskinnavnet til den. Navnet til var SCVMM-server er ’SCVMM?”. Finnes den, kobles den til.

strator.MAFOBERG> Add-PSSnapin Microsoft.SystemCenter.VirtualMachineManager
PSS G: \Uge s Administrator .MAFOBERG> Get-UMMServer —ComputerMame SCUMM

: SCUMM
: True
: 2.1.8

LELTS
IsConnected
serverlnterfacelersion

Profile
FullyQualif iedDomainName
FODN

Channel

0bjectCache
MOMReportingEnahled
OpsMgrReportingEnabled
HOMReportingServerlRL
OpszMgrReportingServerlURL
Ops=MgrServer
SelfServiceContactEmail
PlacementGoal
HemoryPriori

DlakIOP 1011ty

UMRCAccessAccount

UMRCDef aultPort
UMConnectDefaultPort
HinimumSupportedAgentUersion
LibraryRefresherEnabled
LibraryRef resherFrequency
PROMonitoringLevel
PROAutomationLevel
PhysicalAddressRangeStart
PhysicalfAddressRangeEnd
DatabaseServerName
Database InstanceMame
DatabaseMNane

UserName

CompanyName
ProductUersion

ProductID
IzsEvaluationUersion
IzsllorkgroupEdition
EvaluationDaysLeft

: 2.
g 32324 118-8822126—75481
: False

: Falze

E

: Administrator
: scumm.mafoberg.net

cumm.mafobherg.net
icrosoft . UirtualManager.Remoting.IVirtualManagerService

= Microsoft.SystemCenter.UirtualMachineManager.ClientCache

: LoadBalance
= 8

: 2

= 8

: 2

: False

: 5980

: 2179

: 2.8.3444.8
: True

E

: Off

: Off

: BA:1D:DEg:=B7:1C:80
: BA:1D:D8:F4:1F:FF
: scumm.mafoberg.net
8 HICROSOFT$UHHg

= UirtualManagerDB

= Bjorn

HlTEL Testlahhh
73.8

PS G:nslserssAdministrator.MAFOBERG>

Figur 356 - SCVMM Server tilkoblet

Vi har né tilgang til kommandoene for SCVMM-snapin. Disse kan vi list ut.
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Name

Add-LibraryServer lalySeruer [-ComputerName 1 {String> [-UMM...
Add-LibraryShare Add—LibraryShare [-SharePathl <{String> [-UMMServ...
Add-Patch Add-Patch [-UMMEServer <{ServerConnection>] [-Patc.
Add—VirtualizationManager Add—UirtualizationManager [—ComputerMamel <{Strin
Add—-UMHos=t Add—UMHost [-ComputerMame] {String> [-UMHo=tGro
Add—-UMHostCluster Add—UMHostCluster [-Mamel <String> [-UMHostGroup.

Add—-UMHostNetworkAdapter Add—UMHostNetworkAdapter [-UMHostHetworkAdapter].._._
Associate—UMHost Associate—UMHost [-UMHost] {Host> [-Credential <...

tualDiskDrive skDr
Copy—HardDisk Copy—HardDisk [-Fixedl [-Dynamicl [-UMMServer <
Copy UMDK Copy-UMDK [-UMMServer <ServerConnection>] —UMDKP.
DisablelndoDisk—UH DisableUndoDisk—-UM [-UM]1 <UM> [-Mergel [-Runfisyn...
izsable—UMHost Dlgahle UMHost [ UI‘IHD.,t (Hugt)] = Runﬂgync}nunuu...
ardSavedState—UM
over—Gluster

Flgur-357 SCVMM Powers.hell kommandoer

Gi ogsa gjerne output til fil ved a peke output og navn. ”Get-Command -PSSnapin
Microsoft.SystemCenter.VirtualMachineManager > c:\scvmmlist.txt”. Eller hvis

man vil ha litt mer oversikt uten type, og med formatert tabell: "Get-Command -PSSnapin
Microsoft.SystemCenter.VirtualMachineManager | select name, definition |
Format-Table @{exp={$ .Name}; label="Name"; width=30},

@{exp={$_ .Definition}; label="Definition"}”

Kommandoene som lister ut informasjon om virtuelle maskiner, hoster og annen informasjon gjelder
kun SCVMM-maskinen som er tilkoblet. Her er noen av informasjonskommandoene.
e Get-VM —informasjon om alle virtuelle maskiner.

e Get-VMHost — informasjon om alle hosts.
e  Get-ISO - liste over alle ISO-filer som ligger i Library til SCVMM.
e Get-Template — liste over templates.

Vi kan ogsa styre de virtuelle maskinene, slette dem, skru dem av, lagre status, hente checkpoints,
starte maskiner, lage nye maskiner og mye mer. Vi skal starte med 4 liste ut informasjon.

4.7.1. Listing av virtuelle maskiner og informasjon

Vi skal forst og fremst liste ut aktuelle maskiner i hele scvmm-miljeet. Vi vil kun ha ut navnene og
informasjon om maskinene og kjorer derfor "Get-vM | select name, operatingsystem,
status”

lows Powershell
strator .MAFOBERG> get-um | select Name. Operatin em, status

Operating8

DCzerverl—Local25l 64 t edition Windows Server o Running
RRAS 64-hit edition Windows Server oao PouwerOf f
DCzervertenp emergency Unknown PowerOf £
Edgel - klone Unknown PowerOf £
Serher 64-hit edition Windows Server coo PouerOf f
Edge2 Unknown PowerOf £
DCserverld on cluster Unknown PouerOf f
Unknown PouerOf f
64-hit edition Windows Server 2680... Running
Unknown PouerOff
64-hit edition of Windows Server 26808... Running
64-hit edition of Windows Server 26008... Running
Windows 7 Running
64-hit edition of Windows 7 Running
64-hit edition of Windows Server 280... PouerOff

PS G:slUserssAdministrator MAFOBERG> get—vm | select Name, Operatin stem. status

Figur 358 - PS - Get-VM navn og info

Vi f&r med navn, hvilket operativsystem som kjerer og status pa maskinene (av, pd og saved status).
Dette er av den enkle typen informasjon vi raskt kan liste ut med PowerShell.

Vi skal gé litt videre og se p& hvordan vi kan fa tak i ipadresser til maskiner, fjerne unedvendig
informasjon, lage egen kolonne for adressene og fjerne eventuelle feilmeldinger.
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4.7.2. Listing av maskiner med ip-adresser fra DNS

Vi bruker samme metode som for. En av listene ma utfore et kall mot DNS for hvert oppslag av
maskinene som skal veere med. Vi lager oss derfor en funksjon som tar seg av et slikt kall. Den vil da
returnere en liste over nettverksadresser den finner.

Siden vi bare skal bruke denne funksjonen til en bestemt kjoring, legger vi ogsd kommandoen for
kjering av selve listingen i samme script.

2 ### Funksjon for a hente nettverksadresser fra DNS-tjenesten. ###
3

4 # Funksjonshode med maskinnavn som innargument

5 function get-ip-from-host ($hostname) {

L]

7 # Try og Catch feilhandtering

8 try{

9 # Bruker en eksterk klasse for a hente adressene

10 $ips [System.net.DNS]: :getHostEntry($hostname) . AddressList "
11 return $ips

12

13 catch {

14 # Returnering av Feilhandteringer

15 return ""

16

7

19 # Kjere listing av maskiner med adresser

20 # $vms =
21 get-vm | select name, computernameString, @{name="uppercase"; exp={%_ .name.toUpper()}}
22 @{name="IPadr"; exp-{get-ip-from-host -hostname $_.ComputerNameStringl}}

Figur 359 - SCVMM PowerShell adresselisting

I Figur 359 har vi laget et script som gjer bruk av en funksjon som vi har lagt med i scriptet. Denne
funksjonen er fint anvendelig andre steder en bare for dette scriptet. Denne ma da kjeres for at den
skal bli aktiv, men da ber vi unnga kjering av spesifikke kommandoer sammen med scriptet.

Da er det heller lurt kun & ha et script med funksjoner samlet som man kan aktivere. Kommandoer kan
man lagre i variabler som vist i figuren linje 20 og 21. Dette er en enkel méte & lage snarveier til
avanserte kommandoer pa. Her har vi lagt en Get-VM kommando i variabelen $vms.

I selectsetningen har vi valgt med fire kolonner. Name, ComputerString, Uppercase og [Padr. Hvis vi
ser pa kolonnen for [Padr ser vi at vi har tatt med funksjonen get-ip-from-host til a returnere
nettverksadresse.

Funksjonen get-ip-from-host ($hostname) {} mottar et argument som vi skal bruke. Funksjonen
inneholder egentlig kun en kommando som lagres i variabelen $ips. Vi bruker klassen med
kommandoen [System.net.DNS]::getHostEntry ($hostname) .AddressList -join ”,”
som henter nettverksadressen(e) fra maskinen som er navngitt i variabelen $hostname. —join ”,” gir
oss mulighet til & gjore skille adressene med komma isteden for mellomrom.

Ved kjering av kun denne kommandoen med en gitt hostname far vi adressene til denne hosten.

B administrator: Windows PowerShell

PE GC:xUserssAdministrator .MAFOBERG> [System.net.DHNS1::getHostEntry("Exchangel">.AddressList —join "."
2082 :9e26:38f8::9e26:38f8,158.38.56.248
PS8 G:slUserssAdministrator.MAFOBERG>

Figur 360 - SCVMM Hostadresseliste

Nér denne settes i en funksjon vil den kunne kalles med funksjonen get-ip-from-host.

B administrator: Windows PowerShell
»2

PE C:\Users“Administrator.MAFOBERG> get—ip—from—host Exchangel
2082 :9e26:38Ff8:-:9e26:38F8,158.38.56.248
PS C:\lUserssAdministrator . MAFOBERG>

Figur 361 - scymm get-ip-from-host
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I funksjonen har vi lagt alt inne i en unntakstilstand ”Try {} Catch {}”. Dette gjor at vi kan gjere hva
vi vil med eventuelle feilmeldinger som kommer i retur. Beskrive dem eller kanskje fjerne dem om vi
vil. Vi har lagt selve kommandoen for & hente adressene inne i Try {}. Dette gjor at kommandoen
kjores. Men dersom den skulle feile eller sende tilbake en feilmelding, vil denne kunne behandles fra
blokka Catch {}.

I'linje 21 og 22 i Figur 359 kjeres kommandoen som bruker funksjonen. Vi fér da listet ut fire
kolonner.

= inistrator MAFOBERG> get-um lect name. computernameString, B{name="uppercase'; exp={$_.name.toUppeP()!
2. B{nam —"IPadl "; exp={get—ip—Ffrom—host —hostname &__ComputerMNameString}}

ComputerNameString uppercase

Diserverl—Local251 ruerl..mafoberg.net DCSERUVER1 —LOCAL251 158.38.56.249
RRAS RRAS . mafoberyg.net RRAS {2882:%9e26:38fd::9e26:38Fd...
DCservertenp emergency Unknown DCSERUERTEMP EMERGENCY
Edgel — klone Unknown EDGE1 — KLONE
WIN-CBGGBHCHPFPS SERBER
Unknown EDGE2
Unknown DCSERUVERL ON CLUSTER
Unknown VINZBBEREM X86
edgel .mafoberg.net EDGE1 158.38.56.247
Unknown EXCHANGE2
Exchangel .maf oberg.net EXCHANGE1L {2002 :9e26:38F8::9e26:38f8_ __
scunm._-mafoberyg_net SCUHM {feB@::9c6B:8bfI:-d2f6-ae28 ...
Unknown
S testpc.mafoberg.net WINDOWS 7?7 {2002:9e26:3830::9e26:3830. ..
Serber 2088 R2 Unknown SEREER 28838 Rz

PS G:nlUserssAdministrator.MAFOBERG>

Figur 362 — IP-adresse listing
Dette kan lett gi oss oversikt over hvilke maskiner som har hvilke adresser knyttet til var DNS-server.

4.7.2. SKifte maskinnavn pa en maskin.

Med kommandoen Set-vM kan vi forandre en hel masse for virtuelle maskiner. Det vi lettest kan
forandre er slik som navn, eier av virtuell maskin og beskrivelse av maskinen. Vi lister ut maskiner
med beskrivelse forst. Get-vM | select name, description.

For 4 skifte navn pa en maskin, henter vi forst maskinen vi vil skifte navn pa, derreter sender Set-VM
inn i en pipe som skifter navn pé denne. Get-VM -Name "Server 2008R2 Karsten" | Set-VM
-Name "Server 2008 R2 Karsten". Navnet blir forandret bare for denne maskinen.

Det kan forekomme tilfeller av & forandre navn pad mange maskiner ved hvis man har en rekke
testservere som har like navn eller andre parametere som alle skal forandres i samme serie. Dette kan
dreie seg om flere testservere for kursdeltakere, maskiner som er kalt test1”, test2”, test3” osv.
Dette kommer vi tilbake til.

Man kan sette flere opsjoner pa en maskin ved hjelp av Set-vM enn bare navn, for eksempel
hardwareoppsett som cpu-type, cpubegrensning, oppfoersel (startaction og stopaction), eier og mye
mer.

4.7.3. Lage en ny virtuell maskin.

En ny maskin blir gitt et navn og har en rekke hardwarekomponenter. Alt dette kan bestemmes
igjennom cmdleten New-vM i PowerShell. For & lage en ny maskin pé enkleste mulige mate er & angi
navnet til maskinen, stedet hvor maskinen skal lagres, virtuell harddisk som skal benyttes og hosten
hvor den virtuelle maskinen skal vere tilgjengelig fra.

Selve hosten hvor maskinen skal ligge, legger vi gjerne i en variabel. Denne henter vi ut med Get-

VMHost.
SVMHost = Get-VMHost -VMMServer scvmm | where {S$_ .Name -eq "hyp-

l.mafoberg.net"}
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Den virtuelle harddisken som skal brukes, henter vi fra library-serveren. Der finnes det to
standardtyper som folger med ved installasjon av SCVMM. ”Blank Disk — Large” og ”Blank Disk —

Small”. Vi bruker her den store. Vi legger ogsé denne i en variabel.
$VirtualHD = Get-VirtualHardDisk | where {$ .Name -eq "Blank Disk - Large"}

Deretter oppretter vi den nye maskinen. Vi angir navn, sted pa hosten hvor maskinen skal ligge, den
virtuelle harddisken ved hjelp av variabel, hosten ved hjelp av variabel og til slutt parameteren
—RunAsynchronously for & kjere prosessen i bakgrunn.

New-VM -Name "Virtuellmaskin" -Path "C:\ClusterStorage\Volumel" -
VirtualHardDisk $VirtualHD -VMHost $VMHost -RunAsynchronously

B administrator: Windows Powershell =1 E3

MostRecentTask : Create virtual machine

ServerConnection : Microsoft.SystemCenter.UirtualMachineManager.Remoting.ServerConnection
1D : 32c1bPal-72b6-4192-Fca2-7234aBa63f £

MarkedForDeletion : False

IsFullyCached : True

PS C:slUserssAdministrator MAFOBERG\Desktop>

Figur 363 - Ny virtuell maskin

Nar man ikke definerer noe maskinvare for en virtuell maskin, vil det bli angitt en standard profil for
maskinvare fra SCVMM. Standard CPU er da 1GHz Pentium 3 Xeon, og minne pa 512MB RAM.

4.7.4. Lage maskin ut ifra template.

A lage maskiner ut ifra en template kan vaere meget effektivt hvis vi skal opprette mange maskiner
med ferdiginstallert operativsystem. Da trenger kun operativsystemet pa den nye virtuelle maskinen
kun og konfigureres. Skal man distribuere mange slike maskiner, ber vi sette opprettelsen av
maskinene i ke. Det kan ta sin tid & distribuere mange maskiner og det ber derfor kjores pa et
tidspunkt hvor man slipper 4 sitte & vente pa jobben.

Jobben er & kopiere disk og maskinfil til det nye omradet. Det ber derfor vere sikret at trafikken ikke
gar for tregt. Etter at data er kopiert, vil prosessen starte maskinen for konfigurering. Det er mulig
under denne prosessen & koble til skjermen til maskinen igjennom GUI-konsollet for & se pa
prosessen. Eventuelt se etter hvor prosessen har stoppet om dette har skjedd.
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4.7.4.1. Template forhdndsoppsett.

[Template Properties for Serber 2008 R _clean

Hvis man skal lage en maskin ut ifra en template ved hjelp =~ Sttt
av PowerShell, ber templaten vere satt opp og klar til & i | S o i e e
fullstendig gjennomferes. Det vil si oppsett av
operativsystem ber ligge klart i templaten om det skal
gjores effektivt. Et eksempel pa problem som kan oppsté er
produktnegkkel som ikke er gyldig. Det er flere mater a

gjore dette pa, men vi tar to her.

uration | 05 Configuistion | Eustom Propertiss | Settings |

Example: X40000000: RO
™ Product key provided by answer file

Nane
L=/ [GUIRunOnos] Com.

En metode er 4 bruke en gyldig produktnekkel for & kunne

sette opp maskinen. Valget med aktivering vil da vare pa.

Det vil si aktiveringen vil skje neste gang maskinen slas pa

og er koblet mot internett. Er da produktnekkelen allerede i

bruk, far man da beskjeden om & bytte den eller kjore i

prevemodus en stund. —
Figur 364 - Template OS-konfigurasjon

En annen metode er & bruke scvmm-konsollet for & koble til
skjermen pa maskinen som er under opprettelse. Der kan man velge & aktivere windows senere, og
deretter ga videre for fullforing av & lage maskinen.

Hvis det er flere spesielle oppsett man vil bruke, er det mulig & legge til en Answer File til
konfigurasjonen. Denne filen kan inneholde spesifikke oppsett ut over det scvmme-library atributtene
inneholder. Man kan lage slike answerfiles ut i fra Windows Automated Installation Kit (WAIK).

4.7.4.2. Enkelt script for en maskin.

Vi vil opprette en maskin fra templaten Serber 2008 R2 _clean. Denne templaten vil vi plassere pa

hosten hyp-1.mafoberg.net. Vi legger begge disse i sine egne variabler.
$Template = Get-Template -VMMServer SCVMM.mafoberg.net | where {$ .Name -eq

"Serber 2008 RZ2 clean"}

Get-Template henter informasjon om templater. -vMMServer bestemmer hvilken library-server vi
skal velge a hente informasjonen fra.

Vi vil plukke ut en bestemt template fra library-serveren. Dette gjor vi ved & sende en where-setning i
pipe til Get-Template kommandoen. Ved & finne $§ .Name (navnet pa objekt fra Get-Template) lik

navnet pa templaten vi vil ha, far vi kun denne i retur.
SVMHost = Get-VMHost -VMMServer localhost | where {$ .Name -eq "hyp-

l.mafoberg.net"}

Det samme gjelder VMM-hosten vi vil plassere den nye maskinen pé. Vi plasserer host-objektet i
variabelen $VMHost.

Ny maskin med kommandoen New-vM.

New-VM -Template $Template -Name "testserver" -VMHost $VMHost -Path
"C:\ClusterStorage\Volumel" -JobGroup 4e5b50e5-120c-41da-a9f2-154851£f03255
-RunAsynchronously -Owner "MAFOBERG\Administrator" -AnswerFile $null -
RunAsSystem -StartAction NeverAutoTurnOnVM -StopAction SaveVM

New-VM er en lang kommando. Vi skal ta for oss alle parameterne.

-Template $template — Angir hvilken template vi skal bruke. Vi har allerede plukket ut og lagret
templaten-objektet i variabelen $template.

-Name “testserver” —Navn pa maskinen i Hyper-V.
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-VMHost $VMHost — Hosten hvor den virtuelle maskinen skal kjeres. Host-objektet angis. Denne har
vi ogsé hentet pa forhdnd og lagt i variabelen $VMHost.

-Path "C:\ClusterStorage\Volumel" — Hvor pd hosten maskinen skal plasseres. Dette er
plassen hvor vi lagrer alle maskiner i testmiljoet. Lonner seg a sortere disse.

-JobGroup 4eb5b50e5-120c-41da-a9f2-154851£03255 — Et jobb-gruppenummer for
SCVMM. Dette mé vere unikt for hver gruppe av arbeid SCVMM skal utfore. Eventuelt kan man
legge til arbeidsoppgaver i en slik gruppe. Ved opprettelse av mange maskiner skal vi se pa hvordan &
lage et automatisk opprettet navn.

-RunAsynchronously — gjor at prosessen med 4 kjore maskinen om det skulle kjores flere setter
jobben i bakgrunn og sender en tilbake til kommandolinjen. Uten denne ville kommandolinjen ikke
blitt tilgjengelig for jobben var utfort.

-Owner "MAFOBERG\Administrator" — Eier av maskinen. Dette er ikke nedvendig, men vil da bli
listet som ukjent.

-AnswerFile $null — Automatisk svarfil for opprettingen av den nye maskinens operativsystem.
Vi bruker variabelen $null*® som en bekreftelse pé at ingenting skal vaere der.

-RunAsSystem — Kjorer maskinen som lokal maskin med lokale innstillinger. Hvis maskinen skulle
vert direkte medlem av et domene, hadde vi brukt —-RunAsUserCredential med domenedata.

-StartAction NeverAutoTurnOnVM 0g -StopAction SaveVM — bestemmer hva som skal skje
med maskinen under hostens omstendigheter.

Ved kjering av disse tre setningene vil vi fa et resymé av maskinen som blir opprettet. Da far vi pa
forhénd se all informasjon om eventuelt vi ser noe som ikke er riktig, og har da mulighet til & avbryte
jobben.

2 Administrator: Windows PowerShell
UHHost = hyp—1.mafoherg.net

LibraryServer

LibraryGroup
AFOBERGMAdministrator
-1-5-21-146981098-1A27485922 1443047703 -500
M
ublic

estserver

2.85.281@ 15:32:42
2.85.2818 15:32:42
: True

MostRecentTask : Create virtual machine
ServerConnection B rosoft._SystemCenter_UirtualMachineManager.Remoting.ServerConnection
1D : 78789d52-6118-4d88-a226—e83ad?54e439
MarkedForDeletion A
IsFullyCached

PS C:sUserssAdministrator . MAFOBERG
Figur 365 - PowerShell ny maskin fra template

4.7.4.3. Opprette mange maskiner

Nar en skal opprette mange maskiner, kan dette bli dumt & gjere manuelt. Dette kan gjores enkelt ved
a lage en funksjon som forandrer navnet til jobbgruppen for hvert opplag av maskiner som lages. Vi
kan ogsé legge til en beskrivelse til hver maskin.

Det er flere mater & opprette flere maskiner etter hverandre pa. Dette kommer an pa hvordan man
setter jobbene i ko pa. Det er to viktige detaljer man ma tenke pa. Jobbke-ID og parameteren
-RunAsynchronously i cmdleten New-VM.

A sette maskiner i forskjellig jobbke vil gjere at alle jobber som blir satt i

nn

26 . . . . o . .
Variabelen $null inneholder ingen ting. ”” er en tom streng, altsa mer enn ingenting.
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En helt enkel méte & generere tall pd er Sgen = new-object random. Denne lager en integer-
verdi®’. Vi lager si verdi ved & bruke objektet til 4 lage en verdi med. $t = $gen.next (). Davil
variabelen st inneholde et generert tall som for eksempel 805863160.

En JobGroup krever et litt spesielt oppsett av verdi. Dette blir et objekt. For eksempel
b1fa6569-0775-4919-9686-a5d5c9794e91. Da genereres objektet og legges i en variabel.
$TemplateJobGroup = [System.Guid]::NewGuid (). Vihar da en unik JobGroup ID.

b1fab562-A775-4919-92686-a5d5c?794e 91

PS8 C:sUserssAdministrator.MAFOBERGNdesktop>
Figur 366 - STemplateJobGroup

Hvis man ser i GUI-konsollet under kategorien Jobs, ser man status pa alle jobber. De som kjerer,
feilet, stoppet osv. Disse jobbene kjeres samtidig. Hvis man starter mange opprettelser i hver sin
jobbgruppe, kjores disse samtidig. Dette kan vare ulennsomt i enkelte tilfeller om man ensker & ta i
bruk en maskin s fort den er ferdig etter at neste maskin har startet opp. Kjores de samtidig, tar de av
felles ressurser og kan skape problemer. Fullt bruk av minne og tungt bruk av nettverket. Derfor kan
det lanne seg & starte jobbene etter hverandre. En jobbgruppe har steg (steps) som kjerer i rekkefolge.
Nér et step er ferdig, kjores neste.

1 0 A A A I 1

2 ### Funksjon for a Lage ny W ut ifra template. #H#

3

4 # Add-PSSnapin for SCVMM.

5 try {

[ # Test for snapin og tilkobling til vmm-server

7 Add-PSSnapin microsoft.systemcenter.virtualmachinemanager

8 Get-VMMServer -ComputerName scvmm

9

10 catch {

11}

12

13 # Funksjonshode med maskinnavn som innargument

14 function Mew-vm-from-template ($vmname="", Svmcount=1) {

15

16 # Avbryt hvis navn ikke er angitt

17 if (fvmname $null fvmname "y

18 write-host "Ingen maskinnavnstandard gitt!”

19 return

20

21

22 # Hente host Informasjon - statisk

23 fVMHost = Get-WHost -WMMServer SCVMM | where {$__Name "hyp-1.mafoberg.net"}
24

25 # Hente template-informasjon - statisk

26 §Template = Get-Template -VMMServer SCVMM | where {$_.Name "Serber 2008 R2 _clean"}
27

28

29 for (%4 1; §i $vmcount; $i++) {

30 write-host "Maskin $i - $vname”

31

32 # Generering av JobGroup ID

33 $TemplateJobGroup [System.Guid]: :NewGuid()

34

35 # Ny maskinjobb

36 Mew-WM -Template $Template -MName (Svmname+$i) -WMHost $VWMHost -Path "C:\ClusterStorage‘\Volumel” ~
37 -JobGroup $TemplatelobGroup -RunAsynchronously -Owner "MAFOBERG\Administrator" -AnswerFile $null
38 -RunAsSystem -StartAction NeverAutoTurnOnWM -StopAction SaveWM

39 1

40 1}

Figur 367 - SCVMM New-vm-from-template

Dette er ett enkelt script som inneholder en funksjon. Funksjonen tar imot navn for maskin og antall
maskiner og oppretter maskiner i hver sin jobbke. Disse vil da kjeres samtidig. Vi skal ta for oss hver
av delene i scriptet. Scriptet ligger som tillegg til dokumentasjonen med navnet NewVM.psi.

2z Integer er betegnelse for heltallsverdi. Signert verdi: -2,147,483,648 til +2,147,483,647. Usignert: O til
+4,294,967,295
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Linje 5 til 11 er en unntaksfunksjon som tester to kommandoer. Innhenting av snapin for scvmm-
tillegg og deretter tilkobling til scvmm-serveren. Eventuelle feilmeldinger kommer som unntak som vi
kan gjere hva vi vil med. Det vil fortsatt komme vanlige meldinger fra disse to kommandoene.

Linje 14 og 40 er selve funksjonen hvor vi angir variabel for argument 1 og 2. Vi setter en
minimumsverdi for antall maskiner direkte i hodet. Dermed trenger vi bare maskinnavnet om det
skulle vaere bare en maskin.

Linje 16 til 20 er en if-setning med blokkinnhold hvor vi tester navnevariabelen gitt i funksjonshodet
for om det inneholder navn. Ellers ville maskinen bare blitt kalt ”1”” hvis ingen parameter hadde blitt
gitt. Vi skriver ut en feilmelding og returnerer ut av funksjonen med return uten verdi. Hadde vi hatt
en avansert funksjon med en liste av feilgrunnlag, kunne vi gitt feilkode ut av funksjonen.

Linje 23 og 26 er standardvariabler vi setter. $VMhost for hosttilkobling og $Template for
templateinformasjon har vi sett tidligere. Linje 29 til 39 er en for-loop som skal opprette hver av
maskinene. I linje 30 skriver ut navn for hver maskin den skal til & opprette. Linje 33 bruker en
metode for & generere en ny jobbgruppe id som den legger i variabelen. Linje 36 til 38 er
kommandoen for & opprette en maskin.

Setningene for New-VM er delt opp. Dette gjores med escape-tegnet * alene.

4.7.4.4. Opprette maskiner i kg.

For a opprette flere maskiner i ko uten & kjore samtidig, kan vi kjere prosessen i PowerShell slik at
den ikke settes i bakgrunn. Dette gjores ved ikke & bruke parameteren ~-RunAsynchronously i
cmdleten New-VM. Da vil jobben gjore seg ferdig for den lar PowerShell-sessjonen fortsette.

-JobGroup Vil da spille en viktig rolle om jobben skal avbrytes eller ikke. Hvis jobbgruppen
genereres forskjellig for hver maskin som skal opprettes i en loop, vil det & avbryte en jobb kun abryte
den jobben for den aktuelle jobgruppen. Deretter vil loopen fortsette & opprette nye jobbgrupper for
hver maskin og fortsette. Hvis det ikke blir generert ny jobbgruppe, vil resten av loopen fortsette a
prove & legge til en jobb hvor jobbene allerede er avbrutt eller ferdig. Dermed vil den fortsette helt ut
uten & opprette flere maskiner.

4.7.5. Avbryte en jobb og slette en maskin

B Administrator: Windows PowerShell H[=] B3

PS C:sUsers“Administrator.MAFOBERG> get—job | select name, ID. status
Status

Create virtual machine f4c34?a3-ac??-4ad5—-8cd5-415h41 e8h46d Running
Remove virtual machine 1a6329a3-5851-449h—%eild-df 1a?8da3dB66 Completed
Refresh virtual machine 6926d59hf —2%ee—48h7—%c4b—eh3592388fd6b Completed
Move virtual machine host group e3ch2chB-31ba-437e—826B-b66B255aal5F Failed
Create virtual machine 68456574—ca?6-453a—hB2b—c3cfea9B@9222 Completed

Refre irtual machine i 33eBeab?44bl-4619-adb?-abB171468a78 Completed
i machine 18868589 —29d5-4a2f-8598-d?11676c?22h Failed

machine adafcB47—fcib—4d8e—hBaf-4ibacicfAsid Completed

machine s f5de??da—82al1-4536—8bde—f2adel3613dd Completed

machine properties 898ae5ha—A428-45df —aBd3-122d63543ebb Failed

PS C:slUserssAdministrator.MAFOBERG>
Figur 368 - SCVMM jobblisting

Get-Job | Select name, ID, status — girossjobbene som ligger i cache og status pa dem.
Vi vil da se at vi kan ha flere jobber, men ikke alle er kjorende. Vi vil ha tak i maskinen som er

kjerende og denne skal vi stoppe.
Get-Job | where {$ .Name -eq "Create virtual machine" -and $ .Status -eq

"Running"} | Stop-job

Vi abryter med dette alle kjerende jobber. Hvis vi skulle valgt en spesifikk jobb, matte vi filtrert ut

denne i where-setningen. For eksempel where {$ .Name -eg "Create virtual machine" -
and $ .Status -eqg "Running" -and $ .ID -eq “f4c347a3-ac77-4ad5-8cd5-

415b4le8b46d”}.
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Jobben som startet & opprette maskinen har ikke fjernet komponentene etter avbrytelsen. Dette ma vi i
sé fall gjore selv. Vi gjer dette ved 4 kjore Remove-VM -VM “testserver”. Testserveren blir da
slettet helt.

Vi vil slette flere servere av samme type ndr vi har opprettet noen av dem. Vi har testserverl,
testserver2, testserver3 osv.

4.7.5.1. Slette maskiner

Man bruker kommandoen Remove-VM for & fjerne virtuelle maskiner. Denne kommandoen kan
komme til nytte dersom man skal fjerne flere maskiner om gangen. Men hvordan kan man finne en
felles verdi pé virtuelle maskiner? Det er flere typer fellesverdier. Hvis det tilfeldigvis ikke er noen,
kan man lage fellesverdier.

Eksempler pé felles verdier:
e Navn pa maskiner i serie: maskinl, maskin2, maskin3...

e Beskrivelse (description) pa maskin kan redigeres etter gnske.

” - n

e Status pa maskin: “CreationFailed”, "Running”, ”Stopped”, ”Saved” osv.

Nar vi har avbrutt jobber, kan det vaere dumt 4 ha mange halvliggende maskiner pa hosten. Nar man
lager maskiner, vil avbrutte jobber gi maskinene statusen ”CreationFailed”. Det er viktig & merke seg
at status pa en maskin er forskjellig fra statusen til en jobb.

B administrator: Windows PowerShell [_ o] x]
Win2PB8Rem x86 PouerOff [

Running

PouerOf f

PouerOf f

Running

Running

HostHotResponding

PouerOff

CreationFailed

CreationFailed

PouerOf f

PouerOff

CreationFailed

PouerOf f

PS C:slUserssAdministrator MAFOBERG\Desktop>

Figur 369 - Status pa maskiner
I tillegget ligger scriptet RemVM.ps1 som inneholder flere av funksjonene vi trekker frem her.

Det kan vare en risiko & fjerne maskiner etter status dersom en har prevd & opprette en maskin som
allerede eksisterer. Hvis maskinen eksisterer, vil den havne i status ’CreationFailed” selv om den
egentlig fungerer. Maskinen slettes da uansett siden status er satt til ”CreationFailed”.
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53 # Funksjonshode med maskinserie som innargument
54 function Remw-by-status ($status) {

56 # Avbryt hvis navn ikke er angitt

57 if ($status $null fstatus "y {

58 Throw "Ingen status gitt!™

59 }

B0

61 # Hente host Informasjon - statisk

62 fWMHost = Get-VMHost -VMMServer SCWMM | where {$_.Name fhostname}
63

64 # Henter maskiner

65 fmachines = get-vm | where {j_.status.toString().toLower() $status}
66

67 # Tester variabelen $machines for finnhold.

68 if ( fmachines) {

69 Throw "Ingen maskiner med gitt status. Status = " $status
70

71

72 foreach (fitem in $machines) {

73 Write-host ("Sletter maskin " $item.name)

74

75 # Fjerner maskin fra $machines

76 Remove-WM -RunAsynchronously -WM S$item

77 1

78

79 Write-Host (™" $machines. count " maskiner fiernet.™)

Figur 370 - SCVMM Funksjon RemVM-by-status

I Figur 370 har vi tatt fellesbetegnelsen status for & fjerne maskiner. Den egner seg godt til maskiner
som var pabegynt.

Funksjonen her vil kreve en statustekst som sjekkes i en if-setning. Hvis status er gitt, kjarer
funksjonen videre. Vi henter alle maskiner med angitt status. Hvis ingen maskiner eksisterer med
angitt status, vil if-setningen 1 linje 68 til 70 gi en feilmelding om dette. $machines inneholder derfor
ingen maskiner, og lekken i linje 72 til 77 vil derfor ikke kjores.

Foreach-lgkken kjores og sletter alle maskiner samtidig. Alle slettejobber havner i sin egen
jobbgruppe og de slipper dermed & vente pa hverandre.

4.7.6. Andre kommandoer

Kommandoer som er relevante for & styre maskiners tilstand som vi ikke gér neermere inn pa detaljer
om, er slike som
e Move-VM - Flytter maskin fra en host til en annen.

e New-VM — Lager ny maskin ut ifra standard format eller templates fra library-servere.

o Refresh-VM — Oppdaterer status pa virtuelle maskiner fra hosten som kjgrer dem. Alt som
har med maskinen a gjgre blir da hentet pa nytt. Hvis noe skulle vise seg a veere feil, vil
status pa maskinen bli satt til “missing”, eller "Failed” alt etter hva som er galt eller nytt.

e Remove-VM — Fjerner maskiner fra host. Maskiner blir da slettet fullstendig.

e Repair-VM — Reparerer maskin. Hvis maskinen skulle vaere ufullstendig behandlet og har fatt
status der etter, kan denne cmdleten fortsette jobben der den slapp sist. Den kan ogsa bare
reparere konfigurasjonsfeil som gjgr at maskinen ikke kan kjgre. Slik som feilmontert ISO-
filer og andre koblinger som hgrer til maskinen.

e Resume-VM — Gjenoppretter kjgring av maskin. Enten den har havnet i lagret status, slatt av
eller kritisk avsluttet.

e SaveState-VM — Lagrer maskinen og avbryter kjgring. Maskinen vil da havne i saved state
modus. Den har da ikke avsluttet men kun stoppet all kjgring .

e Shutdown-VM — Sender avsluttnings-signal til den virtuelle maskinen for a avslutte. Den blir
da avsluttet pa normal mate.

e Start-VM — Starter opp en virtuell maskin som er slatt av.

e Stop-VM —Slar maskinen direkte av uten a avslutte den pa normalt vis.
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e Store-VM — Hvis man ikke har bruk for maskinen pa en stund, er det mulighet for a lagre
maskinen pa en library-server. Maskinen blir da flyttet dit.

e Suspend-VM — Stopper maskinen midlertidig for kjgring. Dette gjor at den ikke bruker
maskinkraft og andre ressurser.

Ved & bruke Get-Command -PSSnapin
Microsoft.SystemCenter.VirtualMachineManager som vi tidligere har vert inne p4, vil vi
fa en liste over kommandoer. Da vil vi fa en rekke kommandoer som kan brukes til detaljer for
virtuelle maskiner, hoster og jobber.

Ved & bruke for eksempel Get-Help ShutDown-VM -Examples kan man ma eksempler pa
hvordan kommandoen kan brukes. Dette kan vaere svert nyttig om man ikke vet hvordan man helt
skal benytte en kommando.
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4.8 Nyttige Scripts i forbindelse med rapportskriving

Ved skriving av denne rapporten, har vi tatt i bruk en del script for & gjore hverdagen lettere.
Dissescriptene er vedlagt og vi skal her forklare hva de gjor og hvordan de brukes.

4.8.1 Sammenfletting av Word-dokumenter

Nar en skriver en rapport som inneholder flere separate deler, vil en métte sette sammen disse delene
til én sammenhengende fil ved innlevering. Dette blir noe tungvindt & gjere manuelt sa vi har laget et
script “build-word-docs.psl” som gjer dette mer automatisk. Det fungerer ved forst & gé
igjennom ei spesifisert mappe og dens undermapper for & seke etter Word-filer. Deretter oppretter den
et word-dokument, og bruker COM til & legge til hvert av dokumentene i ett felles dokument. Scriptet
er delvis basert pd en Word-makro skrevet i VBA.

Scriptet kjores slik, gitt at det finnes I stiende mappe:

.\build-word-docs.psl “lokasjon-til-mine-word-dokumenter”

[ Windows PowerShell SNECIEC X

rshdabjoherapre? cd "C:sUserssdabhjoberapre~Documents“My Dropbox‘mafo—hjornibache lor—prosjektiscrip
resdabjoberapresDocumentsz™\My Drophoxinafo—bjornsbachelor—prosjektiscripts> _Sbuild-word-docs . ps1l
Documents“My Dropbox‘mafo—hjornsbachelor—prosjekt\Driftsdokumentasjon"

Figur 371 - Eksempel pa bruk

Scriptet vil s& ga igjennom og finne alle ”.docx”-filer og &pne et nytt Word-dokument satt sammen av
alle de individuelle delene.

£ Windows PowerShell = oS | )

rzdabjoberapre? cd "C:sUsers:dabjoberapresDocuments“My Drophox’mafo—bjornsbachelor—prosjektiscripts
psvdabjoberapresDocumentssHy Dropboxsnafo—hjornsbachelor—prosjektsscripts> Sbuild-word-docs.psl “"C:sUsersidahbhj

"
E

Filinnsettin

Filer lagt til i Word-dokumentet =
[00000000000000000000000000000000000000000000000000000000000000

Figur 372 - Scriptet samler inn filer
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Drift av datasystemer blir et viktigere omrade i tiden fremover. Datasystemer blir mer kompliserte, og
sikkerheten blir mer og mer viktig. Vi har fokusert p4 omradene virtualisering og automatisering i
dette prosjektet.

I sluttrapporten vil vi ga igjennom en oppsummering av prosjektet. Vi tar derfor med en beskrivelse
av oppgaven, hvordan vi gikk frem for & lese oppgaven, hvordan samarbeidet har vart, hva som kan
gjores videre og en referanseliste over kilder vi har brukt i lopet av prosjektet.

Innhold

1. OpPPEAVEDESKIIVEISE .....ccuieeiieeiieniericeteiereereenereenereenerennereneerenseranessnneeenne 3

2. Hvordan oppgaven ble utf@rt ........ccccceieeiiiiiiieiiierencieenereeierenceresceensenennenes 3
P Y =Y [o - o [T g o = 4 a =1 o Yo 1= OSSR 4
2.2, Bruk @V infOrmasjon ..o e e e e aaaeeean 4
2.3. Maskinvare som ble Brukt...........ccooiiiiiiiiiiiii e 4
2.4. Programvare SOM ble DrUKL .......ooooiiieec e 4
2.5. FOrdeling av @rb@id......ccc o e e e e e e e e e e e eean 5
P T D11 U1 o 1= a1 = 1 Lo o USSR 5

3. Gjennomf@ring av prosjektet ......cccceireiiieciiiieiiiirinieieiereenereeereeesnesennnes 5

L VAT [T T T + T=] '« I 6
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1. Opppgavebeskrivelse

Oppgaven er en bacheloroppgave fra et tredrig studium pa Hegskolen i Ser-Trendelag, tildelt av
fagleererne Stein Meisingseth og Jostein Lund. De har ogsa vert veilederne for prosjektet. Selve
oppgaven har hatt en varighet pa et halvt ar, et prosjekt som skulle foregé pa ca 450 timer.

Vi er to deltakere som har fatt tildelt en case som omhandler en fiktiv bedrift som vi har gitt navnet
Mafoberg Systems AS. Bedriften er en stor bedrift med flere hundre ansatte. Bedriften hadde vokst,
og de har lagt til tjenester og maskinvare etter hvert som tiden har gétt. Den bestar derfor av gammel
maskinvare som kjerer som en fysisk tjener med tjenester direkte pa.

Formalet med oppgaven har vert & simulere en oppgradering og hvordan man kan starte overgang fra
et fysisk milje til et virtuelt miljo. Vi har fokusert pa kun & bruke Microsofts programvare i alle
sammenhenger. Fra virtualiseringsprogramvare til styringsprogramvare og tjenester.

For a gjore det lettere for de som skal bruke dette videre, har vi gjort omfanget pé prosjektet til &
omfatte et mindre nettverk. Deretter nar dette gar greit, vil utvidelse av virtualiseringen bli lettere.

Konvertering av gamle servere er en viktig mulighet for & effektivisere overgangen. Derfor er
konvertering av fysiske maskiner over til virtuelle maskiner en viktig del av prosessen.

Siden virtualisering gjor det lettere 4 behandle servere, vil det ogsd mest sannsynlig gke med antall
servere og muligheten for flere brukere. Systemdrift ved hjelp av automatisering med PowerShell vil
derfor veere en vesentlig del av oppgaven. Vi har derfor laget en del script som kan brukes og
videreutvikles etter eget enske som passer andre systemer nar bedriften oppgraderes videre.

2. Hvordan oppgaven ble utfgrt

Oppgaven for en slik stor bedrift kan vaere omfattende. Det er derfor flere viktige grunner til & dele
opp et slikt arbeid.
e Ata hele systemet for en bedrift pa en gang gir stgrre risiko for bedriftens mulighet til &

fungere i mellomtiden.
e Lettere a arbeide med mindre deler om gangen for de som utvikler det nye systemet.
e Man kan se og rette problemer tidlig uten at dette skal ga ut over bedriften.
e Videre arbeid blir lettere 3 iverksette.

For at fremgangen skal vere konstruktiv har vi derfor satt retningslinjer & forholde oss til. Prosjektet
inneholder derfor

e forstudie av oppdraget og bedriften

e systemkrav for prosjektet

e driftsdokumentasjonen som er hovedinnholdet

o tillegg til driftsdokumentasjonen

e sluttrapport som inneholder oppsummering og gjennomgang av prosjektet
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2.1. Standarder og metoder

Vi har satt oss standarder for & lette oppgavens arbeid. Forskjellig utviklingsmilje ville gjort det
vanskeligere & samle dokumentasjon og innhold. Vi har derfor holdt oss til bruk av et sett
utviklingsmilje.

For dokumentasjon har vi brukt Microsoft Office 2007 med Word, Excel, Power Point, Microsoft
Visio og Microsoft Project.

Vi har brukt maler og retningslinjer tildelt fra veileder. Vi har sett eksempler pa utgangspunkt for
oppsett av forstudierapport, systemkravdokumentasjon, sluttrapporter og timelister.

2.2. Bruk av informasjon

P& forh&nd har vi gétt inn for & samle dokumentasjon for systemene vi skulle ta i bruk. Vi visste at vi
ikke ville komme til & fa nok litteratur pa forhand. Det métte ogsa hentes informasjon underveis i
prosjektet. Vi har derfor brukt sekemotorer for a finne relevant stoff i tillegg til beker og
papirversjoner. Dette vil ogsé bli fremtidens mate & jobbe pa nar man utvikler slike losninger.

Vi oppgir derfor kun domener for sgk av litteratur og linker til eventuelle presise informasjonskilder.
Boker vil ofte forekomme i PDF-format og vil bli henvist til tittelen pa denne.

Mye av informasjonen vil ogsa bli funnet pd Microsofts nettsider og Technets avdelinger ved
Microsoft.

2.3. Maskinvare som ble brukt

Vi har startet med to 64-bits servere. En med AMD-arkitektur og en med Intel-arkitektur. Dette ga oss
problemer i starten. Derfor har deler av prosjektet med virtualisering blitt flyttet mot slutten. Mot
slutten har vi fatt en ny server med Intel-arkitektur. Da var muligheten for videre testing av live
failovering og tjenester med livefunksjoner mulig.

Til sammen har vi fire servere. To Intel-maskiner koblet mot et SAN i cluster, en som star utenfor
koblet mot clusterserverene og en server med 32-bits arkitektur som ogsé stér i nettverk med de andre.

Vi har i tillegg tilknytning mot eksterne navnetjenere i forbindelse med domenet mafoberg.net .

2.4. Programvare som ble brukt

Programvaren har veart basert pa Microsoft. Vi har egne servere vi kjerer pa og derfor hatt mulighet til
a styre det hele selv. Programvare pé serverne har veert
e Microsoft Windows Server 2008 R2 x64

e  Microsoft Windows Server 2008 x32
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e  Microsoft SCYMM 2008 R2
e Microsoft Exchange 2010
e  Microsoft Windows 7 x64
e  Microsoft Windows XP x32
e Apache Webserver

I tillegg er programvare for dokumentasjon brukt som beskrevet i 2. 1. Standarder og metoder.

For & utvikle script har vi brukt Windows PowerShell ISE.

2.5. Fordeling av arbeid

Vi har vert to stykker som har arbeider med prosjektet. Vi har fordelt arbeidet i deler slik at vi kunne
arbeide selvstendig. Vi har begge tatt tak i deler og stitt som hovedansvarlig for hver del i tillegg til at
vi har utiklet litt for hverandre. Fordeling har skjedd underveis.

Fordelingen har gatt greit, og vi har hjulpet hverandre nér den ene har kjort seg fast. Vi har hatt
tilgang til fjernstyring og har derfor ogsa kunnet jobbe fra andre lokasjoner enn skolen.

2.6. Dokumentasjon

Vi har utviklet dokumenter etter maler etter maler som var gnskelig fra veileder. Folgende
dokumenter er utviklet:
e Arbeidskontrakt.

e Forstudierapport.

e Systemkravdokument.

e Driftsdokumentasjon.

e Sluttrapport.

e Timelister, ukerapporter, mgteinnkallinger, mgtereferater og gantt-diagram.

Dokumentasjonsmateriale kan hentes fra biblioteket ved HiSTs avdeling i Trondheim. Den er ogsa
tilgjengelig fra http://bachelor2010.mafo.net

3. Gjennomfgring av prosjektet

Gjennomforingen av prosjektet har gétt greit, og vi har fitt mye erfaring innen
virtualiseringsteknologi og prosjekt for drift av virtuelle maskiner og styring av disse.

Arbeidsoppgavene har blitt fordelt greit. Grunnet forsinkelser i maskinvareleveranser har vi blitt
forskjovet litt i prosjektet, men har holdt oss innenfor tidsrammer. Det har blitt mye arbeid mot
slutten, men motivasjonen har vert hey for & kunne gjennomfere dette slik at vi kom i mal.
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Vi har utviklet et gantt-diagram som viser hvilke tidspunkt vi ble ferdig med delmal av prosjektet.
Dette er blitt justert litt underveis etter hvert som forsinkelser har kommet i veien.

Grunnet sykdom og helseproblemer har ogsa en av gruppemedlemmene slitt litt med & kunne utfore
sine oppgaver til tider. Men ved god hjelp av samarbeidspartner er ogsé dette blitt tatt godt hand om,
og hensyn har blitt vist.

Bedriften Mafoberg Systems AS har fatt gjennomfort igangsetting av overgang til
virtualiseringsteknologi. Bedriften ville ftt en innfering i hvordan maskiner kan styres og betjenes
effektivt i et driftsmilja, og kunne utfert videre prosjekter for & komme helt over til
virtualiseringsteknologi.

4.Videre arbeid

Prosjektet er beregnet pé viderefering. Dette var kun en start av overgang til virtualiseringsteknologi.
Arbeidet kan viderefores med nye prosjekter der fokus blir satt pé eksisterende servere og tjenester
som ma konverteres til nye virtuelle maskiner.

Erfaringen med virtualisering og script i PowerShell kan vi som har kjert prosjektet bruke videre i
liknende prosjekter og i andre arbeid.
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5. Referanser

Vi har brukt sgkemotorer for & finne frem til stoff underveis i prosjektet i tillegg til Microsofts egne
sider og forum hvor script har blitt diskutert.

Lenker:
e Microsoft generelt: http://www.microsoft.com

e Microsoft Technet: http://technet.microsoft.com

e Wikipedia: http://www.wikipedia.com

e Youtube: http://www.youtube.com

e Failover Clustering: http://technet.microsoft.com/en-
us/library/cc732181%28WS.10%29.aspx#BKMK Plan
e SCVMM: http://www.microsoft.com/systemcenter/virtualmachinemanager/en/us/r2.aspx

e Chapter 17. Processes, Services, Event Logs - Master-PowerShell With Dr. Tobias Weltner -
PowerShell.com : http://powershell.com/cs/blogs/ebook/archive/2009/04/10/chapter-17-
processes-services-event-logs.aspx#tstarting-processes

Boker og PDF-filer vi har brukt:

e Windows Powershell 2 for Dummies

e Administrators Guide to Windows PowerShell Remoting (
http://powershell.com/cs/media/p/4908.aspx )

e Sams Microsoft Exchange Server 2010 Unleashed
e DZone Refcards: Windows Powershell
e Introducing Windows Server 2008 r2

Andre kilder vi har brukt:

e Leksjoner ifag fra kurs pa HiST. Fag som omhandler Microsoft Exchange og Windows Server
2008.

e Hjelp og lenker i programmene vi brukte.

e Feilspkingsmetoder og prgve-feilemetoder.
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Mgteinnkalling Gruppe 6E

Motenummer: 01/2010

Innkalte: Stein Meisingseth
Bjorn Inge Vikhammermo Berg
Marius Foss

Maotested: Brygghuset 4 etg, AITEL, Trondheim
Maetetid: 11.1.2010 Tid: 10.00-10.30
SAKSLISTE

Sak 001/2010  Innkalling og saksliste.
Sak 002/2010  Omfang av prosjektoppgaven.
Sak 003/2010  Stoff for prosjektoppgaven.

Sak 004/2010  Forstudierapportens omfang.

Ta kontakt med Bjern (biberg@stud.hist.no), eller Marius Foss (mariusfo@stud.hist.no)
dersom du ikke kan mete.

Velkommen!
-Bjorn Inge V. Berg
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Mgteinnkalling Gruppe 6E

Mgotenummer: 02/2010

Innkalte: Stein Meisingseth
Bjorn Inge Vikhammermo Berg
Marius Foss

Maetested: Brygghuset 4 etg, AiTEL, Trondheim
Motetid: 18.1.2010 Tid: 09.30-10.00
SAKSLISTE

Sak 005/2010  Godkjenning av innkalling, referat og saksliste.
Sak 006/2010  Godkjenning av forstudierapport med gantt-diagram
Sak 007/2010  Oppstart av systemkravdokumentasjon

Sak 008/2010  Eventuelt (maskinvare, webside...)

Ta kontakt med Bjern (biberg@stud.hist.no), eller Marius Foss (mariusfo@stud.hist.no)
dersom du ikke kan mete.

Velkommen!
Marius Foss
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Mgteinnkalling Gruppe 6E

Mgotenummer: 03/2010

Innkalte: Stein Meisingseth
Bjorn Inge Vikhammermo Berg
Marius Foss

Maetested: Brygghuset 4 etg, AiTEL, Trondheim
Motetid: 25.1.2010 Tid: 09.30-10.00
SAKSLISTE

Sak 009/2010  Godkjenning av innkalling, referat og saksliste.
Sak 010/2010  Godkjenning av revidert forstudierapport med Gannt-diagram
Sak 011/2010  Godkjenning av systemkravdokument.

Sak 012/2010 Eventuelt.

Ta kontakt med Bjern (biberg@stud.hist.no), eller Marius Foss (mariusfo@stud.hist.no)
dersom du ikke kan mete.

Velkommen!
-Bjorn Inge V.Berg
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Mgteinnkalling Gruppe 6E

Mgotenummer: 04/2010

Innkalte: Stein Meisingseth
Bjorn Inge Vikhammermo Berg
Marius Foss

Maetested: Brygghuset 4 etg, AiTEL, Trondheim
Motetid: 1.2.2010 Tid: 09.30-10.00
SAKSLISTE

Sak 013/2010  Godkjenning av innkalling, referat og saksliste.
Sak 014/2010  Godkjenning av systemkravdokument revisjon 2.
Sak 015/2010  Godkjenning av forstudierapport revisjon 3.

Sak 016/2010  Eventuelt (timeslister, driftsdokument og videre arbeid).

Ta kontakt med Bjern (biberg@stud.hist.no), eller Marius Foss (mariusfo@stud.hist.no)
dersom du ikke kan mete.

Velkommen!
-Marius Foss
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Mgteinnkalling Gruppe 6E

Meotenummer: 05/2010

Innkalte: Stein Meisingseth
Bjorn Inge Vikhammermo Berg
Marius Foss

Maotested: Brygghuset 4 etg, AITEL, Trondheim
Maetetid: 8.2.2010 Tid: 09.30-10.00
SAKSLISTE

Sak 017/2010  Godkjenning av innkalling, referat og saksliste.
Sak 018/2010  Start og oppsett av driftsdokumentasjon.
Sak 019/2010  Gantt-diagrammet revidert.

Sak 020/2010  Eventuelt
e Maskinvare - far vi to maskiner eller ma vi forholde oss til én?
Gjelder flytting av virtuelle maskiner mellom fysiske maskiner.
e [Padresser
e Video-dokumentasjon. Gjelder bare vanskelige deler?? Eller skal alt
av installasjon recordes?

Ta kontakt med Bjern (biberg@stud.hist.no), eller Marius Foss (mariusfo@stud.hist.no)
dersom du ikke kan mete.

Velkommen!
Marius Foss
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Mgteinnkalling Gruppe 6E

Mgotenummer: 06/2010

Innkalte: Stein Meisingseth
Bjorn Inge Vikhammermo Berg
Marius Foss

Maetested: Brygghuset 4 etg, AiTEL, Trondheim
Maotetid: 15.2.2010 Tid: 09.30-10.00
SAKSLISTE

Sak 021/2010  Godkjenning av innkalling, referat og saksliste.
Sak 022/2010  Videre arbeid med driftsdokumentasjon.

Sak 023/2010  Eventuelt
e Far vi tilbake maskin vi mistet? Hva type?

Ta kontakt med Bjern (biberg@stud.hist.no), eller Marius Foss (mariusfo@stud.hist.no)
dersom du ikke kan mete.

Velkommen!
Marius Foss
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Mgteinnkalling Gruppe 6E

Mgotenummer: 07/2010

Innkalte: Stein Meisingseth
Bjorn Inge Vikhammermo Berg
Marius Foss

Maetested: Brygghuset 4 etg, AiTEL, Trondheim
Maotetid: 1.3.2010 Tid: 12.30-13.00
SAKSLISTE

Sak 024/2010  Godkjenning av innkalling, referat og saksliste

Sak 025/2010  Driftsdokumentasjon forste del.
e Ipadresser begynner a bli fi. Skulle vi satt opp NAT-funksjon i
nettverket vart og dokumentert det?

Sak 026/2010  Eventuelt
e Problemer med Hyp-2. Ved restart henger den seg. Reinstallasjon for
testing er lite aktuelt. Vi ma da en del inn pa serverrommet. Tynger
arbeidet.

Ta kontakt med Bjern (biberg@stud.hist.no), eller Marius Foss (mariusfo@stud.hist.no)
dersom du ikke kan mete.

Velkommen!
Marius Foss
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Mgteinnkalling Gruppe 6E

Motenummer: 08/2010

Innkalte: Stein Meisingseth
Marius Foss

Maotested: Brygghuset 4 etg, AITEL, Trondheim
Motetid: 15.3.2010 Tid: 11.30-12.00
SAKSLISTE

Sak 027/2010  Godkjenning av innkalling, referat og saksliste
Sak 028/2010  Driftsdokumentasjon installasjoner

Sak 029/2010 Eventuelt
e Ny maskin for hyp 2 ?
e Videre arbeid?

Ta kontakt med Bjern (biberg@stud.hist.no), eller Marius Foss (mariusfo(@stud.hist.no)
dersom du ikke kan mete.

Velkommen!
Marius Foss
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Mgteinnkalling Gruppe 6E

Mgotenummer: 09/2010

Innkalte: Stein Meisingseth
Bjorn Inge Vikhammermo Berg
Marius Foss

Maetested: Brygghuset 4 etg, AiTEL, Trondheim
Motetid: 12.4.2010 Tid: 13.00-13.30
SAKSLISTE

Sak 030/2010  Godkjenning av innkalling, referat og saksliste

Sak 031/2010  Driftsdokumentasjon installasjoner
e SCVMM
Fortsettelse pd dokumenter

Sak 032/2010  PowerShell og dokumentasjon
e Innholdsfortegnelse for PowerShell
¢ Hva mé med av script?
¢ Hva maé vi ha med av dokumentasjon?

Sak 033/2010 Eventuelt
e Nytt maskinutstyr. Failovering.
e Annet?

Ta kontakt med Bjern (biberg@stud.hist.no), eller Marius Foss (mariusfo@stud.hist.no)
dersom du ikke kan mete.

Velkommen!
Bjorn Inge Berg
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Mgteinnkalling Gruppe 6E

Mgotenummer: 10/2010

Innkalte: Stein Meisingseth
Bjorn Inge Vikhammermo Berg
Marius Foss

Maetested: Brygghuset 4 etg, AiTEL, Trondheim
Motetid: 26.4.2010 Tid: 13.00-13.30
SAKSLISTE

Sak 034/2010  Godkjenning av innkalling, referat og saksliste
Sak 035/2010  PowerShell og dokumentasjon

Sak 036/2010  Eventuelt

Ta kontakt med Bjern (biberg@stud.hist.no), eller Marius Foss (mariusfo(@stud.hist.no)
dersom du ikke kan mete.

Velkommen!
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Mgatereferat

Metenummer:
Dato:

Sted:
Moteleder:
Mgtereferent:

Til stede:

Frafall:

Sak 001/2010

Sak 002/2010

Sak 003/2010

Sak 004/2010

Gruppe 6E
Marius Foss
Referatansvarlig

01/2010

11.1.2010

4. etg. AlTeL

Bjorn Inge Vikhammermo Berg
Marius Foss

Stein Meisingseth

Marius Foss

Bjorn Inge Vikhammermo Berg
Ingen

Innkalling og saksliste:

Innkalling og saksliste godkjent. Forandringer av hvordan sakslisten skal vaere
ble kommentert. Folgende tre saker skal vaere med: Godkjenning av innkalling,
godkjenning av referat og godkjenning av saksliste.

Fast innkalling til meter fremover 1 tid skal bli satt opp. Meter til og med 1.
mars skjer hver uke kl 09:30. Deretter annenhver uke til og med paske. Derettet
hver tredje uke til 10. mai. Arbeidskontrakt skal leveres innen neste mote.

Omfang av prosjektoppgaven:
Oppgavens omfang ble diskutert og revidert. Omfanget ble né satt til...
Virtualisering med Hyper-V.

e  Windows Server 2008 R2 som styres av Powershell og SCVMM.

e Exchange server som styres av Powershell.
En fiktiv bedrift MafoBerg System beregnet pé storrelse med 500 ansatte. Det
skal forberedes for mulig HiST-organisering av systemet. @konomisk overslag
kan vere greit & fi med.
Plan for hele prosjektet skal utfores og leveres neste gang til veileder. Denne
blir en del av forstudierapporten.

Stoff for prosjektoppgaven:

Stoff for prosjektet ble vedtatt som dokumentasjon fra Microsoft selv, og fra
soking for Powershell. Vi sgker under arbeidet. Planlegging ogsé 1 forhold til
HiST og derfor finne relevant informasjon til dette.

Forstudierapportens omfang:
Rapporten blir regnet til 10 til 25 sider.

Bjorn Inge V. Berg
Magteansvarlig



Vedlegg

Hovedprosjekt — 6E

Mgatereferat

Metenummer:

Dato:

Sted:
Magteleder:
Magtereferent:
Til stede:
Frafall:

Sak 005/2010

Sak 006/2010

Sak 007/2010

Sak 008/2010

Gruppe 6E
Marius Foss
Magteansvarlig

02/2010

18.1.2010

4. etg. AlITeL
Marius Foss

Bjorn Inge V.Berg

Stein Meisingseth

Marius Foss

Bjorn Inge Vikhammermo Berg
Ingen

Innkalling, referat og saksliste:
Innkalling, referat og saksliste godkjent.

Godkjenning av forstudierapport:

Forstudierapport var ikke lest igjennom av veileder enda. Vi ble instruert til &
komme tilbake seinere pé ettermiddagen, etter denne var lest igjennom.
Torsdag 21.01. fikk vi videre tilbakemelding pa forstudierapporten. Vi matte
gjore det mer klarere hva prosjektet gar ut pa fra starten av. Beskrivelse av
nytten og kostnadsanalysen ma redigeres.

Oppstart av systemkravdokumentasjon:
Veileder mente dette ville ta mindre tid enn de fem dagene som var satt opp 1
prosjektoversikten.

Eventuelt:
Veileder ville se todo-lista var for installasjon og dokumentasjon.
Hardware ville ikke vere tilgjengelig for om maks én uke.

Bjorn Inge V. Berg
Referatansvarlig



Vedlegg Hovedprosjekt — 6E

Mgatereferat

Meotenummer: 03/2010

Dato: 27.1.2010
Sted: 4. etg. AlTeL
Moteleder: Bjorn Inge V.Berg

Magtereferent: Marius Foss

Til stede: Jostein Lund

Marius Foss

Bjorn Inge Vikhammermo Berg
Frafall: Stein Meisingseth

Sak 009/2010  Innkalling, referat og saksliste:
Innkalling, referat og saksliste godkjent.

Sak 010/2010  Godkjenning av revidert forstudierapport og gantt:
Jostein papekte at vi kunne skrevet litt mer om applikasjonene vi skal bruke,
hva de er for noe. Detaljene vil gjore det klarere for de som ikke kjenner
applikasjonene. Dette vil gi mer forstaelse for de som leser dokumentasjonen.
Gannt-diagrammet ble ikke kommentert.

Sak 011/2010  Godkjenning av systemkravdokumentasjon:
Her skulle ogsa programvare beskrives litt mer. Detaljer burde komme frem.
Ellers var denne grei.

Sak 012/2010  Eventuelt:
Det er satt 1 gang tiltak for 4 fa tak i maskinvare. Men vi venter fortsatt.

Gruppe 6E
Bjorn Inge V. Berg Marius Foss
Moteansvarlig Referatansvarlig



Vedlegg

Hovedprosjekt — 6E

Mgatereferat

Metenummer:

Dato:

Sted:
Mogteleder:
Mgtereferent:
Til stede:
Frafall:

Sak 013/2010

Sak 014/2010

Sak 015/2010

Sak 016/2010

Gruppe 6E
Marius Foss
Moteansvarlig

04/2010

1.2.2010

4. etg. AlTeL
Marius Foss
Bjorn Inge V.Berg

Stein Meisingseth

Marius Foss

Bjorn Inge Vikhammermo Berg
Ingen

Innkalling, referat og saksliste:
Innkalling, referat og saksliste godkjent.

Godkjenning av systemkravdokument revisjon 2
Systemkravet godkjent. Veileder papekte at vi burde markere forandringene
vére, slik at det blir lettere a se hva som var endret.

Godkjenning av forstudierapport revisjon 3
Forstudierapporten godkjent. Veileder papekte ogsé her at vi burde markere
forandringene vére, slik at det blir lettere & se hva som var endret.

Eventuelt

Vi var noe usikker pd hvordan timelistene skulle skrives. Tvilen stod til om de
skulle reflektere vart arbeid, eller et arbeid utfert av en gruppe i arbeidslivet. Vi
fikk greie pé at listene skulle reflektere det arbeidet vi utferte. Vi spurte ogsa
om hvordan PowerShell-dokumentasjonen skulle foregd. Vi ble enige om at
scriptene skulle legges ved som vedlegg, samt at bruk av de skulle forklares i
driftsdokumentasjonen.

Bjorn Inge V. Berg
Referatansvarlig



Vedlegg

Hovedprosjekt — 6E

Mgtereferat

Megtenummer:
Dato:

Sted:
Magteleder:
Mgtereferent:
Til stede:
Frafall:

Sak 017/2010

Sak 018/2010

Sak 019/2010

Sak 020/2010

Gruppe 6E

Bjorn Inge V. Berg

Moteansvarlig

05/2010

8.2.2010

4. etg. AlTeL
Bjorn Inge V.Berg
Marius Foss

Stein Meisingseth

Marius Foss

Bjorn Inge Vikhammermo Berg
Ingen

Innkalling, referat og saksliste.
Innkalling, referat og saksliste godkjent.

Oppsett av driftsdokumentasjon og servere.
Viér kladd av driftsdokumentasjon ble godkjent. Kladden har gitt oversikt over
selve driftsdokumentasjonsinnholdet. Punkter Stein papekte:

Webadministrasjon for PowerShell-script ble godkjent som panel.
Outlook-klienter skal testes med oppsett med og uten AD

Outlook med integrert VPN 1 Windows 7

Migrering fra fysisk Windows Server (2003) til virtuell ved hjelp av
SCVMM funksjon (P2V)

Gantt-diagrammet revidert.
Det blir ofte flere revisjoner av Gantt-diagram i lepet av en periode nér
tidsstrekk av uventede situasjoner oppstar. Gantt-diagrammet er godkjent.

Eventuelt

Vi fikk 1 maskin til & starte med. Maskinutstyret ligger under de kravene vi
stilte, men det skulle holde til de forste delene vi arbeider med. For
overferinger mellom flere maskiner venter vi pd mer maskinutstyr senere.
IP-adresser ble satt til stein og HiSTs oppgave a lage en plan for. I
mellomtiden bruker vi de adresser vi finner. Vi regner med at det kan bli et
begrenset antall til & starte med.

Vi maé lage videodokumentasjon av de viktige delene av oppsett. Gjor det
enklere for drift og installasjon for de som gjer dette forste gang.

Marius Foss
Referatansvarlig



Vedlegg

Hovedprosjekt — 6E

Mgatereferat

Metenummer:

Dato:

Sted:
Moteleder:
Motereferent:

Til stede:

Frafall:

Sak 021/2010

Sak 022/2010

Sak 023/2010

Gruppe 6E
Marius Foss
Moteansvarlig

06/2010

15.2.2010

4. etg. AlITeL

Marius Foss

Bjorn Inge Vikhammermo Berg

Stein Meisingseth

Marius Foss

Bjorn Inge Vikhammermo Berg
Ingen

Saksliste
Innkalling, referat og saksliste godkjent.

Driftsdokumentasjon
Veileder ville ha stoff nar det blir ferdiggjort, det vil si ikke alt til slutt. P&
denne maten vil han bedre kunne gi tilbakemelding underveis.

Eventuelt
e Maskinvare er kommet 1 hus, og Tor Halsan har begynt & konfigurere
serverne. De vil derfor vare klare i lopet av dagen.

Bjorn Inge V. Berg
Referatansvarlig



Vedlegg Hovedprosjekt — 6E

Mgatereferat

Mgotenummer: 07/2010

Dato: 1.3.2010
Sted: 4. etg. AlTeL
Moteleder: Bjorn Inge Vikhammermo Berg

Magtereferent: Marius Foss

Til stede: Stein Meisingseth

Marius Foss

Bjorn Inge Vikhammermo Berg
Frafall: Ingen

Sak 024/2010  Saksliste
Innkalling, referat og saksliste godkjent.

Sak 025/2010  Dokumentasjon ferste del

e Forste del av dokumentasjon levert til Jostein. Han skulle ta seg av & lese
igjennom og gi tilbakemelding om dette. Deretter fikk vi grei
tilbakemelding om at dette var greit skrevet. En del korreksjoner mé gjores.

e To maskiner med forskjellig cpu-arkitektur kan ikke brukes til failover-
clustering i Hyper-V. Den har ogsa problem med at den laser seg. Dermed
blir denne delen av prosjektet utsatt en ukes tid til inntil vi far byttet denne
maskinen ut med en intel-maskin. Da kan vi kjere denne prosjektdelen pa

nytt.

Sak 026/2010  Eventuelt
e [P-adressene kan bli for fa. Hvis vi kommer ut over dette omradet, blir vi
nedt til & sette opp en nat-lgsning. Vi ble foreslatt a sette opp RRAS for
ogsé & dokumentere dette. For at dette ikke skal bli kluss, tester vi dette
forst.

Gruppe 6E
Bjorn Inge V. Berg Marius Foss
Moteansvarlig Referatansvarlig



Vedlegg Hovedprosjekt — 6E

Mgatereferat

Motenummer: 08/2010

Dato: 15.3.2010
Sted: 4. etg. AlTeL
Magteleder: Marius Foss

Magtereferent: Marius Foss
Magte avsluttet:  11:40

Til stede: Stein Meisingseth
Marius Foss

Frafall: Bjorn Inge Vikhammermo Berg

Sak 027/2010  Saksliste
Innkalling, referat og saksliste godkjent.

Sak 028/2010  Dokumentasjon
e Dokumentasjon av Exchange, Failoverclustering og SCVMM godkjent.
e SCVMM dokumentasjon ville stein ha for testing selv. Ekstra kopi.
e Vikjerer videre med RRAS og det vi har fore, sier Stein.

Sak 029/2010  Eventuelt
e Stein skulle ta opp med Jostein angdende ny maskin igjen. For dette skulle
vijo fa i dag. Sé vi far vente igjen!

Gruppe 6E
Marius Foss Marius Foss
Moteansvarlig Referatansvarlig



Vedlegg

Mgatereferat

Hovedprosjekt — 6E

Metenummer:

Dato:

Sted:
Moteleder:
Mgtereferent:

Magte avsluttet:

Til stede:

Frafall:

Sak 030/2010

Sak 031/2010

Sak 032/2010

Sak 033/2010

Gruppe 6E

09/2010
12.4.2010 — 13:30
4. etg. AlTeL

Bjorn Inge Vikhammermo berg
Marius Foss
13:23

Stein Meisingseth
Marius Foss

Bjorn Inge Vikhammermo Berg

Ingen

Saksliste

Innkalling, referat og saksliste godkjent.

Dokumentasjon installasjoner

e Dokumentasjon av SCVMM er tynt. Dette er pa grunn av at den ikke er
komplett til nd. Den var ok, men det er potensialer til forbedringer. Den
burde inneholde hvordan & opprette ny maskin. Prerequisiter for hva som

ma til osv.

e Vi har laget innholdsfortegnelse for PowerShell. Vi utvikler der etter. Stein
synes dette var greit, og kom med forslag om forbedringer.

PowerShell og dokumentasjon

e Hva mé med av Script?

e Hva mé med av PowerShell dokumentasjon?

Eventuelt

e N4 har vi fitt maskin som har lik cpu-arkitektur som Hyp-1. Intel Dual
Core. Vi kommer til & bruke litt tid for 4 sette opp denne og fa denne til &
fungere med eksisterende server. Melde inn 1 cluster og domene. Deretter
skal vi teste Failovering og Live Migration.

e Vi ligger etter med en del av prosjektet, og ma planlegge hvordan vi skal

komme etter nok.

e Vima lage videorecording for hvordan failovering og live migration skal

forega.

Bjorn Inge Vikhammermo Berg

Mogteansvarlig

Marius Foss
Referatansvarlig



Vedlegg

Mgatereferat

Hovedprosjekt — 6E

Metenummer:

Dato:

Sted:
Moteleder:
Maotereferent:

Magte avsluttet:

Til stede:

Frafall:

Sak 034/2010

Sak 035/2010

Sak 036/2010

Gruppe 6E

10/2010
26.4.2010—-11:00
4. etg. AlTeL

Bjorn Inge Vikhammermo berg
Marius Foss
11:22

Stein Meisingseth
Marius Foss

Bjorn Inge Vikhammermo Berg

Ingen

Saksliste

Innkalling, referat og saksliste godkjent.

PowerShell og dokumentasjon

e Forste del av dokumentasjonen ber bearbeides. Forklaringene er ikke
pedagogisk bra. Men ellers har vi fitt en god start. Forbedringene kan

gjores frem til punkt 4.3.1.3.

e Begrep kan forklares bedre og settes opp mer oversiktlig.
¢ Bruke for eksempel Get-ChildItem som overskrift. Ofte brukte

kommandoer kan settes opp slik.

e Arrays, forklare hva dette er

e Videre kan vi fortsette med script og kommandoer mot AD og DNS. Dette

er et stort omrade.

Eventuelt

e Ndér det gjelder andre deler, skal vi ogsa scripte mot disse. Det er
forholdsvis Marius som ber ta seg av en del av dette.

e FEllers na&rmer vi oss slutten.

Bjorn Inge Vikhammermo Berg

Magteansvarlig

Marius Foss
Referatansvarlig



Vedlegg

Arbeidsarter

Hovedprosjekt — 6E

8.

9.

. Arbeidskontrakt

Forstudierapport
Systemkravdokument
Installasjon
Konfigurasjon

Driftsdokumentasjon

Arbeid med oppsett av Exchange 2010

Powershellscript

10. Windows 2008r2, hyper-v oppsett

12. Forbereding, presentasjon

13. Presentasjon

14. Sluttrapport

15. Innlevering av prosjekt



Vedlegg

Timelister for hovedprosjekt varen
2010

Hovedprosjekt — 6E

Arbeidsart refereres til ID-

nummer i gantt-diagram.

Gruppe 6E Fra Til
UKE: 1,2 07.01.2010 17.01.2010
Marius Foss
Arbeidsart Mandag Tirsdag Onsdag Torsdag Fredag Lgrdag Sgndag
Fra uke 1 1 1
1 2
2 4 7 6 4
6 0 0 8 4
Totalt
Sum uke: 25 Fra for: 0 hittil: 25
Bjgrn Inge Vikhammermo Berg
Arbeidsart Mandag Tirsdag Onsdag Torsdag Fredag Lgrdag Sendag
Fra uke 1 1 2
1 2
2 4 6 6 4 2
6 0 0 7 4
Totalt
Sum uke: 27 Fra for: 0 hittil: 27




Vedlegg

Timelister for hovedprosjekt varen
2010

Hovedprosjekt — 6E

Arbeidsart refereres til ID-

nummer i gantt-diagram.

Gruppe 6E Fra Til
UKE: 3 18.01.2010  24.01.2010
Marius Foss
Arbeidsart Mandag Tirsdag Onsdag Torsdag Fredag Lgrdag Sgndag
2 1 1 1
3 6 6 4
Annet rel. 1 2
8 0 0 7 0
Totalt
Sum uke: 22 Fra for: 0 hittil: 22
Bjgrn Inge Vikhammermo Berg
Arbeidsart Mandag Tirsdag Onsdag Torsdag Fredag Lgrdag Sendag
2 1 1
3 6 6 6
Annet rel. 1 1 1
8 0 0 7 0
Totalt
Sum uke: 23 Fra for: 0 hittil: 23




Vedlegg Hovedprosjekt — 6E

Timelister for hovedprosjekt varen Arbeidsart refereres til ID-

2010 nummer i gantt-diagram.
Gruppe 6E Fra Til
UKE: 4 25.01.2010 31.01.2010
Marius Foss
Arbeidsart Mandag Tirsdag Onsdag Torsdag Fredag Lgrdag Sgndag
3 6 6
Annet rel. 2
2 0 0 6 6 0
Totalt
Sum uke: 14 Fra for: 0 hittil: 14

Bjgrn Inge Vikhammermo Berg

Arbeidsart Mandag Tirsdag Onsdag Torsdag Fredag Lgrdag Sendag
3 6 6 1 1
Annet rel. 1 1
1 0 1 6 6 1
Totalt

Sum uke: 16 Fra far: 0 hittil: 16



Vedlegg

Timelister for hovedprosjekt varen
2010

Hovedprosjekt — 6E

Arbeidsart refereres til ID-

nummer i gantt-diagram.

Gruppe 6E Fra Til
UKE: 5 01.02.2010 07.02.2010
Marius Foss
Arbeidsart Mandag Tirsdag Onsdag Torsdag Fredag Lgrdag Sgndag
3 2
6 6 6 1
10 3
Annet rel. 2
8 0 0 6 0
Totalt
Sum uke: 20 Fra for: 0 hittil: 20
Bjgrn Inge Vikhammermo Berg
Arbeidsart Mandag Tirsdag Onsdag Torsdag Fredag Lgrdag Sendag
9 1 8 8
10 6
Annet rel. 2 1
8 0 1 8 1
Totalt
Sum uke: 26 Fra for: 0 hittil: 26




Vedlegg

Timelister for hovedprosjekt varen
2010

Hovedprosjekt — 6E

Arbeidsart refereres til ID-
nummer i gantt-diagram.

Gruppe 6E Fra Til
UKE: 6 08.02.2010 014.02.2010
Marius Foss
Arbeidsart Mandag Tirsdag Onsdag Torsdag Fredag Lgrdag Sgndag
4 2 2 2
6 1 1 1
10 2 1 2
Annet rel. 2
7 0 0 4 0
Totalt
Sum uke: 16 Fra for: 0 hittil: 16
Bjgrn Inge Vikhammermo Berg
Arbeidsart Mandag Tirsdag Onsdag Torsdag Fredag Lgrdag Sendag
4 2
10 5
Annet rel. 2 2
9 2 0 0 0
Totalt
Sum uke: 11 Fra for: 0 hittil: 11




Vedlegg

Timelister for hovedprosjekt varen

Hovedprosjekt — 6E

Arbeidsart refereres til ID-

2010 nummer i gantt-diagram.
Gruppe 6E Fra Til
UKE: 7 15.02.2010 021.02.2010
Marius Foss
Arbeidsart Mandag Tirsdag Onsdag Torsdag Fredag Lgrdag Sgndag
4 2 1
5 3 1 2 2 3
6 2 2 3 3
10
Annet rel.
7 0 2 4 5
Totalt
Sum uke: 24 Fra for: 0 hittil: 24
Bjgrn Inge Vikhammermo Berg
Arbeidsart Mandag Tirsdag Onsdag Torsdag Fredag Lgrdag Sendag
4 2
5 1 3 1
6 3 2 2
10 2 3 4
Annet rel.
8 0 8 7 0
Totalt
Sum uke: 23 Fra for: 0 hittil: 23




Vedlegg Hovedprosjekt — 6E

Timelister for hovedprosjekt varen Arbeidsart refereres til ID-

2010 nummer i gantt-diagram.
Gruppe 6E Fra Til
UKE: 8 22.02.2010  28.02.2010
Marius Foss
Arbeidsart Mandag Tirsdag Onsdag Torsdag Fredag Lgrdag Sgndag
4 2
5
6 3 2 4
8 2 1 2
10 4 3
Annet rel. 1
7 0 0 7 5 0
Totalt
Sum uke: 24 Fra for: 0 hittil: 24
Bjgrn Inge Vikhammermo Berg
Arbeidsart Mandag Tirsdag Onsdag Torsdag Fredag Lgrdag Sendag
5
6 3 5 5
9 3
10 4 2 1
Annet rel. 2 2 1
7 0 3 7 8 2
Totalt

Sum uke: 28 Fra far: 0 hittil: 28



Vedlegg

Timelister for hovedprosjekt varen
2010

Hovedprosjekt — 6E

Arbeidsart refereres til ID-

nummer i gantt-diagram.

Gruppe 6E Fra Til
UKE: 9 01.03.2010 07.03.2010
Marius Foss
Arbeidsart Mandag Tirsdag Onsdag Torsdag Fredag Lgrdag Sgndag
4 1
6 4 4 4 3
8 2 2 2 1
Annet rel. 1
8 0 0 6 6 0
Totalt
Sum uke: 24 Fra for: 0 hittil: 24
Bjgrn Inge Vikhammermo Berg
Arbeidsart Mandag Tirsdag Onsdag Torsdag Fredag Lgrdag Sendag
9 1 4
10 7 8 4
Annet rel. 2
8 0 0 8 10 0
Totalt
Sum uke: 26 Fra for: 0 hittil: 26




Vedlegg Hovedprosjekt — 6E

Timelister for hovedprosjekt varen Arbeidsart refereres til ID-

2010 nummer i gantt-diagram.
Gruppe 6E Fra Til
UKE: 10 08.03.2010  14.03.2010
Marius Foss
Arbeidsart Mandag Tirsdag Onsdag Torsdag Fredag Lgrdag Sgndag
4 1 1 3
6 4 4 2 2
8 3 3
10 4
Annet rel.
8 0 0 8 9 0
Totalt
Sum uke: 27 Fra for: 0 hittil: 27

Bjgrn Inge Vikhammermo Berg

Arbeidsart Mandag Tirsdag Onsdag Torsdag Fredag Lgrdag Sendag
4 4
6 1 6 6
10 2 2 2
Annet rel.
7 0 0 8 8 0
Totalt

Sum uke: 23 Fra far: 0 hittil: 23



Vedlegg

Timelister for hovedprosjekt varen

Hovedprosjekt — 6E

Arbeidsart refereres til ID-

2010 nummer i gantt-diagram.
Gruppe 6E Fra Til
UKE: 11 15.03.2010  21.03.2010
Marius Foss
Arbeidsart Mandag Tirsdag Onsdag Torsdag Fredag Lgrdag Sgndag
4 1
6 2 3
10 3 4
Annet rel. 2
0 0 0 6 0
Totalt
Sum uke: 15 Fra for: 0 hittil: 15
Bjgrn Inge Vikhammermo Berg
Arbeidsart Mandag Tirsdag Onsdag Torsdag Fredag Lgrdag Sendag
4
6 8
10
Annet rel.
0 0 0 0 0
Totalt
Sum uke: 8 Fra for: 0 hittil: 8




Vedlegg

Timelister for hovedprosjekt varen

2010
Gruppe 6E Fra

UKE: 12 22.03.2010

Marius Foss

Til

Hovedprosjekt — 6E

Arbeidsart refereres til ID-
nummer i gantt-diagram.

28.03.2010

Arbeidsart Mandag Tirsdag Onsdag

Torsdag

Fredag

Lgrdag

Sgndag

4
5
6 2
10 3

Annet rel.

Sum uke: 10 Fra for:

Bjgrn Inge Vikhammermo Berg

Totalt
0 hittil:

10

Arbeidsart Mandag Tirsdag Onsdag

Torsdag

Fredag

Lgrdag

Spndag

4 2
6
9
10

Annet rel.

Sum uke: 2 Fra far:

Totalt
0 hittil:




Vedlegg Hovedprosjekt — 6E

Timelister for hovedprosjekt varen Arbeidsart refereres til ID-
2010 nummer i gantt-diagram.
Gruppe 6E Fra Til
UKE: 13 29.03.2010  04.04.2010
Marius Foss
Arbeidsart Mandag Tirsdag Onsdag Torsdag Fredag Lgrdag Sgndag
6 1 1
8
10 2 1
Annet rel. 1 1
0 0 0 4 3 0
Totalt
Sum uke: 7 Fra for: 0 hittil: 7

Bjgrn Inge Vikhammermo Berg

Arbeidsart Mandag Tirsdag Onsdag Torsdag Fredag Lgrdag Sendag
6 2 2
10
Annet rel.
0 0 0 2 2 0
Totalt

Sum uke: 4 Fra far: 0 hittil: 4



Vedlegg Hovedprosjekt — 6E

Timelister for hovedprosjekt varen Arbeidsart refereres til ID-
2010 nummer i gantt-diagram.
Gruppe 6E Fra Til
UKE: 14 05.04.2010  11.04.2010
Marius Foss
Arbeidsart Mandag Tirsdag Onsdag Torsdag Fredag Lgrdag Sgndag
4 1
6 2 2 4 3 2
8 7 4 4
10
Annet rel. 1
0 2 10 8 8 2
Totalt
Sum uke: 30 Fra for: 0 hittil: 30

Bjgrn Inge Vikhammermo Berg

Arbeidsart Mandag Tirsdag Onsdag Torsdag Fredag Lgrdag Sendag
4 2
6 6 8 7 6
Annet rel.
0 8 8 7 6 0
Totalt

Sum uke: 29 Fra far: 0 hittil: 29



Vedlegg

Timelister for hovedprosjekt varen
2010

Hovedprosjekt — 6E

Arbeidsart refereres til ID-

nummer i gantt-diagram.

Gruppe 6E Fra Til
UKE: 15 12.04.2010 18.04.2010
Marius Foss
Arbeidsart Mandag Tirsdag Onsdag Torsdag Fredag Lgrdag Sgndag
4 2
5 1 3 3 4
6 2 3 3 2
8 2 1 3 3
Annet rel. 1 1
5 5 9 9 0
Totalt
Sum uke: 34 Fra for: 0 hittil: 34
Bjgrn Inge Vikhammermo Berg
Arbeidsart Mandag Tirsdag Onsdag Torsdag Fredag Lgrdag Sendag
6 4 4 4 4 2
9 5 5 5 5 4
Annet rel.
9 9 9 9 0
Totalt
Sum uke: 42 Fra for: 0 hittil: 42




Vedlegg

Timelister for hovedprosjekt varen
2010

Hovedprosjekt — 6E

Arbeidsart refereres til ID-

nummer i gantt-diagram.

Gruppe 6E Fra Til
UKE: 16 19.04.2010  25.04.2010
Marius Foss
Arbeidsart Mandag Tirsdag Onsdag Torsdag Fredag Lgrdag Sgndag
4 2 2 1
5 3 3 6 6
6 1 1 4 3 3
8 1 3 3
Annet rel. 2
9 9 8 9 0
Totalt
Sum uke: 44 Fra for: 0 hittil: 44
Bjgrn Inge Vikhammermo Berg
Arbeidsart Mandag Tirsdag Onsdag Torsdag Fredag Lgrdag Sendag
6 5 5 5 5 5
9 3 3 3 3 3
Annet rel.
8 8 8 8 0
Totalt
Sum uke: 40 Fra for: 0 hittil: 40




Vedlegg

Timelister for hovedprosjekt varen

Hovedprosjekt — 6E

Arbeidsart refereres til ID-

2010 nummer i gantt-diagram.
Gruppe 6E Fra Til
UKE: 17 26.04.2010 02.05.2010
Marius Foss
Arbeidsart Mandag Tirsdag Onsdag Torsdag Fredag Lgrdag Sgndag
5 4 1 3
6 1 1 3 3 4
9 3 3 3
10 1 3 1
Annet rel. 2
8 8 6 6 8 0
Totalt
Sum uke: 36 Fra for: 0 hittil: 36
Bjgrn Inge Vikhammermo Berg
Arbeidsart Mandag Tirsdag Onsdag Torsdag Fredag Lgrdag Sendag
6 5 5 5 5 5
9 3 3 3 3 3
Annet rel.
8 8 8 8 8 0
Totalt
Sum uke: 40 Fra for: 0 hittil: 40




Vedlegg

Timelister for hovedprosjekt varen
2010
Gruppe 6E Fra Til

Hovedprosjekt — 6E

Arbeidsart refereres til ID-

nummer i gantt-diagram.

UKE: 18 03.05.2010  09.05.2010

Marius Foss

Arbeidsart Mandag Tirsdag Onsdag Torsdag

Fredag

Lgrdag

Sgndag

5
6 3
9 2
10
13 2
Annet rel. 4

Sum uke: 19 Fra for:

Bjgrn Inge Vikhammermo Berg

Totalt
0 hittil:

19

Arbeidsart Mandag Tirsdag Onsdag Torsdag

Fredag

Lgrdag

Spndag

5
13
9

Annet rel. 4

2

3

Sum uke: 14 Fra far:

Totalt
0 hittil:

14




Vedlegg Hovedprosjekt — 6E

Timelister for hovedprosjekt varen Arbeidsart refereres til ID-

2010 nummer i gantt-diagram.
Gruppe 6E Fra Til
UKE: 19 10.05.2010  16.05.2010
Marius Foss
Arbeidsart Mandag Tirsdag Onsdag Torsdag Fredag Lgrdag Sgndag
6 4 1 2
8
9 2 3 3
10 2
Annet rel.
6 0 4 7 0 0
Totalt
Sum uke: 17 Fra for: 0 hittil: 17

Bjgrn Inge Vikhammermo Berg

Arbeidsart Mandag Tirsdag Onsdag Torsdag Fredag Lgrdag Sendag
4 8 12 6 4
Annet rel.
8 12 6 4 0 0
Totalt

Sum uke: 30 Fra far: 0 hittil: 30



Vedlegg Hovedprosjekt — 6E

Timelister for hovedprosjekt varen Arbeidsart refereres til ID-
2010 nummer i gantt-diagram.

Gruppe 6E Fra Til
UKE: 20 17.04.2010  23.05.2010

Marius Foss

Arbeidsart Mandag Tirsdag Onsdag Torsdag Fredag Lgrdag Sgndag

6 2 1
8
9 3 3
13 2
14
Annet rel.

Totalt
Sum uke: 15 Fra for: 0 hittil: 15

Bjgrn Inge Vikhammermo Berg

Arbeidsart Mandag Tirsdag Onsdag Torsdag Fredag Lgrdag Sendag

6 5
12 5 2
13 1

Annet rel.

Totalt
Sum uke: 13 Fra far: 0 hittil: 13



Vedlegg

Timelister for hovedprosjekt varen
2010

Hovedprosjekt — 6E

Arbeidsart refereres til ID-
nummer i gantt-diagram.

Gruppe 6E Fra Til
UKE: 21 24.04.2010  25.05.2010
Marius Foss
Arbeidsart Mandag Tirsdag Onsdag Torsdag Fredag Lgrdag Sgndag
6 3
9 1
15 4 6
Annet rel.
8 6 0 0 0
Totalt
Sum uke: 14 Fra for: 0 hittil: 14
Bjgrn Inge Vikhammermo Berg
Arbeidsart Mandag Tirsdag Onsdag Torsdag Fredag Lgrdag Sendag
9 4
15 4 6
Annet rel.
8 6 0 0 0
Totalt
Sum uke: 14 Fra for: 0 hittil: 14




Vedlegg Hovedprosjekt — 6E

Rapport Uke 1o0g2 Prosjektgruppe 6E

Denne uka har vi tatt for oss oppstart. Opprettelse av noen dokumenter, kontrakt, lister,
maler og dokumenter. Ogsa begynte vi med 3 fa tak i stoff og linker til informasjon vi
trengte.

Rapport Uke 3 Prosjektgruppe 6E

Jobbet med systemkravdokument for det aller meste. | tillegg til revisjon av
forstudierapporten.

| tillegg har vi satt oss mer fore for hva vi skal gjgre med to-do lista. Klargjort system for
orden i prosjektet. Oppdatert hjemmeside.

Rapport Uke 4 Prosjektgruppe 6E

Denne uka naermet seg brudd av kontrakten hvor vi ikke har vaert alt for produktive.
Vi har blant annet jobbet med revisjoner av bade systemkravdokument og
forstudierapport. Pa forstudierapporten ble kostnytte revidert, og i systemkravet er det

dokumentert mer om programvarene.

Jobbet ogsa litt med forberedelse til driftsdokumentasjon.



Vedlegg Hovedprosjekt — 6E

Rapport Uke 5 Prosjektgruppe 6E

Utvikling av Powershell miljg. Revisjonsarbeid av systemkravdokument igjen som ikke er
helt ferdig. Flyttet informasjon om software til systemkravdokumentet. Revisjoner Gantt.

Brukt tid pa utvikle deler av driftsdokumentasjonen. Maskinvareoppsett kladd. Testing
av muligheter i Windows Server 2008.

Rapport Uke 6 Prosjektgruppe 6E

Arbeidet har gatt ut pa a jobbe videre med oversikt over software vi skulle installere. Se
pa forskjeller fra andre systemer installere dem og fa iverblikk hvilke retninger vima ga i
nar vi skal sette opp softwaren.

Rapport Uke 7 Prosjektgruppe 6E

| denne uka merka vi en del problemer. Starten begynte med sykdom og skader for en av
oss. Dette gikk ut over arbeidsmengden som matte taes igjen seinere. Dette ble blant
annet helga brukt til. Men videre arbeid med installasjon og konfigurering, screenshots av
deler for dokumentasjon var det vi fortsatte med.



Vedlegg Hovedprosjekt — 6E

Rapport Uke 8 Prosjektgruppe 6E

Denne Uka har gatt med pa testing av Hyper-V og testing av NAS. Masse problemer og
grunnlag for at dette ikke kunne ga. | tillegg har vi hatt problemer med AMD-maskinen
som har tatt tid fra oss. Dette haper vi @ kunne lgse med et bytte.

Rapport Uke 9 Prosjektgruppe 6E

Startet med mgte hvor vi fikk beskjed om at vi nok en gang skal fa en ny maskin. Dette vil
ta en uke eller 2. | mellomtiden ma vi omstrukturere arbeidet litt for hva vi har mulighet
til 4 gjore og fa ferdig. Vi har en fortsatt domkumentasjon & skrive, og installasjon av noen
tjenester pa virtuelle maskiner a teste ut.

Rapport Uke 10 Prosjektgruppe 6E

Vi har stadig tjenere a sette opp. Flere virtuellle maskiner med tjenester hver for seg.
Omgj@ring av nettet blir tatt nar vi kjgrer opp RRAS-rollen. Vi har laget templatemaskin
for enkelt nytt oppsett. En virtuell for scvmm som egentlig burde vaert fysisk. Men i dette
prosjektet kjgrer vi det slik.



Vedlegg Hovedprosjekt — 6E

Rapport Uke 11 Prosjektgruppe 6E

Denne kuke har vi holdt pa med SCYMM. Litt feilplasseringer av tjenere har laget litt
kaos. | tillegg til ustabil server som har tatt beslag pa tida fordi vi ikke har fatt fysisk
tilgang en del av gangene. De trengte fysisk restart med mer. Dermed har vi statt der
med kun en server mot clusteret. Dette har ikke vaert bra nok, og SCVMM har blitt
hengende etter. Bj@grn var pa foretningsreise f@rste del av uka.

Rapport Uke 12 Prosjektgruppe 6E

SCVMM krever mye tid for samkjgring med servere. Serverne er igjen et problem siden
domenekontrolleren befinner seg pa clusteret hvor ogsa dns-serveren er. Vi har litt
tilgangsproblemer noe vi ma fortsette med neste uke.

| tillegg kjgrer vi PowerShell og setter opp enkelte script som plukker ut informasjon.
Bjorn var bortreist pa klassetur denne uka

Rapport Uke 13 Prosjektgruppe 6E

Uken gar med til paske og ferie. Vi gjgr forefallende arbeid. Dette gj@r vi remote
hjemmefra. Klargjgring av fysisk maskin til test.



Vedlegg Hovedprosjekt — 6E

Rapport Uke 14 Prosjektgruppe 6E

Denne uken har vi gjort flere ting samtidig. Mens vi tester ut SCVMM, oppretter
maskiner, flytter og dokumenterer. Det som tar mest tid setter vi til & ga over natten.
Konvertering fra fysisk maskin til virtuell.

Samtidig kj@rer vi Edge-serveren opp parallelt pa en annen maskin.

Samtidig tester vi script i PowerShell mot servere som er oppe. Trekker ut informasjon.

Rapport Uke 15 Prosjektgruppe 6E

Det gikk mye pa PowerShell med inledning. Dokumentasjon av syntaks og generell bruk
av scriptsystemet. Exchange testing og oppsett. Noe som har tatt tid med treg
maskinvare. Overgang til SCVMM og bruk av virtuelle maskiner.

Rapport Uke 16 Prosjektgruppe 6E

Vi har arbeidet med Exchange og edge. Testet ut fuksjonalitet sa langt vi hadde mulighet
til forhold til begrensninger. | tillegg har vi installert og testet litt av Forefront Security.

| tillegg har vi testet og laget en god del PowerShellscript. Prgvd ut en hel del
funksjonalitet med PowerShell generelt og med remoting.



Vedlegg Hovedprosjekt — 6E

Rapport Uke 17 Prosjektgruppe 6E

Vi har jobbet med PowerShell generelt, og mot AD og SCVMM. | tillegg er det brukt mer
tid pd SCVMM, og ferdiggjgring av bruk med SCVMM gui. Litt bruk av PowerShell for
SCVMM star fortsatt igjen.

Rapport Uke 18 Prosjektgruppe 6E

Mye tid gikk med til forberedelse til eksamen. Ellers var det jobbing med presentasjon og
vart nettbaserte kontrollpanel og powershellscripts for SCVMM og generelt.

Rapport Uke 19 Prosjektgruppe 6E

Arbeid med det nettbaserte kontrollpanelet fortsetter. Powershelldokumentasjon er ca
ferdig.



Vedlegg Hovedprosjekt — 6E

Rapport Uke 20 Prosjektgruppe 6E

Mye av denne uka har gatt bort til 17.mai og eksamen, samt presentasjon av

bachelorprosjektet.
| tillegg har vi skrevet ferdig sluttrapport for prosjektet, og starter med klargjgring av all

dokumentasjon.

Rapport Uke 21 Prosjektgruppe 6E

Uka gar med til forberedelse til innlevering av bachelorprosjekt.



Vedlegg

Utdrag fra gannt-diagrammet

Arbeidsarter

Hovedprosjekt — 6E

Starttidspunkt

Slutttidspunkt

Arbeidskontrakt

08.01.2010 08:00

08.01.2010 17:00

Forstudierapport

11.01.2010 08:00

15.01.2010 17:00

Systemkravdokument

15.01.2010 08:00

22.01.2010 17:00

Installasjon

11.02.2010 08:00

26.02.2010 17:00

Konfigurering

11.02.2010 08:00

30.04.2010 17:00

Driftsdokumentasjon

27.01.2010 08:00

18.05.2010 17:00

Exchangeoppsett Windows Server 2008r2,
Exchange Server 2010

01.03.2010 08:00

05.05.2010 17:00

Powershellscript for windows 2008r2 og exchange

01.02.2010 08:00

07.05.2010 17:00

Windows 2008r2 med hyper-v-oppsett og Scvmm

11.02.2010 08:00

23.04.2010 17:00

Forbereding av presentasjon

03.05.2010 08:00

05.05.2010 17:00

Presentasjon

06.05.2010 08:00

06.05.2010 17:00

Sluttrapport

10.05.2010 08:00

21.05.2010 17:00

Innlevering av prosjekt

24.05.2010 08:00

24.05.2010 17:00
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